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RED ARTERIAS

LaConsdlleriade Sanitat dispone de una Red de datos de &eaextensallamada ARTERIAS. Es
unared multiservicio |P de bandaancha, disefiada para gestionar servicios de voz, datos e imagen. Incor-
pora técnicas de calidad de servicio, optimizacién de ancho de banday de seguridad. Ofrece acceso a
Internet y dispone de un Centro de Gestion dered desde donde se realiza una gestion integral y centra-
lizada permitiendo administrar sus funcionadidades. En la actudidad da cobertura a mas de 800 Centros
Sanitariosy Adminidrativos en laComunidad Vadenciana.

LA OBLIGACION JURIDICA

Lalegidacion vigente en materia de Seguridad, marcada fundamentalmente por laLey de Pro-
teccion de Datos de Caracter Persona (Ley Orgénica 15/99) y e Reglamento de de Medidas de Segu-
ri ded (Reel Decr et 0 994/ 1999) nos exi genl aadeoued ncel asredes act LAl esa“ redes mas seguras 'y
fiables’. El Reglamento define los datos personales referentes ala salud como de nivel dto en cuanto a
medidas de seguridad, especificando en € articulo 26 que” La transmision de datos de caracter perso-
nal a través de redes de telecomunicaciones se realizara cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que la informacion no sea inteligible ni manipulada por
terceros’.

Por otra parte, hoy en dia, una organizacion no es un ntcleo cerrado, Sino que es més bien una
comunidad virtua en laqueinteractiian losempleados, |0s proveedores, |os colaboradores, etc., mediante
el intercambio de informacion, comparticion de aplicaciones o bases de datos.

SEGURIDAD EN LA RED ARTERIAS

Arterias esta disefiada con un Unico punto de acceso desde Internet, lo quefacilitalaaplicacion de
las politicas de seguridad. Desde @ punto de vista de la seguridad esta dividida en cuatro zonas,
interconectadas mediante un sstema de firewalls o cortafuegos donde se aplican los controles de acceso
definidos en la Palitica de la Consdleriay sellevaacabo lainspecciony € filtrado del tréfico de entrada
alared arterias. Estas cuatro zonas son:

207



INFORSALUD’ 2003

Internet: Candizad tréfico de Internet y € delas Consdllerias através delaRed Corporativade
la Generditat Vaenciana

DMZ (Zona desmilitarizada) : En
esta zona se encuentran 10s servi-
dores web accesibles desde
[nternet.

Externa A través de la zona ex-
ternalaConsdleriade Sanitat ac-
tla como “Proveedor de Servi-
cios’ ofreciendo acceso a usua
ros, empresas u organismos que
estén debidamente autorizados. Al -

Interna: Es la zona donde se en- E.'E—!'Hﬁs'f.ﬁ_t-_?ﬂ!ﬁr O ; B e ot
cuentran, tanto los Servidores ' ——_—
Corporativos de la Consdlleria como todos agquell os centros conectados ala Red Arterias.
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Teniendo en cuenta que eta red “transporta’ datos de caracter sanitario sujetos a las
medidas de seguridad més redtrictivas y que se van a redizar conexiones tanto desde Internet
como desde usuarios remotos que atraviesan “redes publicas’ (ADSL, RDSI, RTC, ..), se ha
dotado alared delos* serviciosde acceso remotd’ necesarios parapermitir no sdlo laconectividad
sino también & control de las conexionesy la proteccion de los datos accedidos

La solucion adoptada en Arterias para proporcionar € acceso remoto cumpliendo los
requisitos de seguridad anteriormente citados es € establecimiento de “redes privadas virtuales
utilizando IPSec” .

REDESPRIVADASVIRTUALES

Entendemos por red privadavirtua o VPN lainterconexion de unao mas redes por medio
de unainfraestructura publica, norma mente compartida, parasmular unainfraestructura dedicada
o privada. Se dice que es Virtud porque € usuario tendrala*“ sensacion” de estar en unaUnicared
y Privada porque la comunicacion atravésde ella es seguray esta protegida.

Para poder establecer una VPN serd necesario generar un tunel entre los dos extremos
gue toman parte en la comunicacion. Durante d establecimiento del tinel se negociaran los meca:
nismos de seguridad que se han de utilizar

El objetivo aconseguir es que todo se haga de formatransparente ala aplicacion, esdecir,
una gplicacion debe seguir funcionando através delaVPN exactamente igua que lo hace cuando
se accede a ela desde la red corporativa Sin necesidad de redlizar ninguna modificacion en la

misma
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Caracteristicasde una VPN con | PSec

I PSec es un conjunto de protocolos de lalETF, que proporcionan seguridad en las comunicacio-
nes, actuando en € nivel de red. Debido d hecho de estar Stuado en este nivel, 0s usuarios remotos
tendrén lamisma accesibilidad alos recursos que S se encontraran fisicamente en dla

Entre los protocol os que forman |PSec podemos digtinguir :

1) Authentication Header (AH) proporciona autenticacion de datos'y servicio opciond anti-

reenvios

2) Encapsulating Security Payload (ESP), que proporciona, ademés de los servicios ofrecidos

por AH, la confidencididad através de cifrado.

3)  Unafuncién deintercambio de claves, integrada en € protocolo IKE.

Los protocolos AH y ESP se pueden utilizar de forma independiente o de forma combinada,
utilizandose | as diferentes combinaciones para aumentar € nivel de seguridad de 1PSec.

Los servicios de seguridad de red que nos ofrece | PSec son:

Confidencididad: envialos paguetes encriptados paraasegurar que e mensgjetranamitido sdlo es
entendible por quien lo enviay por aguel aquien vadirigido, paradlo utilizaagoritmos de clave Smétrica
como DES o0 3DES.

Integridad y Autenticacidn: garantiza que € mensgje no hasido dterado en d trangto y autentica
los extremaos para comprobar que son quienes dicen ser.

Ventajas dela tecnologia VPN con | PSec

Lamovilidad es unaexigenciaen las organizaciones actuaes, buscandose cadavez més € acceso
alosrecursos desde cua quier punto. Mediante la personalizacion de los servicios de red y suministrando
alos usuarios un acceso rgpido y seguro alainformacion que precisan, se consigue que e funcionamiento
de la organizacion sea mucho més &gil. Las tecnologias inddmbricas han contribuido a proporcionar
mayor libertad de acceso, pero no sdlo hay que tener en cuenta € ofrecer la posibilidad de acceso,
también hay que consderar laformaen que lared permite alos usuarios acceder alainformaciony alas
aplicaciones.

El acceso aunared corporativa por medio de una VPN con | Psec supone una serie de ventgjas,
frente a otras soluciones (lineas dedicadas tradiciondes), entre las que podemos destacar:

& Ahorro en cogtes, tanto de equipamiento de backbone como operacionaes.

& Entorno de trabgo independiente del tiempo y € lugar, puesto que permiten € acceso a los
serviciosdelared corporativaausuarios movilessin necesidad de redlizar lamadas alargadistan-
cia

& Mayor flexibilidad y escdabilidad, ya que permiten conectar y desconectar oficinas remotas de
maneramés rgpiday barata, con @ mismo nivel de seguridad que s estuvieran en unamismared.

& Podbilidad de ofrecer servicios de red a usuarios externos de una forma seguray controlada.

RED ARTERIAS: ACCESO REMOTO

El acceso remoto alared de la Consdleria de Sanitat mediante VPN se rediza a través de un
concentrador Cisco VPN 3060 en & que se configura el estandar |PSEC.
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L as posibilidades de acceso son:
A travésde INTERNET

I nternet se haconvertido en unainfraestructura de bajo coste paralas comunicaciones. Su dcance
universa nos ha llevado a considerar la congtruccion de una red privada virtua segura sobre esta red
publica. Se permite d acceso alared Arterias con € Unico requisito de tener una conexion alnternet de
cuaquier tipo (RTC, RDSl, ADSL, FR, CABLE, GPRS...)

El utilizar Internet como medio de trasporte supone que no podemos garanti zar € ancho de banda dispo-

nible y la calidad de servicio extremo a extremo. Por tanto, € acceso a los Sistemas de Informacion a
través de VPN sobre Internet puede no ser la solucion maés apropiada, fundamentalmente, cuando se
necesitatrabgar con aplicaciones sensbles aretardos.

A travésdeinfraestructurade | SP dela Consdleria de Sanitat

Arterias dispone de lainfraestructura de red necesaria para actuar como un “proveedor de servicios
ISPy permitir € acceso directo ausuarios, por distintos mediosfisicos. Estasolucion de acceso directo
contempla actuamente un amplio abanico de posibilidades.

o ArteiasRTB/RDS

Enfocada e conexiones individuaes sobre una linea telefénica clésicao RDS Permite una conexion
de hasta 56K bps 0 128Kbps por RDSI. En € caso de utilizar RDSI es posible conectar unaLAN a
través de un router . Hay que tener en cuenta que este tipo de acceso puede elevar € coste s lallamada
no es locd. Una vez establecida la conexidn, y para aquellos usuarios que tengan que acceder a datos
criticos, se creala VPN sobre e concentrador para que € tréfico vaya cifrado, cumpliendo asi con la
legidacion vigente en materia de proteccion de datos.

0 Accesos ADSL GVA corporativo.

Permite & acceso directo (Sn pasar por Internet) alared Arterias através del ADSL corporativo de
la GVA. Egte tipo de acceso esta orientado a aquellos usuarios que tengan que trabgar continuamente
desde unalocdizacion remota determinada. Para estos casos resulta més econdmico que un acceso por
medio de RDSl y tiene un mayor ancho de banda. Este servicio quedalimitado alas zonas dondelaGVA
tiene cobertura

0 Accesos por lineas punto a punto.

También es pogble utilizar unalineapunto apunto, Nx64. Estasolucion puedellegar atener un coste
muy elevado y s0lo se deberia emplear cuando sea estrictamente necesario por razones de ancho de
banday sensbilidad alos retardos de |as gplicaciones que se vayan a utilizar.

VPN definidasen laRed Arterias

En la actudidad este tipo de solucion se esta aplicando para resolver |as necesidades de acceso
seguro desde € exterior de la Red Arterias a Sistemas de Informacidn de la Consdlleria de Sanitet,.

Los usuarios remotos definidos hasta d momento se pueden englobar en los siguientes grupos.

& Organismos Oficides, como & Ministerio de Sanidad o La Tesoreriadela Seguridad Socid, que
requieren € acceso a datos mantenidos en la propia Consdlleria.

& Empresas de mantenimiento, que deben llevar a cabo, de forma remota, d mantenimiento de
aplicaciones o0 equipos.

= Empresas de Desarrollo y soporte de Aplicaciones. En este apartado se incluye a empresas
contratadas, parad desarrollo de aplicaciones y que necesitan acceder desde suslocdesalos
equipos de la Conselleria de forma continuada.



