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De la historia clinica a la historia de la salud electronica (Resumen)

INTRODUCCION

Los aspectos que se plantean al estudiar como debe llevarse a cabo la informa-
tizacion de la historia clinica pueden resumirse asf:

— La informacidn clinica y de salud, conceptos, funciones y caracteristicas.
— Identificacidn de las personas.

— Historia Ginica y compartida, historia de cada centro y aislada, de cada centro
y accesible desde otros centros; historia de cada centro e historia de salud con
informacion originada en todos los centros sanitarios.

— Cémo se organiza o estructura la informacion clinica, la arquitectura de la
informacion.

— Integracion de la informacion departamental: laboratorios, farmacia, diagnos-
tico por imagen y otros, como los sistemas clinico administrativos.

— Integracion de la informacion de sistemas complementarios al clinico como
los de salud laboral, salud pablica y prestaciones complementarias.

— La informacion genética y gendmica.
— Estandares de la informacion.

— Aplicacion de las disposiciones legales en materia de historia clinica a la his-
toria clinica informatizada.

— Seguridad y confidencialidad de la informacion.
— Inferencias del sistema de informacion clinica.

— La historia electronica y la investigacion y docencia.

*  El resumen del V Informe SEIS “De la historia clinica a la historia de salud electronica” ha sido
redactado a partir de los trabajos de Alberto Andérez, Javier Carnicero, Miguel Chavaria, Pere
Crespo, Fernando Escolar, José A. Falagan, José A. Garbayo, Marcial Garcia, Carlos Hernandez,
Margarita Iraburu, Elena Manso, Fernando Martin, José Luis Monteagudo, José A, Maldonado,
Javier Nogueira, Juan Reig, Montserrat Robles, Carlos Sanchez, Jokin Sanz, Toni M. Speilberg y
José Manuel Vazquez.
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LA INFORMACION CLINICA Y DE SALUD

Concepto de informacion clinica, sanitaria y del estado de salud de una persona

Se considera informacion clinica a todo dato, cualquiera que sea su forma, clase
o tipo, que permite adquirir o ampliar conocimientos sobre el estado de salud de
una persona, o la forma de preservarla, cuidarla, mejorarla o recuperarla.

Informacion sanitaria es aquella que se genera como consecuencia de la atencion
sanitaria recibida tanto en atencion primaria, como especializada o sociosanitaria.

Los diferentes niveles asistenciales que atienden a un ciudadano generan infor-
macion sobre su estado de salud.

El concepto de informacion clinica, por lo tanto, agrupa o incluye tanto la infor-
macion sanitaria como la de estado de salud.

Fuentes de informacion del estado de salud de un ciudadano

La informacidn relativa al estado de salud de un ciudadano que estd intima-
mente ligada a su ciclo de vida, se genera cuando se produce un contacto con un
profesional sanitario si queda debidamente documentado. Estos contactos con el
sistema sanitario se producen con ocasion de exdmenes de salud, revisiones médi-
cas, programas de deteccion, reconocimientos médicos laborales e incluso la
necropsia o investigaciones forenses.

La historia clinica

La historia clinica se define como el conjunto de documentos que contienen los
datos, valoraciones e informaciones de cualquier indole sobre la situacion y la evo-
lucidn clinica de un paciente a lo largo del proceso asistencial. La historia clinica
esta constituida por el conjunto de documentos, tanto escritos como graficos, que
hacen referencia a los episodios de salud y enfermedad de una persona, y a la acti-
vidad sanitaria que se genera con motivo de esos episodios.

Las funciones de la historia clinica son las siguientes:

— Asistencial. La misidon principal de la historia clinica es proteger toda la
informacion patografica con objeto de prestar la mejor atencion posible.

— Docente.
— Investigacion, tanto clinica como epidemiologica.

— Gestidn clinica y planificacidon de recursos asistenciales.
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— Juridico legal, pues es testimonio documental de la asistencia prestada.
— Control de calidad asistencial.

La historia clinica debe reunir las caracteristicas de ser Ginica para cada perso-
na, acumular toda su informacion clinica y ser integrada, de forma que contenga la
informacion de todos los contactos y episodios del paciente.

Problemas de la historia clinica en papel

La historia clinica convencional o en papel, plantea algunas dificultades, entre
las que pueden citarse las siguientes:

— Desorden y falta de uniformidad de los documentos.

— Informacion ilegible.

— La informacion no es inalterable.

— Cuestionable disponibilidad, y por lo tanto, acceso a la informacion.
— Errores de archivado parciales.

— Dudosa garantia de confidencialidad. Incluso con un control de accesos rigu-
roso, la historia circula por el centro sanitario.

— Deterioro del soporte documental debido a accidentes como el agua y el
fuego.

— Dificultad para separar los datos de filiacion de los clinicos.

Estas dificultades son mas faciles de resolver en el caso de la historia clinica
electronica (HCE), cuya implantacion no debe suponer una distorsion en la activi-
dad clinica. La informatizacion de la historia ademéas de facilitar la solucion a los
problemas anteriores, es una oportunidad para llevar a cabo la integracion de la
informacion clinica, y para revisar la organizacion de los servicios y de los profe-
sionales.

LA IDENTIFICACION, UN REQUISITO PREVIO A LA HISTORIA DE
SALUD ELECTRONICA

La nueva historia clinica

La historia clinica informatizada o electronica, que supone incorporar las
Tecnologias de la Informacion y de las Comunicaciones (TIC) en el ntcleo de la
actividad sanitaria, tiene como consecuencia que la historia deja de ser un registro
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de la informacion generada en la relacion entre un paciente y un profesional o un
centro sanitario, para formar parte de un sistema integrado de informacion clinica.
La informacion de salud de un ciudadano debe incluir, al menos, informacion pro-
cedente de los siguientes sistemas:

— Bases de datos de la tarjeta sanitaria.

— Historias clinicas actuales, cualquiera que sea el lugar en que se hayan gene-
rado.

— Sistemas clinicos departamentales, como los de los laboratorios y servicios de
diagndstico por imagen.

— Programas de promocion para la salud y de prevencion de la enfermedad.
— Centros sanitarios concertados o de otros servicios de salud.

— Contingencias de salud laboral.

— Sistema de receta electronica.

— Prestaciones sanitarias complementarias.

— Sistemas de ayuda a la toma de decisiones clinicas.

La nueva historia clinica incluye toda la informacion de salud de un ciudadano,
con independencia de donde y cuando haya sido generada. Ademas, este sistema
clinico debe formar parte del sistema de informacion del servicio de salud corres-
pondiente, relacionandose con los sistemas de gestion econdmico financiera, plani-
ficacidn estratégica y control de gestion.

Para que todos estos sistemas se relacionen e intercambien entre s{ informacion
referida a las personas, resulta indispensable que esas personas estén identificadas
de forma univoca.

Sistemas de identificacion

Algunos de los sistemas de identificacion de las personas en nuestro pais son el
Registro Civil, el Documento Nacional de Identidad, y el Documento de Afiliacion
a la Seguridad Social. Todos ellos carecen de la precision que exige el sistema de
informacio6n clinica, o no identifican a todas las personas susceptibles de ser aten-
didas en el sistema sanitario. Estas dificultades hicieron que a final del decenio de
los afos ochenta y comienzos de los afios noventa los servicios de salud espafoles
iniciaran la identificacion de sus usuarios y les asignaran una tarjeta sanitaria.
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La tarjeta sanitaria

El intercambio de informacidn electronica exige la certeza de la identidad del
paciente, del profesional sanitario que produce esa informacidn y del centro sanita-
rio donde se lleva a cabo la atencion. Se utilizan nimeros de identificacion perso-
nal que tienen caracter nacional, y para usos administrativos, fiscales y sanitarios
en los paises escandinavos y Luxemburgo. Se utilizan co6digos nacionales o regio-
nales, de utilizacion restringida para el sector sanitario, en Irlanda, Portugal, Italia,
Canada, Alemania y Espafna. Gran Bretaha tiene un proyecto de identificacion con
un ntimero del Servicio Nacional de Salud (NHS). Los Paises Bajos disponen un
niimero nacional de identidad, pero no sanitario. Bélgica tiene un identificador
nacional pero distinto del que se emplea para otros usos. Francia utiliza como iden-
tificador en el sector sanitario el nimero de la seguridad social, al que se le ahade
una clave de dos digitos cuya utilizacion fuera del ambito de proteccion social esta
muy restringida.

En nuestro sistema sanitario la asignacion de cddigos de identificacion personal
por parte de los servicios de salud comenzd con motivo de la emision de tarjetas
que se hizo siguiendo cuatro objetivos:

— Crear una base de datos que registrara la filiacion de todos los ciudadanos con
derecho reconocido a asistencia sanitaria pablica.

— Identificar univocamente a los usuarios del sistema sanitario.
— Acreditar de forma personal el derecho a las prestaciones.

— Poner a disposicion de los centros sanitarios la base de datos para facilitar la
gestion de los mismos.

No esté estandarizada la informacion que se estampa en la tarjeta, ni la que con-
tiene la banda magnética, ni la de las diferentes bases de datos de los organismos
emisores.

Cuando se inicio6 la emisidn de tarjetas sanitarias, se advertia una preocupacion
mayor por la creacion de la base de datos y por la acreditacion de las prestaciones,
que por los problemas de identificacion de las personas. Estas prioridades eran con-
secuencia logica de las necesidades de planificacion y gestion que se tenian en ese
momento. Hasta entonces los servicios de salud no disponian de informacion fide-
digna del niimero y caracteristicas de la poblacidon que debian atender. La prioridad
en la acreditacion de las prestaciones se debia a la voluntad de diferenciarse de la
administracion de la Seguridad Social, responsable hasta entonces de ese tramite.
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La utilidad de la tarjeta sanitaria como un instrumento de identificacion de los
usuarios se ha puesto en evidencia con el desarrollo de los sistemas de informacion
clinica, sobre todo al relacionar sistemas distintos, como la historia de atencion pri-
maria con la de especializada o ambas, con los sistemas departamentales.

El que se considere la tarjeta como un instrumento de acreditacion de las presta-
ciones, hace que en algunos servicios de salud se condicione la funcion de identifi-
cacion a la de acreditacion, identificando s6lo a quienes tienen derecho a las presta-
ciones del sistema publico. Esto hace que algunos colectivos de personas que acce-
den al sistema sanitario por otras vias, encuentren dificultades para su identificacion.

Codigos de identificacion

El proceso de automatizacion de cualquier sistema del mundo real supone un
ejercicio de abstraccion en el que intentamos sintetizar aquellas entidades béasicas
que, a nuestro entender, participan en el sistema que estamos desarrollando. En un
segundo nivel de abstraccidn, llega el momento de plasmar esas entidades que
hemos definido antes en una base de datos. Esas entidades se convierten entonces
en tablas, con sus atributos y relaciones entre ellas. Para que este sistema funcione,
se exige cumplir ciertas reglas entre las que esté el proceso de normalizacion.

Un aspecto fundamental de la normalizacion es que precisa claves primarias, que
son aquel valor de un atributo que identifica de forma univoca a cada elemento de la
entidad, que en el caso del sistema sanitario es el paciente. Una de las reglas de la nor-
malizacion es que la clave no puede depender de los valores de los atributos del ele-
mento que identifica. En las primeras tarjetas sanitarias de nuestro sistema sanitario
se optd, incumpliendo esta regla, por claves de identificacion relacionadas con los
apellidos, sexo y fecha de nacimiento de las personas identificadas. Como se pueden
producir cambios en alguno de esos atributos, se requiere asignar un nuevo codigo,
con lo que se produce el problema de una persona con méas de un codigo.

Por todo lo anterior se considera que la mejor opcion es la generacion de ntime-
ros secuenciales.

Ambitos de asignacion de identificadores

Debe existir una entidad responsable de asignar los cddigos identificadores, que
lo haga en un periodo corto de tiempo y que vele por que no existan personas con
maés de un identificador. El sistema canadiense prevé la asignacion del cddigo iden-
tificador por cada provincia o territorio. EI NHS inglés prevé un namero tnico. El
sistema canadiense y el australiano tienen previsto que el identificador sea de utili-
zacion exclusiva por el sistema sanitario.
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Parece que lo correcto en el caso de nuestro sistema sanitario sea que cada
comunidad autdnoma asigne ese nimero y que sea de utilizacion exclusiva para el
sistema sanitario, sin que pueda ser empleado por otras instancias.

El acceso a la informacion clinica

Para acceder a la informacion clinica correspondiente a una persona se requie-
re su identificacion univoca, localizar esa informacion y cumplir los requisitos de
seguridad y confidencialidad, que se tratan en otro apartado. La identificacion de la
persona y la localizacion de su informacidn clinica no ofrecen problema cuando
esta siendo atendida dentro del ambito en el que se le ha asignado un coddigo de
identificacion, pero cuando esta circunstancia no se produce, se precisan estanda-
res de intercambio de informacion y directorios que permitan la localizacion de la
informacion existente.

Nuevas utilidades para la tarjeta sanitaria

Algunas tendencias de utilizacidon de la tarjeta sanitaria son las siguientes:

— Automatizacion de tareas sin valor afadido.

— Acceso seguro y confidencial a la informacion clinica en red.

— Almacenamiento de informacion clinica del titular.

Estas nuevas utilidades precisan un nuevo estandar tecnologico, de datos y
seguridad:

— Cumplir los procedimientos de seguridad que se indican en el apartado
correspondiente.

— Establecer estandares de intercambio de informacion.

— Tarjetas con chip.

MODELOS DE HISTORIA DE SALUD ELECTRONICA

Historia clinica

Se considera historia clinica al registro de los diferentes episodios de cuidados
asistenciales, generalmente ligados a algin tipo de institucion sanitaria. La historia
clinica clasica es un registro cronologico de acontecimientos y datos.
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Historia de salud

El término historia de salud (HS) es un concepto mucho mas amplio que el de
historia clinica. Se puede definir como el registro longitudinal de todos los aconte-
cimientos relativos a la salud de una persona, tanto preventivos como asistenciales,
desde el nacimiento, incluso antes, hasta su fallecimiento. Incluye la historia de
atencion primaria y de todos los episodios concretos de atencion especializada. Por
lo tanto, la historia clinica clésica estaria incluida en la HS.

Historia clinica orientada a problemas

La historia clinica orientada a problemas se introdujo a finales de los afios 60
del siglo pasado. Consiste en ordenar y presentar los datos no de forma cronologi-
ca, sino agrupados en torno a problemas identificables.

La atencidn especializada se adapta bien al modelo cléasico cronoldgico porque
suele tratar episodios concretos con un comienzo y un final claramente identifica-
bles. Sin embargo, los datos tienden a ordenarse de acuerdo a su naturaleza y ori-
gen, incluso con papel de diferentes color segiin se trate de la anamnesis, explora-
cion fisica, prescripciones, laboratorio o radiologfia.

En atencidn primaria los episodios que terminan son pocos. Casi siempre se tra-
tan problemas de salud que permanecen vigentes a lo largo de la vida del individuo.
Por ello la historia orientada a problemas es el modelo més adecuado.

Historia clinica orientada a contextos

La historia orientada a contextos es una historia con una orientacion al contex-
to comunitario donde se tendrian en cuenta no so6lo los problemas de salud, sino
también el contexto biopsicosocial, las creencias, la dindmica familiar y la cultura
social. Mas que un modelo de historia distinto es una propuesta para tomar en cuen-
ta la relacion que existe entre el contexto y los diferentes problemas de salud.

Historia de salud electronica

Los datos de la historia se registran cuando se producen o se tiene conocimien-
to de ellos, por lo tanto con caracter cronologico. Lo que diferencia unos modelos
de otros es la presentacion o “vista” de los datos. Cuando se utiliza el soporte papel,
la forma de anotar la informacion es la misma que aquella en que se desea su pre-
sentacion, dando lugar al “modelo” de historia.
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Las TIC permiten la presentacion dindmica de los datos, de acuerdo con cada
necesidad, con independencia de como estén registrados. Por ello no es necesario
adoptar ningin modelo de forma permanente.

La historia de salud est4 constituida por un conjunto de registros heterogéneos
que con soportes clasicos serfan posiblemente inmanejables. Las TIC hacen posi-
ble la integracion de todos esos datos y superar los conceptos clasicos de modelos
de historia clinica haciendo viable el paradigma de historia de salud en forma de
Historia de Salud Electronica (HSE).

Funciones de la historia de salud electronica

Las funciones fundamentales que se exigen a la HSE son similares a las que se
exigen a la historia clinica, que por orden de precedencia son las siguientes:

— Ayuda en la promocidon y mantenimiento de la salud de la persona concreta.
— Documento legal
— Fuente de conocimiento
Recogida y presentacion de datos, e implantacion de la historia de salud
electronica

Como ya se ha indicado, el concepto de modelo de historia se supera cuando se
aplican las TIC, por ello ese concepto se sustituye por los de recogida y presentacion
de los datos. La implantacion de la historia electronica es un proceso dificil, que
puede ser duradero y condicionar tanto la recogida de datos como su presentacion.

Recogida de datos

Tradicionalmente la recogida de datos ha sido superponible a su presentacion.
Como se utilizaba como soporte el papel, tanto la recogida de los datos como su
presentacion se condicionaban mutuamente. Esta situacion no se produce en la
HSE, aunque deben tenerse en cuenta cuestiones como las siguientes:

— No se puede presentar lo que no se ha registrado.

— La estructura con la que se dote a la informacion condicionara su presenta-
cion, almacenamiento y analisis.

— La estructura de los datos esta condicionada por su naturaleza y por su origen.
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— El dato debe ser introducido donde es generado y por quien lo genera, evi-
tando pasos intermedios sin valor afadido, que ademas aumentan las posibi-
lidades de error.

— El dato debe ser introducido una sola vez.

— Debe quedar constancia de cualquier modificacion o actualizacion e impedir-
se la modificacion concurrente del dato.

— El origen del dato debe estar identificado.

— El dato debe estar identificado en el tiempo, indicando la fecha y hora en que
se produce.

Meétodos de recogida de los datos

Los datos pueden recogerse con intervencion de una persona o pueden ser cap-
turados directamente de la fuente, sin esa intervencion.

1.- Método personal

Es el mas utilizado en los sistemas de salud, se produce cuando la informaciéon
es generada o modificada por una persona. Puede ser directo, cuando la persona que
la produce la introduce en el sistema, e indirecto cuando se utiliza otra persona
interpuesta.

El registro de informacion con caricter personal puede seguir uno de los
siguientes modelos:

— Lenguaje natural, que es un flujo de datos sin reglas preestablecidas. Da lugar
a texto libre no estructurado. Es la forma clasica de registro, cuyo analisis es
mas costoso.

— Estructurado. Cuando se utiliza un guidn estructurado o plantilla. Puede ser
un formulario preestablecido de contestacion libre, con respuesta Gnica o
miltiple; o mixto, cuando se combina el texto libre con los datos estructura-
dos.

Cualquiera que sea el método utilizado, pero sobre todo en el caso del modelo
de lenguaje natural, deben adoptarse criterios sobre el lenguaje y la terminologia
empleada.

2.- Método no personal

Se produce cuando la informacidn se captura directamente desde dispositivos y
maquinas, volcandose directamente en el sistema. En la actualidad todos los dispo-
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sitivos que generan datos binarios, como los autoanalizadores de laboratorio, y ana-
logicos, como los electrocardidgrafos, disponen de interfaces que permiten la cap-
tura directa, aunque pueden presentar problemas de compatibilidad.

Otros métodos de captura directa pueden ser los cddigos de barras y la imagen.
Los servicios de diagndstico por la imagen, los de endoscopia o cualquiera que uti-
lice la fotografia digital, generan imagenes que pueden acompaiarse o no de un
informe explicativo. La imagen puede incorporarse directamente, como ocurre con
los aparatos modernos de radiologia, o a través de un escaner.

De todo lo anterior se puede deducir que la recogida de datos en realidad es la
integracion de la informacion generada por diferentes aplicaciones, en distinto
momento y lugar, que por si mismas, de forma aislada, no son HSE. Para la inte-
gracion de toda esa informacion se hace necesario un identificador de la persona,
que sea inequivoco y univoco. Ademas de todo ello se debe plantear la recogida de
datos de forma que se supriman pasos intermedios que no aporten valor y que sue-
len ser fuente de errores.

Presentacion de datos

La presentacion de los datos esta condicionada por las necesidades y el contex-
to de los usuarios del sistema.

Se suele utilizar la palabra informe cuando la presentacion es en forma de papel
y de vista cuando esa presentacidon es en una pantalla o método de proyeccion. La
HSE debe propiciar el uso de las vistas relegando los informes en papel a aquellas
situaciones en las que no se tenga acceso al sistema por medios electronicos o por
imperativo de la norma.

La presentacion de datos puede referirse tanto a la HSE de un individuo como
a los datos de un colectivo, en cuyo caso se presentan de forma agregada. Los cri-
terios de agregacion dependeran también de la necesidad del usuario de esa infor-
macion.

Usuarios o clientes de la HSE

Los posibles usuarios o clientes de la HSE se pueden agrupar en los siguientes
ambitos:

— Servicios sanitarios.
— Servicios sociales.

— Salud ptblica.
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— Gestores.

— Servicios administrativos.
— Social.

1.- Servicios sanitarios

La primera funcion de la HSE es el mantenimiento y la promocion de la salud
de las personas. Las necesidades de cada uno de los niveles de asistencia son dife-
rentes, asi como las de cada uno de los agentes que intervienen en el proceso, a
quienes se debe permitir el acceso a la informacion esencial y precisa, de forma que
les permita la toma de decisiones responsables.

Debe propiciarse el acceso a la HSE de una persona a través de una lista de tra-
bajo, generada a partir de una agenda de citacion o registro de ingresados, de forma
que se garanticen unas vistas por defecto, adecuadas al contexto e incardinadas en
la dindmica habitual de la asistencia sanitaria.

El contenido de las vistas se puede ordenar por niveles, desde los datos de iden-
tificacion inequivoca del individuo hasta la informacion sanitaria més relevante,
cuya presentacion dependera de los niveles asistenciales y de los agentes que inter-
vengan en cada caso.

2.- Servicios sociales

Las vistas accesibles a los servicios sociales deben contener los datos que per-
mitan hacer una valoracion de las capacidades del individuo y su contexto, para
facilitar el enlace con su entorno social. En el caso de la atencion sanitaria de per-
sonas ingresadas en instituciones como residencias geriatricas o de larga estancia,
el acceso debe ser el propio de los servicios sanitarios.

3.- Salud publica

La informacion correspondiente a acciones preventivas como las vacunaciones
o los programas de prevencion debe constar en la HSE y ser accesibles a los servi-
cios de salud publica.

La disponibilidad de una buena informacion sanitaria permite elaborar diagnos-
ticos de salud, planificar la cobertura de necesidades originada a partir del diag-
nodstico y evaluar el resultado de las acciones. Por otra parte, la salud ptiblica nece-
sita disponer de informacion de la historia de salud recogida en otros niveles asis-
tenciales, para mantener sus registros y para llevar a cabo estudios epidemiol6gi-
cos. Es el caso del registro de enfermedades de declaracion obligatoria o de reac-
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ciones adversas a medicamentos, cuya informacion debe capturarse directamente
de la HSE por parte de los registros correspondientes.

4.- Gestores

Aunque la HSE no es una herramienta primaria de gestion, la informacion que
contiene, cuando se presenta de forma agregada, facilita datos que permitiran la
planificacion de los recursos y la evaluacion de resultados. La informacion clinica
puede desempefiar un papel muy importante en la mejora de la calidad y de la asis-
tencia sanitarias. Por otra parte, el cruce de la informacion sanitaria con la econd-
mica debe llevar a conocer la eficiencia del sistema.

5.- Servicios administrativos

Los procedimientos administrativos también se ven envueltos en procesos asis-
tenciales. Se precisa informacion sobre procedimientos y exploraciones y sobre la
gestion de pacientes, tanto hospitalizados como ambulatorios, para su administra-
cion y facturacion. Por ello se hace necesaria una presentacion de datos especifica
para estas necesidades, que evite duplicidades y redundancias.

6.- Social. La participacion del ciudadano

El ciudadano ha dejado de ser un elemento pasivo del proceso sanitario. Las
TIC permiten su participacion activa y la normativa vigente contempla su acceso a
su HSE, por lo que se hace necesario definir la informacion que le debe ser pre-
sentada y como.

Implantacion

Existe un consenso general sobre las bondades de la HSE, que pueden resumir-
se en la posibilidad de que exista una historia @inica, su interoperabilidad con otros
sistemas, su disponibilidad, la posible concurrencia en su uso, su mayor seguridad
y confidencialidad, su papel en la disminucion de errores y en la mejora de la cali-
dad y de la eficiencia del proceso asistencial.

Sin embargo, ese acuerdo general en las ventajas de la historia clinica también
existe sobre las dificultades que tiene el éxito en la implantacion de la HSE. Los fra-
casos y las dificultades pueden deberse a que se disponga de recursos insuficientes, a
la inadecuacion del sistema al trabajo de los profesionales y al factor humano.

Entre las cuestiones que pueden clasificarse como correspondientes al factor
humano, deben destacarse el gran cambio que supone el tratamiento informatico de los
datos de salud respecto de un sistema milenario y la movilidad del médico de hospital
que presta sus servicios en las plantas de hospitalizacion, la consulta, el quir6fano y las
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salas de exploraciones especiales. Debe mencionarse también la dificultad de real de
entendimiento que se produce entre los clinicos y los profesionales de la informatica.

Perspectivas de futuro

En el momento actual se esta aplicando las TIC a esquemas clasicos del mane-
jo de informacidn, pero la presentacion de los datos apenas se diferencia de su cap-
tura. La HSE se vera favorecida por la incorporacion de nuevos dispositivos como
los “tablet PC” y de tecnologfas de reconocimiento de voz y de escritura manual.
También Internet se incorporard con mayor importancia a la HSE al facilitar la
interaccion con todos los ambitos, en especial el social, influyendo en la recogida
y presentacion de los datos.

Como se indica en el capitulo de tarjeta sanitaria, esta puede tener utilidad en el
almacenamiento y transporte de informacion asi como en el acceso seguro a la HSE.

TECNOLOGIAS DE LA INFORMACION AL SERVICIO DE LA
HISTORIA CLINICA ELECTRONICA

Sistema de informacion: centralizado y distribuido
Sistemas centralizados

Los sistemas centralizados, Gnicos conocidos hasta cerca de 1985, tienen las
siguientes caracteristicas:

— Utilizacion de una computadora principal, mainframe.

— Procesamiento centralizado de la informacion. Todos los procesos y calculos
son ejecutados por el ordenador principal.

— Informacion almacenada en dispositivos bajo el control del mainframe.

— Control centralizado. El administrador del sistema es el tinico responsable del
procesamiento de la informacion.

— Servicio de mantenimiento de hardware y software por el personal del centro de
informatica, los otros departamentos no disponen de técnicos de informatica.

El sistema centralizado tiene como ventajas las siguientes: es facil de manejar,
el coste de personal es menor, un Gnico ordenador es suficiente, se asignan unifor-
memente los nombres de usuarios, ficheros y servicios, facilita la localizacidon de
objetos, los controles de acceso y seguridad son uniformes y tiene centralizadas la
gestion y administracion. En resumen, los sistemas centralizados se caracterizan
por su coherencia, accesibilidad y gestion centralizada.
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En la actualidad los sistemas centralizados tipicos no son frecuentes. Si que
estan siendo cada vez mas frecuentes los “thin clients” que son terminales de bajo
coste, sin disco duro y otros recursos, pero con capacidades multimedia.

Sistemas distribuidos

Un sistema distribuido es un conjunto interconectado de entidades autdnomas,
que pueden ser computadores, procesadores o procesos. Si los sistemas distribuidos
no crecen de manera ordenada y bajo criterios minimos de compatibilidad e inte-
roperabilidad, se acaban convirtiendo en sistemas aislados.

En los sistemas sanitarios se ha optado por la descentralizacion a causa de las
promesas de mayor robustez, apertura e infinita escalabilidad, asi{ como por los
siguientes logros de la tecnologfa:

— Descenso de los precios y aumento de la potencia de los ordenadores perso-
nales.

— Amplia utilizacion de los ordenadores personales en la vida cotidiana.

— Desarrollo de redes de ordenadores.

Las principales caracteristicas de los sistemas distribuidos son las siguientes:
— Ordenadores distribuidos e interconectados entre si.

— Proceso de informacion distribuido.

— Control distribuido, aunque se puede combinar con el control centralizado.

Las principales ventajas de los sistemas distribuidos son las siguientes: rapidez
de respuesta, rendimiento, fiabilidad, escalabilidad, consistencia con la estructura
de la organizacion, participacion del usuario en el desarrollo del sistema y flexibi-
lidad para los cambios de requerimientos de los usuarios.

Entre los inconvenientes de los sistemas distribuidos se pueden citar los
siguientes: el diagnostico de fallos es mas complicado, la incompatibilidad de la
informacion, que puede generar islas de informacion, y la menor proteccion y dis-
ponibilidad del sistema.

Arquitectura de los sistemas distribuidos

1.- Arquitectura cliente servidor

En este tipo de sistemas, una parte, los servidores, proveen operaciones comu-
nes llamadas servicios, mientras otra parte, los clientes, acceden a esos servicios.
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La arquitectura cliente servidor es conveniente cuando se quiere separar tareas
comunes especializadas, servidores, de aquellas que son individuales, clientes.

Los sistemas cliente servidor pueden ser horizontales y verticales. En los verti-
cales las funciones que procesan la informacion estan en sintonia con las tareas de
la estructura jerarquica de la organizacion. En los horizontales las funciones se
reparten entre puestos de trabajo equivalentes.

2.- Arquitectura multicapa o n-capas

Son una evolucidn o refinamiento del modelo cliente servidor. Tiene el propd-
sito de fragmentar las aplicaciones en una serie de piezas o bloques funcionalmen-
te similares, desacopladas y con cierto grado de independencia con respecto a los
demas.

3.- Grid computing

Es un tipo de sistemas paralelo y distribuido, que permite compartir, seleccio-
nar y agregar cada uno de los recursos computacionales distribuidos en un area geo-
grafica extensa. Ademas presenta estos recursos como uno solo, unificandolos para
solucionar la computacion a gran escala y el uso intensivo de informacion por parte
de las aplicaciones.

Integracion de la historia de salud electronica

La HSE requiere compartir informacion sanitaria sobre los pacientes, de una
manera sencilla, segura y conservando el significado original sobre los datos. Esa
informacion esta repartida en mdltiples sistemas de informacidn, heterogéneos y
auténomos, lo que constituye una dificultad para el acceso uniforme a los registros
clinicos. La integracidon de datos consiste en combinar datos ubicados en esos sis-
temas heterogéneos y proporcionar una vista unificada. Existen tres factores clave
que condicionan la integracion: autonomia, heterogeneidad y distribucion de las
fuentes.

— La autonomia puede ser de disefio, de comunicacion, de ejecucion y de aso-
ciacion. La autonomia de disefio se refiere al modelo de datos. La de comu-
nicacidn a la respuesta a las peticiones de informacion procedentes de otros
sistemas. La autonomia de ejecucion indica que las bases de datos locales
controlan el orden de ejecucion de las transacciones. La autonomia de aso-
ciacion es la capacidad de las bases de datos locales para decidir qué datos y
qué funcionalidad comparten determinados usuarios.
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— La heterogeneidad se debe al desarrollo independiente de los sistemas de
informacion. Esta presente cuando existen diferencias en el hardware, siste-
mas operativos, sistemas de gestion de la base de datos y lenguajes de pro-
gramacion. Existe heterogeneidad cuando la informacion se interpreta de
forma diferente y el modelo de datos es distinto.

— La distribucion fisica de las fuentes de datos aparece cuando estas residen en
nodos diferentes, que deben conectarse de alguna forma.

Arquitectura de la historia clinica electronica

Una arquitectura de historia clinica electronica es un modelo conceptual de la
informacion que puede estar contenida en cualquier historia. No detalla qué infor-
macion debe estar contenida en una historia clinica, ni como debe ponerse en fun-
cionamiento ese sistema. La arquitectura debe proporcionar constructores para cap-
turar el significado original de la informacion y asegurar que el sistema sea comu-
nicable.

La estandarizacion de la arquitectura de la HCE es esencial para que los regis-
tros puedan ser compartidos o transferidos. La arquitectura de la historia clinica
debe cumplir los siguientes requerimientos:

— Capturar el significado original de las anotaciones de la historia clinica.
— Proporcionar un marco apropiado para analizar e interpretar las historias.

— Permitir la comunicacion fidedigna de informacion clinica entre distintos pro-
fesionales, con independencia de su ubicacion y cumpliendo los requisitos
legales.

Métodos de integracion

Integracion basada en mensajes

Se suele considerar como una metodologia, méis que para la integracion de
datos, para la integracion funcional de sistemas de informacion clinicos tanto den-
tro como fuera de la organizacion. Por integracion funcional se entiende que per-
mite la automatizacion del flujo de informacion de los procesos asistenciales, como
admision, peticion de pruebas diagnosticas y recepcion de resultados.

La comunicacion solo es posible cuando ambos sistemas soportan el mismo
estandar. Los sistemas comunicantes deben acordar el orden en que se transmiten
los items individuales, los caracteres que los separan, el formato y su significado.
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Mediadores

Son programas informaticos especializados, que obtienen la informacion a par-
tir de una o mas fuentes de datos y los transmiten a otro mediador o a los usuarios
externos del sistema.

Un mediador ofrece una vista unificada e integrada de la informacidén que se
encuentra almacenada en las diversas fuentes de datos. El mediador no almacena
datos, pero pueden ser consultados como si lo hiciese.

Bases de datos federadas

Una base de datos federada esta formada por un conjunto de bases indepen-
dientes y autdbnomas, cada de las cuales tiene sus propios usuarios y transacciones
locales, que cooperan para formar una federacion que permite a los usuarios glo-
bales acceder a los datos almacenados en la bases de datos de forma transparente.

Data Warehousing

Un data warehouse es un gran repositorio de datos orientado a temas, integra-
do, no volatil y variante en el tiempo que tiene el proposito de ayudar a la toma de
decisiones. Los datos proceden de diferentes fuentes ya existentes en la organiza-
cion, que pueden ser heterogéneas entre si. La informacidn extraida se transforma
para eliminar inconsistencias y se almacena en la base de datos del data warehou-
se. Los datos del data warehouse no se actualizan.

Migracion de sistemas

Muchas organizaciones tienen sistemas de informacion antiguos que en muchos
casos se han quedado obsoletos, pero que resultan imprescindibles para el funcio-
namiento de la organizacion. Son los llamados sistemas legacy que suelen ser fra-
giles, inflexibles, no extensibles, aislados, no abiertos, poco documentados y cuyo
mantenimiento monopoliza el tiempo y el dinero de la organizacion.

Para la evolucion de estos sistemas se pueden plantear varias opciones:

— Adaptador (wrapping). Cuando solo se tiene necesidad de ofrecer una entra-
da o una interfaz para que otros sistemas puedan utilizar la informacion del
legacy. Supone crear una capa por encima del sistema para que los clientes
trabajen directamente sobre esta capa (wrapped component).

— Mantenimiento. Cuando se requiere incorporar mejoras o cambios necesarios
para la organizacion. En ocasiones es una osadia si el codigo es antiguo o si
ha sufrido muchos cambios.

40



De la historia clinica a la historia de la salud electronica (Resumen)

— Redesarrollo. Supone rehacer todo el sistema de informacion utilizando una
arquitectura moderna.

— Migracion. Consiste en poder mover un sistema existente que es operativo a
un nuevo sistema intentando mantener como minimo la misma funcionalidad
del legacy y sin causar interrupciones en el funcionamiento del sistema.

La migracion debe ser un Gltimo recurso, requiere conocer a fondo el legacy a
quien el nuevo sistema, como minimo, debe ser equivalente en funcionalidad, y uti-
lizar sistemas abiertos.

XML (eXtended Markup Language)

XML, lenguaje extendido de marcado, es un lenguaje para describir informa-
cion, no es un programa de software, y no hace ninguna tarea por s{ mismo. Es un
método para describir un documento insertando etiquetas en él. Las etiquetas pro-
porcionan informacion sobre el contenido del documento. Con XML se pueden
definir las etiquetas de forma personal seglin las necesidades. XML esta libre de
patentes y propiedad intelectual.

Las principales areas de aplicacion de XML son: documentacion, bases de datos
e intercambio de informacion entre aplicaciones.

— Documentacion. XML se utiliza para gestion del conocimiento, redes seman-
ticas, ontologias, tesauros, edicidon y publicacion electronicas.

— Bases de datos. XML se utiliza como herramienta para la integracion de datos
y como modelo para el desarrollo de sistemas de bases de datos.

— Intercambio de informacion. El simple uso de XML no permite la interopera-
bilidad ente las aplicaciones, que requiere que la aplicacion receptora pueda
interpretar adecuadamente el documento XML recibido. Para ello es necesa-
rio que emisor y receptor lleguen a un acuerdo en cuanto a estructura y eti-
quetado de los documentos XML.

Entre las ventajas de XML para intercambiar extractos de historias clinicas
entre diversas aplicaciones pueden citarse:

— Es independiente del software y hardware utilizados.
— Las historias suelen tener una estructura jerarquica, igual que XML.

— Las tecnologfas asociadas, como DTDs y XMLSchema, permiten definir
modelos puablicos de mensajes para el intercambio de informacion.
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— La separacion de contenido, documento XML, y reglas de presentacion,
XSLT, permite una gran flexibilidad para desarrollar sistemas de comunica-
cion entre historias clinicas.

Ontologias

Se puede definir una ontologia como un conjunto de términos de interés en un
dominio de informaciodn y las relaciones que existen entre ellos.

Las ontologfas no solo se circunscriben al ambito de la inteligencia artificial,
sino cada vez son mas empleadas en otros campos, como la integracion inteligente
de informacion, los sistemas de informacion cooperativos, la extraccion de infor-
macion, el comercio electronico y la gestion del conocimiento. Esto es debido prin-
cipalmente a la promesa que ofrecen: un entendimiento compartido de algiin domi-
no que puede ser comunicado entre personas y maquinas.

Debido a la complejidad del dominio de la informacidn sanitaria no resulta
extrafio que haya un gran interés por el desarrollo de ontologias en el ambito médi-
co. En este sentido, el principal problema es conseguir una comunicaciéon no ambi-
gua de conceptos médicos detallados y complejos.

Cada vez existen mas lenguajes y herramientas para la especificacion y gestion de
ontologias. Los lenguajes ontologicos son los vehiculos para expresar ontologias de
forma comprensible por las maquinas, algunos ejemplos son RDF, XOL, OIL o OWL.
Entre las herramientas podemos citar Protégé, OntoEdit, WebOnto o Chimaera.

Middleware

El término “Middleware” se utiliza para describir una amplia variedad de tipos
de software. Una posible definicion genérica podria ser: aquel software que permi-
te que multiples procesos (aplicaciones) que se ejecutan en una o en varias maqui-
nas interactlien o se comuniquen entre si.

Podemos dividir los servicios middleware en tres categorias principales: servi-
cios de integracidn, servicios de aplicacion y servicios de gestion. Los primeros
permiten la comunicacion entre aplicaciones. Los segundos facilitan el acceso a los
servicios distribuidos y a la red, y los terceros gestionan e integran multiples tipos
de middleware con servicios de valor ahadido, como la recuperacion de errores del
sistema, optimizacion de recursos o el tratamiento de excepciones.

Este apartado se centra en los servicios middleware para la integracion de apli-
caciones las cuales ofrecen interfaces a una gran variedad de aplicaciones. CORBA
y los web services son dos de los ejemplos de mas amplio uso.
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CORBA

El Object Management Group (OMG) es una organizacion sin animo de lucro
que tiene como mision el desarrollo de estandares para la integracion de sistemas
por medio de la tecnologia orientada a objetos. Uno de los mayores logros de esta
organizacion ha sido el desarrollo del estindar CORBA (Common Object Request
Broker Architecture).

CORBA ha logrado parte de su éxito gracias a la clara separacion entre la inter-
faz y el objeto. La interfaz define qué servicios ofrece el objeto y como invocarlos
y su implementacion. Las interfaz se definen por medio de un lenguaje propio
conocido como IDL, el cual posee un alto nivel de abstraccion, lo que le hace inde-
pendiente del entorno de desarrollo y de la plataforma.

Como paso posterior al desarrollo de CORBA, OMG ha puesto en marcha una
serie de grupos de trabajo con el proposito de adaptar este estandar a un conjunto
de sectores entre los cuales se encuentra el sanitario. CORBAmed es el grupo de
trabajo que OMG ha creado para la adaptacion de CORBA al sector sanitario. La
mision de este grupo de trabajo se resume en estos dos puntos:

— Mejorar la calidad de la atencion sanitaria y reduccion de costes por medio
del uso de tecnologias CORBA.

— Definicion de interfaces estandarizadas orientadas a objetos entre servicios y
funciones sanitarias.

Web services

Un web service (WS) es un aplicacion que puede ser descrita, publicada, loca-
lizada e invocada a través de una red, generalmente Internet, utilizando una men-
sajerfa estandar basada en XML. El protocolo encargado de gestionar esta mensa-
jeria se denomina SOAP (Simple Object Acces Protocol).

Los WS son un mecanismo para construir aplicaciones distribuidas que puedan
compartir e intercambiar informacion entre ellas utilizando como protocolo de
comunicacion SOAP.

Un aspecto fundamental de los WS es su capacidad para que la comunicacion
entre diferentes sistemas se pueda llevar a cabo sin necesidad de interaccion huma-
na, capacidad que incorpora desde su disefio original. Esta caracteristica hace que
su utilizacion sea muy razonable en entornos sanitarios con sistemas de informa-
cion distribuidos y no interoperables.
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Interfaz, ergonomia y usabilidad

Un buen diseno de interfaz de usuario es aquél construido bajo principios y pro-
cesos de desarrollo que se centran en los usuarios y sus tareas. Implica todos los
mecanismos mediante los cuales se pueden llevar a cabo tareas en el sistema.

La usabilidad es una medida de calidad sobre la facilidad de utilizacion de una
interfaz. También ser refiere a los métodos para mejorar la facilidad de uso de las
interfaces durante el proceso de disefio. La usabilidad contempla cinco componen-
tes de calidad:

— Facilidad de aprendizaje por parte de los usuarios.
— Eficiencia en la ejecucion de las tareas.

— Facilidad de memorizacion.

— Frecuencia y gravedad en la comision de errores.

— Grado de satisfaccion de los usuarios.

ESTANDARES PARA LA HISTORIA CLINICA ELECTRONICA

Los estandares en la historia clinica electronica

La gestion integrada de los servicios sanitarios y la continuidad de los cuidados
requiere la adopcion de mensajes, formatos, codificacion y estructura de las histo-
rias clinicas, de tal forma que permitan la interoperabilidad de los sistemas de infor-
macidn sanitaria.

Existen diferentes conjuntos de normas que se aplican a los diferentes com-
ponentes del sistema de historia clinica electronica (HCE), entre los que deben
destacarse:

— Estandares de contenidos y estructura (arquitectura).

— Representacidon de datos clinicos (codificacion).

— Estandares de comunicacion (formatos de mensajes).
— Seguridad de datos, confidencialidad y autentificacion.

Un estandar, o norma, es un documento establecido por consenso y aprobado
por un organismo reconocido, que provee, para un uso repetido y habitual, reglas,
guias o caracteristicas para las actividades o sus resultados, dirigidas a la consecu-
cion de un grado 6ptimo de orden en un contexto dado.
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En la clasificacion de normas se distingue entre las nacionales, regionales e
internacionales.

— Normas nacionales son las elaboradas, sometidas a informacién ptblica y
sancionadas por un organismo reconocido legalmente para desarrollar activi-
dades de normalizacion en un ambito nacional. En Espafa son las normas
UNE (Una Norma Espanola), aprobadas por AENOR, que es el organismo
reconocido por la Administracion Pablica espaiola para desarrollar las acti-
vidades de normalizacion en nuestro pais.

— Normas regionales: son elaboradas en el marco de un organismo de normali-
zacion de una region del mundo. Las elaboradas por los Organismos
Europeos de Normalizacion (CEN, CENELEC y ETSI) son las mas conoci-
das de este tipo.

— Normas internacionales. Su ambito es mundial. Las mas conocidas son las
normas ISO (International Standard Organization). AENOR es el organismo
nacional de normalizacion espafiol miembro de ISO.

El Comité Europeo de Normalizacion (CEN)

Las actividades de estandarizacion en informatica y telematica para la salud se
incluyen en el campo de competencias del Comité Técnico TC251 del CEN. En 1995,
CEN publico el pre-estandar ENV 12265 “Arquitectura de historia clinica electroni-
ca”, que fue un estandar de referencia historica y que define los principios basicos en
los que se deben basar las HCE. A este documento le siguid el pre-estindar ENV
13606 “Comunicacion con la historia clinica electronica”, que se publico en 1999.

El estdndar CEN TC 251 (prENV 13606-1)

En este momento se estd proponiendo un nuevo estandar prENV 13606-1
“Comunicacion con la historia clinica electronica. Parte 1 Modelo de referencia”,
que esta en periodo de consulta piiblica para su aprobacion. Esta norma especifica
la arquitectura de informacion requerida para las comunicaciones interoperables
entre sistemas y servicios que proveen o necesitan datos de la HCE. No pretende
especificar la arquitectura interna o el disefo de la base de datos de tales sistemas.

Los trabajos de revision del estandar han mantenido el enfoque de la HCE como
el registro longitudinal persistente, y potencialmente multi-institucional o multi-
nacional de la salud, y la provision de cuidados relativos a un paciente, para infor-
mar su asistencia sanitaria y para proveer un registro médico legal de la asistencia
prestada.
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El estandar europeo fija como requisitos de la arquitectura de informacion de la
HCE:

— Capturar el significado original pretendido por el autor de un registro o con-
junto de entradas.

— Facilitar un marco apropiado a las necesidades de los profesionales y las orga-
nizaciones, para analizar la HCE sobre una base individual o poblacional.

— Incorporar los instrumentos médico legales necesarios para soportar la comu-
nicacion segura y relevante de elementos de la HCE entre profesionales que
trabajen en el mismo o en distintos lugares.

El modelo de referencia asume que la informacion de una historia clinica es
jerarquica. Las observaciones clinicas, razonamiento y prescripciones, cuya estruc-
tura puede ser simple o compleja, que se incluyen en documentos como notas de
consulta e informes, se agrupan en carpetas. Un paciente puede tener mas de una
carpeta en la misma organizacion sanitaria. El modelo de referencia de extracto de
HCE necesita reflejar esa estructura y organizacion jerarquica, para ser fiel al con-
texto clinico original y asegurar que se preserva el significado cuando los registros
se comunican entre sistemas clinicos heterogéneos.

Actividades de Health Level 7 (HL7)

HL7 es una organizacidn con base en Estados Unidos dedicada al desarrollo de
estandares en el campo de la informacion sanitaria, que esta acreditada por la auto-
ridad oficial de estandarizacion americana. Esta enfocada al desarrollo de especifi-
caciones de mensajeria en el “nivel de aplicacion”, nivel 7 del modelo OSI, entre
sistemas de informacion sanitaria, documentos clinicos y soporte a la decision.

El nuevo conjunto de estandares, conocido como “version 37, o “v3” sigue diri-
gido a la definicion de mensajes de aplicacion, pero estan basados en modelos for-
males, incluyendo el “modelo de informacion de referencia” (RIM).

La Arquitectura de Documento Clinico (CDA) de HL7 es un modelo genérico
para la comunicacion de documentos clinicos. La intencion original era proveer una
forma estandarizada de comunicar notas clinicas, pero la comunidad de usuarios de
CDA ha tendido mas a utilizarlo como una especificacion de persistencia. Algunos
lo consideran como el equivalente HL7 de una arquitectura de HCE.

En abril de 2003 el panel de directores de HL7 aprobd el requerimiento de HL.7
EHR SIG para desarrollar un modelo funcional de HCE. El modelo funcional pro-
puesto se basa en dos ejes: funciones y sitios de cuidados. El eje funcional es una
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jerarquia de funciones esenciales a lo largo de todos los sitios de cuidados organi-
zados en sitio de asistencia y categoria de infraestructura. Cada lugar de asistencia,
como consultas externas u hospitalizacion, tiene un perfil normativo que lo acom-
pana para definir como se usan las funciones definidas e identificando cualquier
funcion especifica del sitio de asistencia.

Un objetivo importante serfa la armonizacion del estandar europeo con HL7.
Existe una colaboracion activa entre EHRcom de CEN y el “Structured Documents
Technical Committee” de HL7, que tiene la responsabilidad de la definicion de la
Arquitectura de Documento Clinico.

Estandar ISO sobre requisitos de la arquitectura de la historia clinica
electronica

La Especificacion Técnica ISO 18308 “Requirements for an Electronic Health
Record Reference Arquitecture” contiene un conjunto de requisitos clinicos y téc-
nicos para una arquitectura de historia clinica que soporta el uso, compartimiento e
intercambio de registros electronicos a través de diferentes sectores de salud, dife-
rentes paises y diferentes modelos de asistencia sanitaria. Tras varias revisiones
consta de un conjunto de 123 requisitos listados bajo una estructura de 10 titulos y
60 subtitulos.

Otros tipos de estandares relacionados con la historia clinica electronica

Sistemas de clasificacion y codificacion

Clasicamente se han distinguido entre nomenclaturas, como SNOMED y Read
Codes, clasificaciones, como la Clasificacion Internacional de la OMS y la
Clasificacion Internacional de Problemas de Salud de la WONCA, tesauros o len-
guajes controlados como el Medical Subject Headings MeSH de la National
Library of Medicine, y glosarios y agrupadores, como los Grupos Relacionados con
el Diagndstico.

SNOMED

Es una estructura de codificacion mantenida por el Colegio Americano de
Patologos, ampliamente aceptada para describir los resultados de pruebas clinicas.
SNOMED esta coordinando su desarrollo con HL7 y DICOM, y es un candidato
firme para convertirse en la nomenclatura estandar para sistemas de HCE.
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Read

Se trata de una nomenclatura médica multiaxial utilizada en el Reino Unido. Los
Read Clinical Codes se adoptaron por el National Health Service en 1990 y se han
integrado en los sistemas de HCE. En el momento actual se han unido con SNOMED.

Laboratory Observation Identifier Names And Codes (LOINC)

Estos codigos se desarrollaron por un grupo de patdlogos clinicos, quimicos y
proveedores de servicios de laboratorio con soporte de la Hartford Foundation, la
National Library of Medicine y la AHCPR, con el objetivo de disponer de codigos
universales para utilizarlos en el contexto de American Society for Testing and
Materials (ASTM) E1238 y HL7 version 2.2, para mensajes de resultados de labo-
ratorio y observaciones clinicas.

Gabrieli Medical Nomenclature (GMN)

Esté desarrollado y mantenido por Computer-Based Medicine, Inc. Disehada para
representar los términos o frases médicas en una forma candnica o vernacula que pue-
den aparecer en un registro clinico. Ha sido adoptada por ASTM como estandar.

Unified Medical Language System (UMLS)

El sistema de lenguaje UMLS estd mantenido por la National Library of
Medicine. Contiene un metatesauro de 223.000 conceptos y 442.000 términos, que
enlaza la terminologia biomédica, la semantica, y los formatos de los sistemas mas
importantes de codificacion. Contiene también un lexicon especial, una red seméan-
tica y un mapa de fuentes de informacion. Juntos estos elementos representarian
todos los cddigos, vocabularios, términos y conceptos que constituyen los funda-
mentos de una infraestructura informatica médica.

Estandar para la comunicacion de imagenes diagnosticas médicas. DICOM

El estandar DICOM (Digital Imaging and Communications) ha sido desarrolla-
do por el Colegio Americano de Radiologia y la NEMA (National Electrical
Manufacturers’ Association). DICOM define los estandares de comunicaciones y
formatos de mensajes para imagenes diagndsticas y terapéuticas. Estd soportado
por la mayoria de fabricantes de equipamiento radioldogico y de PACS (Picture
Archiving and Communications Systems) y se ha incorporado en la norma europea
MEDICOM (Medical Image Communication).

El estandar DICOM version 3.0 facilita la interoperabilidad de los equipos de
iméagenes médicas especificando un conjunto de protocolos, una sintaxis y seman-
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tica de comandos y la informacion asociada que se puede intercambiar usando esos
protocolos, asi como la informacidén que se deba suministrar con una instalacion
que cumpla la norma.

La norma DICOM no especifica:

— Los detalles de la implementacion de cualquier caracteristica del estandar en
un equipo.

— ElI conjunto general de caracteristicas y funciones que se espera que cumpla
un sistema integrado por dispositivos tipo DICOM.

— Un procedimiento de validacion y prueba para evaluar el cumplimiento de la
norma por un equipo o sistema.

Se debe tener en cuenta que, incluso cuando equipos de diferentes fabricantes
invoquen que cumplen la norma DICOM, esto no garantizaria por si mismo la inte-
roperabilidad.

ASPECTOS LEGALES DE LA HISTORIA CLINICA INFORMATIZADA

Marco normativo

La historia clinica en soporte informatico esta regulada por un doble conjunto
de normas, la legislacion sanitaria y la de proteccidon de datos.

Legislacion sanitaria

Las normas vigentes son la Ley General de Sanidad, de 25 de abril de 1986 y la
Ley 41/2002 de 14 de noviembre, bésica, reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacion y documentacion clinica.
Ademéas se han aprobado diversas normas dictadas por las Comunidades
Autonomas, algunas con rango de Ley, como Ley 21/2000 de Catalufa, la Ley
3/2001 de Galicia, la Ley Foral 11/2002 de Navarra y el Decreto 45/1998 del Pais
Vasco.

Normativa sobre proteccion de datos de cardcter personal

La regulacidon en materia de proteccion de datos de caracter personal se consti-
tuye por la Ley Orgéanica 15/1999, de 13 de diciembre y las normas dictadas en su
desarrollo, entre las que destaca por su importancia el Real Decreto 994/1999, de
11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal.
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Principales cuestiones legales relacionadas con la historia clinica informatizada

Las principales cuestiones que se plantean con la historia clinica, algunas de
ellas especificas del soporte informéatico, pero otras también comunes a la historia
convencional son las siguientes:

Admision de la historia clinica, informacion y consentimiento del interesado

La historia clinica informatizada es admitida expresamente como soporte de la
informacion de salud de las personas.

Conforme a la normativa sobre proteccion de datos, es obligatorio informar al
interesado de la existencia del fichero (en este caso, la historia clinica informatiza-
da) y de la identidad y direccion de su responsable.

El tratamiento informatizado de los datos de la historia clinica no exige el con-
sentimiento del interesado.

Validez legal

La historia clinica informatizada puede sustituir a la historia clinica en soporte
papel, y los datos contenidos en aquélla tienen el mismo valor legal que los con-
signados en papel.

Acceso del paciente

El paciente tiene derecho a acceder a los datos consignados en la historia clini-
ca, cualquiera que sea su soporte, con excepcion de los datos confidenciales que
afectan a terceras personas y que han sido recabados en interés terapéutico del
paciente, de las anotaciones subjetivas que los profesionales hayan hecho constar
en la historia clinica y de los datos cuyo acceso deba limitarse al paciente por razo-
nes justificadas de necesidad terapéutica.

Los familiares y allegados pueden acceder a los datos clinicos de éste en caso
de pacientes fallecidos, siempre que el paciente no hubiera manifestado su volun-
tad contraria, y con las mismas excepciones aplicables al paciente.

Conservacion y cancelacion

El tratamiento legal de la conservacion de la historia clinica y, correlativamen-
te, de las condiciones de cancelacion de los datos contenidos en ella no resuelve
satisfactoriamente las cuestiones suscitadas en relacion con esta materia.
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Acceso de los profesionales

Los profesionales que participen en el diagnostico y tratamiento del paciente
pueden acceder a los datos de la historia clinica en las siguientes condiciones:

— Previa constancia e identificacion en el correspondiente documento de segu-
ridad.

— Deben existir procedimientos de identificacion y autentificacion, asi como
controles, para el acceso a la informacion.

— Debe existir un registro de accesos que conserve la informacion de detalle
relativa a cada acceso.

Cesion de datos a terceros

La normativa legal autoriza la cesion o comunicacion de los datos de la histo-
ria clinica, aun sin consentimiento del interesado, en los siguientes supuestos:

— Cesion a Jueces y Tribunales, el Defensor del Pueblo, el Ministerio Fiscal y
el Tribunal de Cuentas.

— Situaciones de urgencia.

— Estudios epidemioldgicos, actuaciones en materia de salud pablica, investi-
gacion y docencia, si bien previa despersonalizacion de los datos.

— Para el ejercicio de funciones de inspeccion, evaluacion, acreditacion y pla-
nificacion sanitarias.

Responsabilidades legales

Las responsabilidades legales establecidas en garantia de la reserva y confiden-
cialidad de la informacion clinica abarcan, fundamentalmente, los &mbitos penal
(que configura como delito el simple acceso no autorizado a datos reservados de
carécter personal), civil o patrimonial (en cuanto la vulneracion de la confidencia-
lidad constituye un daho moral indemnizable) y administrativo (a través del régi-
men de infracciones y sanciones dispuesto por la Ley Organica de proteccion de
datos de carécter personal).

Conclusiones generales de los aspectos legales

A pesar de las incertidumbres que atin planean sobre algunas de las dudas y pro-
blemas examinados, es indudable que la historia clinica en soporte informatico
constituye una realidad consolidada también en el plano legal o juridico, esto es,
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una figura prevista, admitida y regulada en gran medida por las normas legales dic-
tadas en los campos del Derecho sanitario y de la regulacion en materia de protec-
cion de datos.

Por otro lado, y al amparo de la propia regulacion legal que le da cobertura, la
historia clinica informatizada presenta, con respecto a la historia convencional, una
sujecion a un grado mayor de exigencias, y por tanto también de garantias, tanto
legales como técnicas. La constancia de este extremo debe avalar las condiciones
de seguridad logica y fisica en que descanse la confianza que promueva su utiliza-
cion de modo generalizado.

LA SEGURIDAD CONFIDENCIALIDAD Y DISPONIBILIDAD DE LA
INFORMACION CLINICA

Las inquietudes sobre seguridad y confidencialidad se pueden sintetizar en tres
categorias:

— Técnicas: ;Soporta la tecnologia todos los requisitos de seguridad que debe-
rian tener este tipo de sistemas?

— Organizativas: ;Esta la organizacion capacitada para gestionar esta informa-
cion con todas las garantias?

— Legales: ;Esta respaldado legalmente el uso que se hace de todas esas herra-
mientas y sistemas?

Mecanismos de seguridad

La seguridad y confidencialidad de la informacidon exigen garantizar los
siguientes aspectos de la informacion:

— Que esta disponible. Es decir que cuando la necesitemos, podamos acceder a
ella y utilizarla. Las medidas necesarias para ello son las de operacion y nivel
de servicio adecuados sobre los sistemas.

— Que a la informacion solo acceda quien esta autorizado para ello y para el uso
a que esta autorizado. Se requiere identificar a la persona a la que se autori-
7a, a quien se le concede permiso para determinadas tareas. Son los procesos
de identificacidn, autorizacion y asignacion de perfiles y roles. Para la iden-
tificacion se utilizan los certificados digitales. La autorizacion y la asignacion
de perfiles y roles, requieren medidas de organizacion, que deber poner en
funcionamiento cada institucion.
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— Que la informacion se mantiene integra, es decir, que no se ha transformado
durante su almacenamiento o transporte. Es el proceso de integridad, para lo
que se utiliza la firma digital.

— Que quien participe en una transaccion no pueda negar haberlo hecho. Es el
proceso de no repudio. Se utiliza la firma digital y las auditorias.

— Que la organizacion pueda comprobar quién ha accedido a la informacion y
en qué transacciones ha participado. Es el proceso de auditoria, que requiere
comprobar, entre otros, los registros de acceso y operaciones efectuadas sobre
la informacion.

Los mecanismos basicos de seguridad son las claves pablicas y privadas, y los
algoritmos de resumen de una direccion, que son los fundamentos para construir el
resto de mecanismos de seguridad. Mediante la combinacidn de todos ellos se con-
sigue proteger los sistemas de informacion mediante el cifrado o encriptacion, la
firma y los certificados digitales. Estos son los mecanismos técnicos de proteccion
de la informacion. Los mecanismos basicos y técnicos se complementan con los de
organizacion, de autorizacion, auditorfa, operacion y nivel de servicio.

Mecanismos de disponibilidad

Nivel de servicio

Un servicio es un conjunto de sistemas de tecnologias de la informacion que
soportan un proceso de negocio. El nivel de servicio de una organizacion depende
de los elementos que lo componen (programas, servicios, datos y software de pla-
taforma), de la infraestructura tecnoldgica, el hardware, los equipos de red y comu-
nicaciones, y las funciones de operacion y gestion de servicio. El disefio del siste-
ma de informacion debera incluir aquellos elementos, tanto tecnolégicos como de
procedimiento, que permitan ofrecer el nivel de servicio adecuado.

Acuerdo de nivel de servicio

La organizacion de tecnologias de la informacion y los usuarios del servicio
deben alcanzar un acuerdo que defina las responsabilidades de todos los partici-
pantes, usuarios finales, gestores y miembros de la organizacion de tecnologias de
la informacion. Este acuerdo, por un lado, obliga a los responsables de tecnologias
de la informacidn a proporcionar el servicio con unas determinadas caracteristicas
de calidad y cantidad. Por otro, limita las expectativas y requerimientos de los usua-
rios a los limites establecidos en ese acuerdo.
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Con este acuerdo, por lo tanto, se trata de definir qué servicio, como se utiliza
ese servicio y cuanto se utiliza el servicio. Para alcanzar el compromiso de nivel de
servicio se deben seguir los siguientes pasos:

1. El andlisis de los requerimientos de la solucion, que incluird los requeri-
mientos especificos de nivel de servicio, de modo que sean considerados
desde el principio en la arquitectura y el disefio de la solucion.

2. Las directrices de gestion del nivel de servicio, que estan orientadas a incre-
mentar la calidad de la solucidon que se disea, asegurando que estan pre-
sentes todos los elementos necesarios para permitir ofrecer el nivel de ser-
vicio adecuado.

3. La revision relativa del nivel de servicio, que permitird valorar el disefio y
el uso de la tecnologfa en los elementos de la solucidn y los procedimientos
de gestion de servicio definidos.

4. Las pruebas de nivel de servicio, que permitirdn comprobar el comporta-
miento de la solucidn y la respuesta del sistema ante situaciones que podrian
influir en el nivel de servicio.

Operacion de los sistemas de informacion

Para dar cumplimiento al compromiso de nivel de servicio, se necesita el cum-
plimiento de las funciones de administracion y servicios, que describen unos pro-
cesos, actividades y entregables.

Las funciones de administracion de servicios son el soporte técnico, la gestion
de problemas, la gestion de la configuracidn, del cambio y la administracion de sis-
temas. Cada una de estas funciones debe tener asignado un responsable, que sera
un experto en los procesos de operacion y que debe conocer tanto las actividades
como el entorno de las operaciones.

Los atributos de los procesos, que son los indicadores de que se han llevado
a cabo, son las actividades y los entregables. Las actividades son las tareas que
se ejecutan durante el proceso y los entregables son las entradas y salidas de los
procesos, que sirven como elemento de control de ejecucidon de las actividades de
un proceso.

Directrices para disponer de un sistema seguro

Durante el disefio de una solucidon deben identificarse las areas vulnerables, en
las que alguien, de forma intencionada o involuntaria, pueda comprometer la segu-
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ridad del sistema. Para proteger los elementos de un sistema de informacion deben
seguirse las siguientes directrices:

— Infraestructuras de comunicaciones. En el caso de cable, routers, firewalls y
switches, se asegurara la integridad del trafico que transporta la red, prote-
giéndolo frente a las amenazas que pudieran detectarse, como son los ataques
basados en TCP/IP y passwords.

— Mdgquinas. En los servidores web, de datos y de aplicaciones, se deberian
tener en cuenta aspectos como parches y actualizaciones, servicios, protoco-
los, cuentas de usuario, puertos de comunicaciones, ficheros y carpetas, entre
otros.

— Programas y datos. Se deben tener en cuenta aspectos como validacion de las
entradas de datos por parte de los usuarios, gestion de perfiles de acceso,
autorizacion con que cuentan estos perfiles, configuracion de las conexiones,
encriptacion, gestion de errores y auditoria.

Principios de seguridad

Los principios de seguridad que se deberian cumplir en cualquier caso y que
han demostrado su validez con la experiencia son:

— Sistema dividido en compartimentos.
— Utilizacion del minimo privilegio necesario en cada ocasion.
— Uso de miltiples barreras de defensa.

— No confiar en las entradas de datos por parte del usuario, suele ser la princi-
pal fuente de ataques.

— Hacer las comprobaciones lo antes posible, no diferirlas, pues cuanto antes se
detecte un ataque, menores serin sus consecuencias.

— Prever y tratar las caidas del sistema, dejando rastro del motivo de la caida, y
sobre todo, no dejando los datos accesibles.

— Asegurar especialmente los elementos més débiles de la cadena.

— Reducir las posibilidades de ataque, es decir, eliminar del sistema todo lo que
no sea imprescindible, pues puede ser una via de entrada.

Se debe alcanzar un equilibrio entre seguridad y disponibilidad. Un exceso de
medidas para garantizar la confidencialidad puede colapsar los sistemas y compro-
meter el acceso a la informacion, de forma que se impida cumplir la principal fun-
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cion de la historia clinica electronica, que es la asistencial. Por otra parte, la falta
de medidas suficientes de seguridad, puede comprometer la confidencialidad y
generar desconfianza entre los clinicos, de forma que se dificulte la implantacion y
se impida el aprovechamiento de todas las ventajas que suponen la utilizacion de
las TIC para la calidad y la eficiencia de la atencion sanitaria.

La seguridad, confidencialidad y disponibilidad de la informacion clinica,
requieren medidas de organizacion, la primera de las cuales es conseguir que todos
los implicados en el problema lo conozcan y sean sensibles a la importancia que
tiene para las personas que atienden.

INFERENCIA DE UN SISTEMA DE INFORMACION SANITARIO
BASADO EN LA HISTORIA DE SALUD ELECTRONICA

La HSE no es una realidad ni una aplicacion informatica Gnica, sino el resulta-
do de la integracion e interaccion de varias fuentes de informacion, incluida la his-
toria clinica electronica, que tiene como resultado un auténtico sistema de infor-
macidn de salud. Las consecuencias o inferencias de este sistema de informacion
establecen un valor ahadido sobre los sistemas convencionales en papel y no inte-
grados, que se plasma en una serie de ventajas en las funciones de la historia clini-
ca, inaccesibles con sistemas convencionales.

Estas inferencias pueden ordenarse en tres niveles:

— Vegetativo, que abarca funcionalidades que son consecuencia de la aplicacion
de la tecnologia de una forma automaética al sistema de informacion clinico.

— Operativo. Cuando se aplica la tecnologia para resolver un fin concreto, pre-
cisa desarrollos especificos.

— Epistemologico. Las aplicaciones se dirigen a incrementar o tratar el conoci-
miento.

Existe una relacion directa entre los tres niveles, que se retroalimentan mutua-
mente y superponen sus funcionalidades.
Nivel vegetativo

Las caracteristicas basicas de los ordenadores son su capacidad en el manejo de
datos, impensable por otros métodos, y su enorme posibilidad de almacenaje de
informacion.

Las ventajas de las TIC, que derivan de estas dos anteriores, son las siguientes:
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— Mejor gestion del archivo.

— Incremento de la accesibilidad. Que tiene dos importantes aspectos: la inme-
diatez y la concurrencia. Inmediatez porque se puede utilizar la HSE donde y
cuando sea necesario. Concurrencia porque permite el acceso y la introduc-
cion de datos simultanea por varios usuarios.

— Plasticidad. Los modelos de historia clinica convencionales, cronologico o
por problemas, quedan superados por la HSE, que se moldea de forma dina-
mica siguiendo los requerimientos de cada caso en particular.

— Mejora de la confidencialidad. La mayor accesibilidad no es necesariamente
un riesgo para la confidencialidad. La HSE tiene mayores posibilidades de
control de accesos.

— Dependencia tecnologica. Los recursos y las tecnologias en que se apoya la
HSE son diferentes de los tradicionales, pero no necesariamente mucho mas
costosos. Se requiere contar necesariamente con infraestructura informatica,
aplicaciones y mantenimiento. Es recomendable la existencia de un grupo de
soporte funcional que tase las necesidades, proponga modificaciones e ins-
truya a los usuarios.

— Vulnerabilidad fisica. La gran concentracion de informacion en un espacio
fisico reducido la hard méas vulnerable, sin embargo las TIC cuentan con posi-
bilidades para subsanar este inconveniente.

Nivel operativo

La mayoria de las ventajas de este nivel requieren desarrollos especificos diri-
gidos a cubrir funcionalidades concretas. Las mas evidentes son la integracion de
la informacidn, la automatizacion de tareas repetitivas, la mejora de la actividad cli-
nica, de los cuidados, de la gestion administrativa y de la comunicacion.

— Integracion de la informacion. Las TIC permiten el grado de integracion
necesario para la existencia operativa de la HSE. Sin ellas no serfa posible.
Para facilitar la tarea de integracion se deben observar criterios y estandares
sobre homogeneizacion de datos, modos de almacenamiento y protocolos de
comunicacidn entre aplicaciones.

— Automatizacion de tareas reiterativas. Las TIC son especialmente eficientes en
cumplir este tipo de tareas como emitir informes, recetas y correo en general.

— Manejo clinico y dispensacion de cuidados. Las TIC permiten disponer de
una vision global del paciente, lo que supone una ventaja suficiente para evi-
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tar repeticiones de exploraciones y coordinar debidamente tratamientos y

actuaciones. Algunas funciones operativas de las TIC son la introduccion y

recuperacidn de datos, la prescripcion de medicamentos y cuidados, solicitud

de exploraciones y pruebas, automatizacion de la emision de documentos,

comunicacidn con otros agentes de salud y la interaccidon con otras fuentes de

informacion. La utilizacion de formularios y protocolos hace que la calidad

de los datos recogidos sea mejor y su registro mas completo.

La seguridad en el manejo clinico es mayor:

- Facilitando el acceso a la informacion de forma inmediata.

- Mostrando informacion que puede ayudar a evitar errores.

- Disminuyendo el tiempo de respuesta desde que ocurre un evento y facili-
tando informacion para solucionarlo.

- Soluciona el problema de la dificultad de lectura por mala caligraffa.

- La prescripcion de medicamentos es mas segura al poderse detectar inter-
acciones y contraindicaciones.

Gestion administrativa. La informacion contenida en la HSE debe ser utiliza-
da para facilitar la eficiencia de los procedimientos administrativos implica-
dos en la salud de un individuo, evitando tramites innecesarios y reiterativos.

Comunicacion. La HSE implica la integracion de toda la informacion de
salud de una persona, que fluye entre los profesionales implicados en su man-
tenimiento y promocion. El ejemplo mas evidente de ello es el flujo de infor-
macion entre atencion primaria y especializada. La maxima expresion de la
mejora de la accesibilidad a través de la comunicacion es la telemedicina.

Nivel epistemologico

La HSE aporta material al conocimiento abstracto para poder extraer leyes o

reglas, que podran ser utilizadas en la resolucion de problemas reales concretos. De
esta forma se retroalimenta el sistema, dando lugar a nuevas funcionalidades ope-
rativas.
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— Ayuda a la gestion. No se puede entender la gestion clinica sin un sistema de

informacion eficaz basado en la historia clinica y por extension en la HSE.

— Salud Publica. La informacion existente en la HSE debe formar parte de los

sistemas de informacion de salud piiblica y viceversa.

— Potenciacion de la capacidad técnica. Son sistemas que utilizan el conoci-

miento explicito externo para lograr su fin. Parten de una informacion regla-
da y estructurada. No incorporan nueva evidencia procedente de la propia
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experiencia, sino a través de actualizaciones o puestas al dfa. Un ejemplo de
ello es la tomografia axial computerizada, que por medio de la aplicacion de
la informética a una tecnologia existente y que ya se utilizaba, ha aumentado
su sensibilidad, discriminando tejidos hasta ahora “invisibles” y permite
hacer reconstrucciones tridimensionales del drgano explorado.

— Medicina basada en la evidencia. Integrar un sistema de ayuda a la toma de
decisiones clinicas dentro de la historia clinica informatizada, disminuye los
errores médicos, aumenta la seguridad del paciente y disminuye la variabili-
dad clinica. La experiencia acumulada en la HSE constituye una gran canti-
dad de conocimiento implicito, que puede ser contrastado con el ya existen-
te, y pasar a formar parte de la nueva evidencia reglada.

— Inteligencia artificial. Los sistemas expertos se han aplicado inicialmente
sobre todo al diagndstico y luego a otras areas, existiendo bases de conoci-
miento y sistemas de ayuda en varias especialidades médicas. Los sistemas
expertos de aplicacion clinica deberfan poder incorporar a sus bases de cono-
cimiento las evidencias, pruebas, procedentes del conocimiento implicito de
la HSE para poder utilizarlo, como experiencia propia, a la resolucion de
problemas. Asi se constituye un sistema global, que recoge y facilita infor-
macion individual y nos informa de la situacion de salud de la persona res-
pecto de la comunidad, ayudandonos a tomar decisiones de acuerdo con su
propio contexto.

— Docencia e investigacion. Una de las principales aplicaciones de la informa-
tica a la ensehanza y la investigacion es el acceso de la misma a las bases de
datos estructuradas. La HSE puede constituir una fuente de informacion
basada en la propia experiencia.

EL IMPACTO DE LA HISTORIA CLINICA ELECTRONICA EN LA
INVESTIGACION Y LA DOCENCIA

La historia clinica es una fuente de datos y un instrumento basico para la inves-
tigacion biomédica, la formacion de estudiantes y la formacion médica continuada.

Investigacion.

La HCE permite a los investigadores disponer de datos clinicos de mas calidad
y precisos, y facilita el planteamiento de nuevos interrogantes que pueden ser res-
pondidos por las bases de datos de forma inmediata. Algunas de estas nuevas line-
as de investigacion surgen al poder disponer de informacion sobre las mejores
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précticas en salud, que es precisamente uno de los objetivos de la HSE federada o
distribuida.

La utilizacion mas frecuente de la HCE en investigacion consiste en el desarro-
llo de nuevas soluciones diagnosticas y terapéuticas, investigacion clinica, evalua-
cion de tecnologias, estudio de resultados en pacientes, estudio de efectividad y efi-
cacia de la atencidon médica, identificacion de poblaciones de riesgo, desarrollo de
registros y bases de datos centrales, y andlisis de la eficacia de procesos.

No existen estandares ni prenormas europeas que traten sobre el uso de la HCE
con fines investigadores o docentes, aunque el CEN reconoce la necesidad de
ampliar los estandares de medicacion para la interaccion entre los sistemas de infor-
macion clinica habituales y aplicaciones especiales para ensayos clinicos u otros
proyectos de investigacion, como la genomica funcional.

Para una integracion efectiva entre la HCE, las herramientas de soporte a la
toma de decisiones, la evaluacion clinica, los estudios epidemiol6gicos y la inves-
tigacion biomédica, se precisan repositorios de datos clinicos bien estructurados y
guias clinicas aceptadas, con enlaces explicitos a los datos clinicos y a terminolo-
gfas en los conjuntos de datos clinicos.

Procesamiento de la informacion en repositorios clinicos integrados

— Captura y gestion de la informacion. La captura de texto desde el punto de
atencion al paciente o directamente desde los sistemas de informacion clini-
ca seria lo mas frecuente. Otra posibilidad es la integracion de los datos que
faciliten los propios pacientes a través de dispositivos moviles o paginas web.

— Gestion y calidad de la informacion. Los datos han de ser de gran calidad, sin
redundancia, validados e integrados.

— Interpretacion. Se precisan instrumentos adaptados a la dimension y comple-
jidad del conocimiento clinico, como pueden ser las bases de conocimiento
basadas en ontologias y métodos de inteligencia artificial.

— Agregacion, andlisis y reutilizacion. La facil agregacion de datos o de
informacion de pacientes que permite la HCE facilita los estudios de inves-
tigacion.

— Construir la “cronica”. La HCE permite inferir una vista coherente de la his-
toria del paciente, de lo que realmente se ha hecho y porqué, y qué ha suce-
dido y porqué.
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— Respeto a los requisitos éticos y legales de confidencialidad. LLa HCE facili-
ta cumplir las normas de confidencialidad al permitir la despersonalizacion de
la informacion.

La HCE en el contexto de la e-ciencia

El circulo de experimentacion e investigacion clinicas puede ser mas rapido, efi-
ciente y efectivo si se desarrolla un sistema de trabajo en colaboracion en e-ciencia,
de dominio piblico e internacional, para acceder y presentar la informacidon en el
repositorio, de forma intuitiva y se integra con otra informacion en la red cientifica.

Para la puesta en funcionamiento de estas posibilidades es necesario contemplar
aspectos de organizacion, solucionar problemas de tecnologia de lenguaje, e inte-
gracion y presentacion de la informacion. De esta forma también se proporcionaria
el niicleo de un nuevo sistema de cuidados del paciente en equipos multiprofesio-
nales y comunidades de pacientes.

El investigador como usuario de la HCE

Durante el disefio de la HCE es frecuente que se olviden las funciones de inves-
tigacion y docencia. Sin embargo, la HCE presenta ventajas para la investigacion
con respecto a la historia convencional en papel:

— Mejora la comunicacidn entre cuidadores y el intercambio de informacion
entre clinicos y cientificos.

— Permite establecer un conjunto de historias, datos esenciales o bases de datos
estandarizadas, Gtiles para las diversas especialidades médicas que facilita la
integracion de datos entre diversos centros.

— Facilita la investigacion en atencion primaria y prescripcion de medicamentos.

— Permite estudiar las caracteristicas de los pacientes oncologicos y de sus
tumores, para compararlos con los datos nacionales, observar desviaciones y
evaluar objetivamente los resultados obtenidos.

— En otras especialidades permite evaluar los cuidados y resultados obtenidos,
mejorando la atencidn sanitaria.
Registros bancos y centros de investigacion

Los registros representan un aspecto esencial de la investigacion de enfermeda-
des y proporcionan datos de una poblacion muy amplia que resultan muy ftiles para
formular nuevas preguntas e investigaciones. La HCE facilita la creacion de estos
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registros, capturando la informacion, avisando sobre posibles errores en la selec-
cion de pacientes y maximizando la participacion de pacientes en ensayos clinicos.
Ademas disminuye el tiempo y coste de las tareas administrativas.

Ensayos clinicos

La HCE ofrece ventajas a lo largo de todo el ciclo de vida de los ensayos clinicos:

— La recogida de datos se puede llevar a cabo en tiempo real, desde lugares
remotos y puede ser la mejor solucion para ensayos multicéntricos.

— La integracion con otros sistemas permite una mejor seleccion de pacientes
candidatos a participar en los ensayos.

— Permite integrar las conclusiones obtenidas para adaptar las guias de practica
clinica o sistemas de ayuda a la decision.

Bases de datos genéticas y biochips

La relacion entre la HCE y la gendmica sera bidireccional y beneficiosa en
ambos sentidos. Por un lado los sistemas de HCE se tendran que adaptar para regis-
trar datos genéticos estructurados relevantes de los pacientes. Por otro, la rica infor-
macion existente en la HCE se debera utilizar en el entorno de investigacion geno-
mica para complementar y validar los resultados de sus experimentos.

Docencia

La HCE supone beneficios para la docencia de los profesionales sanitarios,
estudiantes de medicina, facultades de medicina y escuelas de enfermeria y salud
plblica, y para la educacidn para la salud:

— Los estudiantes de medicina y otras ciencias de la salud, disponen de un ins-
trumento diagnostico que ademas les permite comparar con historias de refe-
rencia.

— A los profesores universitarios les permite mejor interaccion con los estu-
diantes, acceder a mayor cantidad de informacion, reducir el tiempo dedica-
do a las tareas habituales y trabajar de forma més objetiva y uniforme.

— Los médicos residentes pueden documentar mejor la atencidn al paciente, uti-
lizarla como base de datos para investigacion fiable y documentar su expe-
riencia.

— La HCE ofrece una estructura comin para recoger experiencia y aprendizaje,
a la vez que permite una formacion continua individualizada.
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— En el caso de la formaciéon o educacion de pacientes facilita su personaliza-
cion y el autoaprendizaje.

Ademas de todo lo anterior la HCE proporciona nuevas herramientas docentes:

— Bases de datos de material educativo y de referencia de procedimientos en
salud e imagenes.

— Herramientas de ayuda a la decision.

— Simuladores de pacientes y realidad virtual, alimentados con informacion
procedente de la HCE.

— Ayuda para el diseno de cursos, con casos extraidos de la HCE y despersona-
lizados, que se convierten en ejemplos con fines docentes.

— Personalizacion de la educacion del paciente con modulos en linea, integra-
dos con el sistema de informacion del centro sanitario, hasta llegar a un autén-
tico portal de educacion sanitaria.

La utilizacion de la HCE con fines docentes supondra cambios en la docencia y
en la practica clinica:

— Sera necesaria una formacion en el uso de la HCE y distribuida, que incluya
la utilizacion de instrumentos de ayuda a la decision, elaboracion de trabajos
cientificos, y el conocimiento de las normas de confidencialidad y seguridad.

— No es previsible que la HCE cambie el nicleo del ejercicio de la medicina.
Sin embargo cambiara algunos héabitos como la incorporacion de elementos
multimedia a la historia de forma maés sistematizada.

LA HISTORIA DE SALUD ELECTRONICA: PERSPECTIVA
INTERNACIONAL

La informacion y documentacion clinicas se deben caracterizar por el flujo sin
barreras del conocimiento a través de los diferentes niveles de atencion y de las per-
sonas, asi como por la necesidad de ser compartidas.

La HSE es el componente central de la e salud, condicidon indispensable para la
asistencia sanitaria moderna y de calidad. Este concepto incluye sistemas de auto-
control del paciente, cuidados en el hogar, telemonitorizacion, telemedicina, teleci-
rugia, intercambio electronico de mensajes, registros, bases de datos, y redes regio-
nales y nacionales.
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Proyectos y estrategias europeas, nacionales y regionales
La Conferencia Ministerial e Health 2003 tuvo dos objetivos principales:
— Informacion y difusion de las mejores practicas de e salud.
— Promover la adopcion de aplicaciones de e salud estandarizadas en Europa.
Se consideraron asuntos claves:

— Promover la calidad y mejorar la eficiencia en la asistencia sanitaria con apli-
caciones de e salud, seguras, con alertas de riesgos para la salud ptblica y que
eviten la duplicidad y practica de pruebas diagnosticas innecesarias.

— Facilitar la participacion y el acceso del ciudadano a informacion de alta calidad.
— Poner en funcionamiento y comunicar las mejores practicas de e salud.

— Promover la coordinacion en Europa apoyandose en el plan e Europe y el
Programa de Accion de Salud Pablica.

Los proyectos que se presentaron en la Conferencia, siempre desde la perspec-
tiva de sistemas de HSE, se pueden clasificar, seglin su objetivo principal en:

— Redes Nacionales y Regionales de e salud.
— Sistemas de e salud y servicios para profesionales de salud.
— Telemedicina y aplicaciones de e salud de cuidados en el hogar.

— Sistemas orientados a ciudadanos para salud y bienestar.

Algunas consideraciones sobre los proyectos europeos

— Se precisa una norma comin sobre el archivo y conservacion de la documenta-
cion clinica. En la actualidad la normativa difiere mucho de unos paises a otros.

— Deberia normalizarse el sistema de identificacion de los ciudadanos en el
ambito sanitario.

— El ejemplo del proyecto de Creta refuerza la nocion de asistencia sanitaria en
la region basada en principios de universalidad, sentido comprehensivo, segu-
ridad y privacidad, acceso a la informacion desde cualquier punto de atencion
y disponibilidad para la administracion puablica.

— Los sistemas de informacion de hospitales se articulan en torno a la HSE mul-
timedia, que puede incluir PACS, y ERP (planificacion de recursos de la
empresa de salud) y EAI (plataforma de integracion de la empresa) como sis-
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temas de control de gestion. Estos sistemas se integran en otros mas amplios
basados en sistemas de redes regionales o nacionales, e incluyen distintos
niveles de atencion, sistemas de diagnostico y clinico-administrativos.

— Existen varias experiencias en marcha para el control y seguimiento clinico
de pacientes cronicos. Cada vez son mas frecuentes los sistemas que integran
al paciente con el sistema sanitario y sus profesionales.

— La HSE es el centro de los sistemas de telemedicina.

— Los desarrollos deben cumplir las directivas de privacidad y proteccion de
datos. Debido a las diferencias en esta materia con Estados Unidos y Australia,
no se permite la interoperabilidad o intercambio de datos con esos paises.

— La mayor disponibilidad de informacion y sistemas para su archivo y trata-
miento, hace que se planteen proyectos internacionales que permitan una
mayor rentabilidad de los recursos.

— La HSE exige la interoperabilidad de la informacién y tendrd como principa-
les caracteristicas las de ser multidisciplinaria, transmutable, y virtual.

— Por otra parte, todas estas caracteristicas de los proyectos europeos refuerzan
la necesidad de estandarizacion y tienen en comin el acceso a la historia en
cualquier momento y lugar en que se preste la atencidn, la integracion con sis-
temas de gestion del conocimiento y la necesidad de una HSE interoperable
y segura.

CONCLUSIONES GENERALES

La HSE como un registro que integra toda la informacién de salud de una per-
sona, a lo largo de su vida, referida a los diferentes estados de salud y enfermedad,
y generada por todos los profesionales de atencidn a la salud con los que se rela-
ciona esa persona en cualquier nivel asistencial; presenta indudables ventajas en la
atencion a esa persona, en la docencia y en la investigacion, pero también en la ges-
tion y planificacion sanitarias y de salud pablica.

Esa HSE no serfa posible sin la aplicacion de las TIC a la actividad sanitaria.
Sin embargo, para que sea posible su existencia, se precisan mecanismos de iden-
tificacion univoca de las personas y el cumplimiento estricto de los mecanismos de
seguridad, confidencialidad y disponibilidad; que por otra parte se exigen por las
normas legales vigentes. Estas normas legales admiten la existencia de la historia
clinica electronica y le confieren plena validez legal.
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En el contexto tecnoldgico actual la HSE se construird sobre sistemas distribui-
dos y modelos multicapa. Los web services y XML parecen tecnologias adecuadas
para la comunicacion entre diferentes sistemas.

La HSE precisa de estandares que hagan posible la interoperabilidad de dife-
rentes sistemas de informacion sanitaria. En el momento actual las normas de
mayor importancia en la construccion de estos estandares son Prenv 13606-1, HL7,
DICOM y OPEN EHR.
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