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PROLOGO

La Sociedad Espafiola de Informética de la Salud (SEIS) agradece a todo €
grupo de expertos que ha participado en laelaboracion de este |11 INFORME SEIS,
su colaboracion y dedicacion para conseguir que este documento sea Util para
orientar a todos los profesionales, en la tarea com(in de avanzar en la innovacion
del sistema sanitario.

Nuestra conviccion de que, através de estudios y puesta en comin de los cono-
cimientos y experiencias que se tienen en nuestras organizaciones, se obtienen
valoraciones, andlisis y lineas de actuacion que aportan una excel ente base de tra-
bajo Util paratodos, lleva a nuestra Sociedad a planificar anualmente los INFOR-
MES SEIS.

Los INFORMES SEIS son una actividad estratégica de nuestra Sociedad, que
materializa anuamente el grupo dela SEIS dela Comunidad Foral de Navarra, con
ladireccién del Delegado en esta Comunidad Foral y con lainestimable colabora-
cion del Gobierno de Navarra siempre sensible a apoyar estas iniciativas.

Paralaredaccion del 111 INFORME SEIS, “Laseguridad y confidencialidad de
lainformacién clinica’, se han introducido varias innovaciones metodol égicas con
el fin de mgjorar laelaboracion del documento. Esperamos que |os | ectores acoge-
ran favorablemente | os cambios introducidos. Nuestro objetivo es prestar servicios
de utilidad para los profesionales, las organizaciones sanitarias y las entidades de
desarrollo tecnol Ggico, agentes todos invol ucrados en lainnovacion tecnol gica de
nuestro sistema sanitario.

Confiamos en que esta pretension se cumplay ustedes asi |0 entiendan.

Marzo de 2001

Luciano Saéz Ayerra
Presidente
Sociedad Espafiola de Informatica de la Salud






“ Asi lo juro —respondi6 don Quijote—, y aun le echaré
una losa encima para mas seguridad, porque quiero
gue sepa vuestra merced, sefior don Antonio —que ya
sabia su nombre—, que esté hablando con quien, aun-
gue tiene oidos para oir, no tiene lengua para hablar;
asi que con seguridad puede vuestra merced trasladar
lo que tiene en su pecho en el mio y hacer cuenta que
lo ha arrojado en los abismos del silencio” .

(Miguel de Cervantes. El ingenioso hidalgo don
Quijote de laMancha. Il Cap. 62)
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INTRODUCCION

Las Tecnologias de la Informacion y de las Comunicaciones (TIC) permiten la
continuainnovacion y mejora de la asistencia sanitaria. El registro de informacion
por medio de la historia clinica electrénica, y su disponibilidad para todos los pro-
fesionales implicados en la atencion de un paciente de una forma &gil y fiable,
comienza a ser una realidad en los hospitales y centros de atencién primaria. La
puesta a disposicién de los profesionales del conocimiento cientifico, con mayor
facilidad que nunca, a través de Internet y las bases de datos de publicaciones
médicas, y los avances en tecnol ogias sanitarias basados precisamente en las TIC,
son algunas de las innovaciones que se han producido en los dltimos afios. Otros
aspectos menos desarrollados todavia en nuestro pais, pero yainminentes, son faci-
litar el acceso alos usuarios alainformacion y a sistema sanitario.

Todas estas ventgjas deben redundar en una mejora de la calidad del servicio
gue e sistema sanitario presta a los ciudadanos. Como ha expresado el Primer
Ministro Britanico “El desafio parael NHS es aprovechar larevolucién delainfor-
macion y utilizarla en beneficio de los pacientes”.

Justificacion y objetivos del informe

Larevolucion delas TIC ademas de ventajas como |as sefialadas, tiene también
sus inconvenientes, uno de ellos son los problemas de seguridad y confidenciali-
dad de la informacién clinica. Esta cuestion fue puesta de manifiesto en €
Il Informe SEIS, que trat6 sobre “Las tecnologias de lainformacion y las comuni-
caciones en €l futuro de la atencion primaria’, en el que €l aspecto mas resaltado
por los asistentes fue su preocupacion por la seguridad y confidencialidad de la
informacion clinica.

Por ello la SEIS decidié elaborar su Il Informe SEIS sobre “La seguridad y
confidencialidad de lainformacion clinica’.

El objetivo del informe es analizar desde diferentes puntos de vista los proble-
mas de confidencialidad y seguridad que se plantean en la era de la informacion,
ofreciendo un documento Util a sistema sanitario para que revise y actualice sus
procedimientos de salvaguarda de la intimidad de los pacientes.



Contenido del informe

Paralaelaboracion del informe se encarg6 a varios expertos que redactasen un
documento sobre |os siguientes aspectos:

—Lainformatizacién de la documentacion clinica: oportunidad de mejoradela
précticaclinicay riesgos parala seguridad y confidencialidad.
—Gestion sanitariay tecnologias de lainformacion.

—El derecho alaintimidad y las necesidades de lainvestigacion y la evaluacion
en el ambito sanitario.

—Aspectos técnicos de la seguridad en la informacion sanitaria.

—Gestion de la seguridad de los sistemas de informacion y de las comuni-
caciones.

—La seguridad de las transacciones bancarias en Internet.
—Aspectos legales de la seguridad y confidencialidad en lainformacion clinica.

—Funciones de la agencia de proteccién de datos. Tratamiento y confidenciali-
dad de datos de salud.

El dia 12 de Diciembre de 2000, se celebré en Pamplona la reunién a la que
asistieron ademas de |os redactores de las ponencias, médicos, gestores sanitarios,
profesionaesy gestores de sistemas de informacion. En la sesion los ponentes pre-
sentaron su trabgo, siguiendo después un coloquio con todos los presentes. Ese
mismo dia, todos los asistentes acordaron las conclusiones de la jornada que se
incluyen al final del texto de las ponencias.



LA INFORMATIZACION DE LA
DOCUMENTACION CLINICA:
OPORTUNIDAD DE MEJORA
DE LA PRACTICA CLINICAY
RIESGOS PARA LA SEGURIDAD
Y CONFIDENCIALIDAD

Pilar Mazén Ramos
Hospital Universitario de Santiago

Javier Carnicero Giménez de Azcérate
Servicio Navarro de Salud







Pilar Mazén Ramosy Javier Carnicero Giménez de Azcérate

“Todo lo que haya visto u oido durante la cura o fuerade ellaenla
vida comun, lo callaréy conservaré siempre como secreto, si no me
es permitido decirlo” . (Juramento hipocratico) *

INTRODUCCION

El instrumento fundamental en la atencién a un paciente es la historia clinica,
gue integra la informacién registrada por su médico y los profesionales sanitarios
implicados en su asistencia, la de las exploraciones, pruebas complementarias y
procedimientos médicos y quirargicos, con la identificacion del paciente y sus
datos administrativos.

Gracias alos avances de las tecnologias de la informacién y de las comunica
ciones que se han producido en los Ultimos afios la historia clinica se transforma.
Primero asistimos a la informatizacion de la historia que unifica toda la informa-
cion del paciente registrada en el centro sanitario, a continuacién a la integracion
0 no con la de otros niveles sanitarios y finalmente, por el momento, a la disponi-
bilidad de la misma en cualquier centro sanitario en que sea atendido el paciente.

La relacion médico paciente debe estar basada en la confianzay en el secreto
profesional. Es una obligacion de los profesionales guardar €l debido secreto y de
las organizaciones sanitarias, y de los propios profesionales, garantizar la seguri-
dad de lainformacién y su confidencialidad.

En el presente trabajo se revisan |os elementos bésicos de la historiaclinica, las
ventgjas de su informatizacion, y la necesidad de garantizar su confidenciaidad y
seguridad.

HISTORIA CLINICA

Se puede considerar la Historia Clinicael elemento basico de informacién para
€l médico en su préacticadiaria, con independencia de su ambito de trabajo. Aunque
pueda haber algunas variaciones, hay una serie de datos que pueden considerarse
imprescindibles como son |os siguientes:

1.-Datos de identificacion del paciente: nombre, apellidos, domicilio, fechay
lugar de nacimiento, sexo, estado civil, profesion y actividad, nimero de DNI o de
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identificacion del sistema sanitario, pariente més cercano o representante legal y
forma de contacto con el mismo.

2.-Datos de identificacion del centro.

3.—Datos clinicos. antecedentes personales y familiares de interés, anamnesis,
exploracion fisica, érdenes de exploracion diagndstica, diagnéstico de presuncion.

4.—Consentimiento escrito del paciente o representante legal, tanto para el
ingreso, como parala préctica de procedimientos quirdrgicosy exploraci ones espe-
cialesy, en su caso, parala utilizacién con fines distintos al estrictamente asisten-
cial de los datos contenidos en la historia.

5.—Procedimientos y datos diagndsticos y terapéuticos (andlisis, radiografias,
exploraciones y tratamientos médico y quirdrgico).

6.—Forma: las historias clinicas deben ser normalizadas en su estructura fisica
y légicacon el fin de facilitar su uso por el personal sanitario y permitir obtener la
informacion con fines administrativos, estadisticos y de evaluacion de la calidad,
escrita a maquina o con letra legible, evitando la utilizacién de simbolos o abre-
viaturas. Toda anotacion debera ser fechada y firmada de forma que permita la
identificacion del personal sanitario que larealice.

Informatizacion de la historia clinica

Aunque €l concepto de historia clinica, en cuanto instrumento de registro de la
informacion clinica, imprescindible para atender adecuadamente a un paciente,
permanece inalterado, la historia clinica ha evolucionado en los dltimos afios.
Clasicamente era un documento personal del médico en e que éste registraba la
informacion de sus pacientes. En los hospitales jerarquizados la historia es un
documento en el que se integra toda la informacion clinica de un paciente, con
independencia de en qué servicio se produzca. El paso del archivo personal del
meédico o del servicio, a archivo general del hospital no se produjo sin discusio-
nes, pero puede considerarse un hecho en nuestro pais. Més tarde, la historia se
informatiza y se incluye lainformacidn procedente de todos los servicios del cen-
tro sanitario y de los diferentes equipos de €l ectromedicina, como los de diagnos-
tico por imagen y autoanalizadores. En esta fase se encuentran cada vez mas hos-
pitales de nuestro sistema sanitario.

En laactualidad la discusion se centraen si cada paciente debe disponer de una
historia Ginica con independencia de en qué centro es atendido, si la historia no es
Unica pero la informacion clinica se comparte entre los diferentes niveles asisten-
ciales y centros sanitarios, y en como se garantiza la confidencialidad y seguridad
de lainformacion.
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Pilar Mazén Ramosy Javier Carnicero Giménez de Azcérate

Lastecnologias de lainformacion y de las comunicaciones permiten una mayor
disponibilidad y accesibilidad a lainformacion clinica impensable sdlo hace unos
afos, de forma que los médicosy el resto de profesionales sanitarios pueden acce-
der alahistoria, informesy pruebas complementarias de un paciente, de cualquier
centro sanitario en que éste haya sido atendido previamente y en el momento que
se necesite. Sin embargo, la mayor accesibilidad y disponibilidad de la informa-
cién hace pensar siempre en la necesidad de mayores precauciones para garantizar
la seguridad y la confidencialidad.

A pesar de las evidentes ventgjas de la historia informatizada, algunas de las
cuales se enumeran mas adelante, debemos resaltar que hay todavia un escaso
desarrollo de lainformética médica en la practica diaria, no solo por lafaltadefor-
macién de los propios profesional es sanitari os en esa materia, sino también porque
hay gran cantidad de programasinforméticos en uso, |o que parece reflgjar que nin-
guno responde por completo alas necesidades clinicas’.

En nuestros hospitales es habitual que haya diferentes tipos de soporte infor-
matico, no solo en el mismo centro sanitario, sino incluso dentro del mismo servi-
cio médico, con lo que no se obtienen muchas de | as ventagjas esperadas. Esta situa
cion se debe al retraso con que se hainformatizado la actividad clinica de nuestros
centros sanitarios. L os hospitales comenzaron su informatizacidn por la parte admi-
nistrativa como la contabilidad, gestion de personal y almacenes, y médico-admi-
nistrativa como la admisién. Solo recientemente se informatiza, de forma ordena
da, la historia clinica. Todo €llo ha provocado que exista un retraso entre la situa
cion real y la de las posibilidades que ofrecen las tecnologias de la informacion y
de las comunicaciones, generando ansiedad en los profesionales que contemplan
avances espectaculares en la informatizacion de cualquier actividad en nuestra
sociedad sin que estos avances se hayan visto reflgjados en su actividad clinica.

Por otra parte, en nuestro medio es muy frecuente que las firmas que comer-
cializan equipos de electromedicina como autoanalizadores o de diagnostico por
imagen, o laboratorios farmacéuticos, ofrezcan el “programa’ que necesita €l
meédico para su quehacer diario y, como es ldgico, ante la falta de perspectivas de
laimplantacién de la solucién técnica “oficial”, este tipo de soluciones se extien-
den. Tampoco resulta excepcional que los propios médicos tomen la iniciativa 'y
desarrollen sus propias aplicaciones para salir del paso. El caso maés llamativo de
esto Ultimo es € del Hospita de Tudela, perteneciente al Servicio Navarro de
Salud, que se hainformatizado en su totalidad partiendo de la aplicacion de histo-
ria clinica desarrollada por uno de sus médicos*®, aunque en la actualidad el desa-
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rrollo del sistema ya corresponde al llevado a cabo por el Departamento de
Organizacién y Sistemas de Informacion del Gobierno de Navarra.

Ademés de las dificultades sefidladas se deben afadir algunas inquietudes, la
principal de ellas es la que nos ocupa en este trabagjo: la seguridad y la confiden-
cialidad de lainformacién clinica

Ventajas de la historia clinica infor matizada

Las ventgjas de la historia clinica informatizada son muchas, algunas de €llas
pueden resumirse a continuacion:

Las historias en papel suelen estar escritas a mano, con letra no siempre legi-
ble, pueden acabar siendo voluminosas y resultar dificil revisar la informacion
necesariapara atender a paciente. Aqui se cumple lareglade que muchos datos no
suponen necesariamente mas informacion.

L os sobres, como ya se haindicado, a veces muy voluminosos, deben ser alma-
cenados en archivos cada vez de mayor tamafio, que ocupan un espacio precioso
en los centros sanitarios y con mucha frecuencia acaban en naves situadas en poli-
gonos industriales algjados de los centros hospitalarios. Ademas del problema de
almacenamiento se aflade entonces €l del transporte, o que hace que las historias
no siempre estan accesibles cuando son necesarias. En estas condiciones de archi-
vo es habitual |a pérdida de datos y resultados, la duplicidad de informesy aveces
de pruebas, € retraso en conseguir lainformacion, y también el deterioro fisico e
incluso la desaparicion de historias completas.

Una dificultad que se afiade cuando los archivos son de gran tamafio o quedan
fuera de los centros sanitarios, es que cada vez son més las personas, muchas de
ellas que no son profesional es sanitarios, las que tienen acceso ala documentacion
clinica.

La historia clinica informatizada permite, en condiciones normales, el acceso
inmediato a una completa informacion sobre €l paciente, su permanente actualiza-
cién, su facilidad de lecturay el procesamiento y presentacion de la informacion
de unaformasencillay eficaz. Simplificael quehacer diario del personal sanitario,
facilitando lalabor de completar la historia clinica, pues hay muchos datos que no
hay que repetir, muchos textos que no necesitan escribirse, se recurre a cédigos,
bases de datos previamente elaboradas, en definitiva se ahorra mucho tiempo, ala
vez gque se hace un mejor trabgjo.

24
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Una historia clinica informatizada supone ademés que €l trabajo médico admi-
nistrativo resulta més facil: la confeccion de partes médicos de altay baja, lasrece-
tas médicas, los informes, la documentacidn necesaria en admision se automatiza.
Resulta también mucho més sencilla la revision de los datos necesaria para con-
troles de calidad, estudios estadisticos y de investigacion.

Ademés la historia clinica electronica no plantea los problemas de espacio que
se presentan con la documentacién convencional. No se almacena en naves indus-
triales lgjos del hospital y no se transporta fisicamente de un lugar a otro, por lo
gue es méas “segura’ en la conservacion de los datos, y es més fécil evitar pérdidas
de informacién.

Lahistoriaclinicaen soporte informético permite diferenciar sus contenidos de
forma que se pueda acceder atoda o a parte de la informacion, seguin los privile-
gios de acceso que tengan |os empleados del centro. Esta diferenciacién no es posi-
ble cuando se trata de papel y sobres.

Pero la mayor ventagja desde el punto de vista clinico es que la historia clinica
informatizada puede ser Unica para cada paciente, recogiendo toda la informacion
relativaa mismo, de todos |os ambitos en los que haya sido atendido: atencién pri-
maria, atencion especializada, consultas de enfermeria y urgencias. Con €ello se
puede conseguir una mayor comunicacion entre todos los profesional es implicados
en su atencidn sanitaria, alcanzando una mayor continuidad asistencial. Esta con-
tinuidad asistencial no queda restringida a su érea “geogréfica’, sino que puede
extenderse, gracias a las tecnologias de la informacién y de las comunicaciones a
otros profesionales de centros al€jados, utilizando |os recursos que Internet pone a
nuestro acance, como consultas a distancia, videoconferencias y sesiones clinicas
interactivas.

La historia clinica informatizada amplia la utilidad de |a tarjeta sanitaria en un
doble sentido. Por un lado, permite que €l paciente lleve consigo informacién cli-
nicarelevante, conlo que latarjeta se convierte en unatarjeta clinica. Por otro lado
puede convertirse en la llave que autorice €l acceso a su informacién, con lo que
Se convierte en un instrumento de seguridad.

PREVISIONES PARA LOS PROXIMOSAROS

Nos encontramos en pleno desarrollo de la Sociedad de la Informacién, que se
supone alcanzara su plenitud en € Siglo XXI. Castells incluso ha introducido €l
concepto de sociedad informacional, “ Organizacién socia en laque lageneracion,
€l procesamiento y la transmision de la informacion se convierten en las fuentes
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fundamentales de la productividad y el poder debido alas nuevas condiciones tec-
nolégicas que surgen en este periodo histérico”®. Esta revolucién es similar en
magnitud e intensidad a las que trajeron la méaguina de vapor en € siglo XIX y la
cadena montaje en el siglo XX®7.

La actual revolucion tecnoldgica sin precedentes en € ambito de la informa-
cién, abre amplios horizontes de progreso econdmico, de empleo y de calidad de
vida. Estos Ultimos afios, 1a Unién Europea ha mostrado una gran preocupacion al
respecto, creando numerosas comisiones que han elaborado propuestas relaciona-
das con la aplicacion de las tecnol ogias de lainformacion y de las comunicaciones
en la sanidad.

Iniciativas de la Union Europea

El informe Bangemann® titulado “Europa y la sociedad global de la informa-
cion. Recomendaciones a Consgjo Europeo” de 1994, propone 12 aplicaciones
para € futuro; la séptima consiste en la creacion de redes sanitarias basadas en la
tecnologiainforméticay de telecomunicaciones; en Europatodos |os profesionales
y centros sanitarios estaran conectados por redes de comunicaciones de alta velo-
cidad. Las historias clinicas, totalmente informatizadas, podran circular de un hos-
pital aotro detodo el continente y aparecer traducidas en la pantalla. Los datos de
laboratorio y prescripciones terapéuticas se enviarén por correo electrénico a los
consultorios y oficinas de farmacia. Las enfermeras de atencién primaria actuali-
zaran sus fichas de asistencia e informaran del curso de los pacientes através de la
red. En este contexto, |0s servicios teleméticos han avanzado més que los progra-
mas o aplicaciones.

En el Informe Final de la Conferencia de Helsinki® referente a las tecnologias
en la Sociedad de la Informacion: IST 99, se insiste en la historia clinica el ectro-
nica como elemento indispensable en la evolucién de las tecnologias de la infor-
macién en la asistencia sanitaria, haciendo hincapié en el problema que se presen-
ta con la posibilidad de transmision de datos a otros centros y otros profesionales,
pues surge la cuestion ¢quién es el propietario de lainformacion? ¢quién puede ver
qué, y cuando?

Otro aspecto que se resalta es que cada vez hay mas informacion médica dis-
ponible en Internet, lo que constituye para pacientes y familiares una fuente alter-
nativa deinformacion, incluso llegando atener datos que e propio profesional des-
conoce, 1o que puede suponer un cambio de mentalidad en la clase médica, a no
ser los Unicos que controlan la informacién.
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En la Cumbre extraordinaria de Lisboa, de Marzo de 2000, se planted el obje-
tivo de explotar las oportunidades de Internet, credndose la llamada iniciativa
eEuropa®, con tres grandes apartados, que tiene como propositos:

Llevar a cada ciudadano, hogar, colegio, empresay administracion la era digital.

Crear una Europa de formacion digital con una cultura empresarial innovadora.

Asegurar que el proceso sea social mente integrador, afirme la confianza de los
consumidores y refuerce la cohesion social.

Para alcanzar esos propdsitos se plantea conseguir unared més barata, rapiday
segura, invertir en personal y material, y estimular € uso de Internet en maltiples
campos de la Sociedad, entre ellos la Sanidad. Ademas de |as acciones propias de
sanidad, se propone como uno de los objetivos el que antes de terminar €l afio 2002
ha de extenderse €l uso de la tarjetainteligente a las aplicaciones de elevado nivel
de seguridad (datos médicos).

Parala sanidad se promueve la accion “Lasalud en lined” que tiene en cuenta
consideraciones como las siguientes:

La prestacién atodos | os ciudadanos de servicios de salud de calidad es un reto
para todos |os gobiernos europeos.

L as nuevas tecnol ogias avanzan vertiginosamente y la poblacién envejece pro-
gresivamente.

El reto es: mejorar la calidad y accesibilidad conteniendo los costes.

Las tecnologias digitales pueden mejorar la productividad y cobertura de la
asistencia sanitaria.

Solo el 1% del gasto sanitario se destina a las tecnologias de la informacion.

Lainiciativa plantea |los objetivos siguientes:

Todos los profesionales y directivos de salud deben estar conectados a una
infragstructura telemética para la prevencion, € diagnéstico y €l tratamiento.

Identificar y promocionar la mejor practica sanitaria electrénica en Europa,
fijando criterios de cuota de mercado (bench-marking).

Establecer criterios de calidad para las paginas web relacionadas con la Salud.

Crear redes sobre manejo de datos y tecnologia sanitaria.

También existe el compromiso de publicar una comunicacién titulada
“ Aspectos Legales de eSalud en 2001”. El objetivo esrevisar lalegislacion actual

al respecto, aclarando la existente y conseguir una confianza de la industria para
entrar en el mercado.
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Lainiciativa del National Health Service

El Nationa Health Service ha publicado su estrategia de sistemas de informa-
cién, Information for Healtht, que parte de la frase del Primer Ministro britanico
cuando afirma: “El desafio para el NHS es aprovechar la revolucién de la infor-
macion y utilizarla en beneficio de los pacientes”

En ese contexto se plantea el propdsito de que durante los proximos afios se dis-
ponga de |os recursos, conocimientos y procesos necesarios para que:

Los clinicos y gestores tengan la informacién necesaria para cumplir con la
mision del NHS, que se define como “Dar a los ciudadanos de este pais € mejor
sistema de salud del mundo”

Los pacientes y €l publico tengan una amplia informacién de calidad y facil-
mente accesible acerca de la salud y de los servicios sanitarios.

Como necesidades de los clinicos en su préctica diaria el documento plantealas
siguientes:
Informacién sobre sus pacientes fiable, completa y disponible en é momento.

Acceso a guias y bases del conocimiento para dar soporte a la toma de deci-
siones clinicas.

Acceso alainformacion que permita evaluar su efectividad y facilite laforma-
cién continuada.

Entre los objetivos que se plantea el plan esta la extensidn de la historia clini-
caelectronica, la cita previa amigable, larapidez en la entrega de resultados diag-
nosticos, el NHS direct parainformacion y consgjo, la biblioteca nacional de salud
digital y como claves en el plan, latelemedicinay teleasistencia. Todo ello tenien-
do en cuenta que una de las inquietudes de |os pacientes es que lainformacion sea
fiable, completay segura

En resumen, 10s servicios sanitarios se encuentran inmersos en la sociedad de la
informacion o informacional que abre unas importantes perspectivas de mejora de
la eficienciay en la calidad de la atencion. Instituciones como €l National Health
Service y la Unidn Europea®®, plantean acciones y objetivos concretos para apro-
vechar la oportunidad de mejorar la atencién de los ciudadanos. En todos los docu-
mentos se observa la preocupacion por que los més desfavorecidos no se vean alin
més marginados, y por la seguridad y confidencialidad de lainformacién clinica.
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CONFIDENCIALIDAD Y SEGURIDAD

La Ley Genera de Sanidad® y la Ley de Proteccion de Datos® se ocupan de
aspectos relacionados con la Seguridad y la Confidencialidad, pero el médico cli-
nico tiene presente, desde que existe su profesion, € “ Secreto Profesional”.

El Codigo de éticay deontologia de la profesion médica* dedica los articulos
14 a 16 del capitulo IV al secreto profesional del médico. En sintesis el codigo fija
la cuestion en los siguientes términos:

El secreto del médico, inherente a gjercicio de la profesion es un derecho del
paciente que obliga a cualquier médico en su gjercicio y que no se extingue por €l
fallecimiento del paciente.

Es un deber del médico exigir e mismo secreto a sus colaboradores.

El gercicio de lamedicina en equipo supone el deber de secreto para todos los
implicados y sobre todo el secreto.

Cuando €ello sea imprescindible y con carécter restrictivo, se puede revelar el
secreto en |os siguientes casos:

Por imperativo legal.

En las enfermedades de declaracidn obligatoria.

En las certificaciones de nacimiento y defuncion.

S d slencio dieralugar aun perjuicio del paciente, de otras personas o colectivo.

Cuando el médico se vea injustamente perjudicado por €l secreto y el paciente
permita la situacién.

Cuando el médico se vea acusado ante €l colegio o sea llamado atestificar en
materia disciplinaria.

Cuando €l paciente lo autorice, pero siempre con caracter restrictivo.

El codigo dedica ademés e articulo 17 a los sistemas de informacién estable-

ciendo que estos deben garantizar € derecho del paciente a la intimidad. Ademas
establece que:

En las instituciones sanitarias la documentacion clinica y la administrativa
deben separase.

Los bancos de datos extraidos de las historias clinicas estarédn bajo la respon-
sabilidad de un médico.

Se prohibe la conexién de los bancos de datos médicos a una red informatica
no médica.
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En los estudios de auditoria clinica, epidemiol égica o de gestion lainformacion
no permitira identificar a ninguin paciente.

Algunas de | as cuestiones que plantea el cadigo deontdlogico son de dificil ge-
cucion o no se encuentra debidamente explicadas, como la separacion de la docu-
mentacién clinicay administrativa, la responsabilidad de un médico de los bancos
de datos o la conexion de los bancos de datos médicos a una red informética no
meédica. Sin embargo, lo que interesadel codigo profesional es que reflgja el dere-
cho del pacienteasuintimidad y el deber del médico al secreto profesional y a exi-
girlo alos que le rodean.

NORMASDE UTILIZACION DE LA INFORMACION CLINICA

Como se ha expuesto anteriormente el médico se encuentra inmerso en una
sociedad que se esta transformando; las tecnologias de la informacion y de las
comunicaciones irrumpen en su quehacer diario y las previsiones apuntan aque la
historia clinica se va atransformar de un sobre repleto de papelesy radiografias, a
un ente virtual que circulara por lared, accesible a otros profesionalesy cuyallave
de acceso estara en poder del paciente por medio de su tarjeta sanitaria. Con inde-
pendencia o no de que estas previsiones se cumplan, lo cierto es que lahistoria cli-
nica se informatiza 'y que el paciente tiene derecho a que su intimidad esté salva-
guardada y a que la informacion clinica esté a disposicion de quienes le atienden
en el momento oportuno. El garantizar estas cuestiones no esta solo en manos del
médico, pero si que se precisa que é se implique en € proceso y se preocupe de
respetar € mismo y quienes le rodean una serie de normas de utilizacion de la his-
toria clinica dirigidas a salvaguardar la confidencialidad y seguridad de la infor-
macion.

Las normas de utilizacion deben contemplar entre otras cuestiones las siguien-
tes, que son independientes de que la historia sea en papel o electronica:

1.—Quién puede acceder a sistema.

L os profesional es sanitarios (médicos, farmacéuticos y enfermeras) implicados
en laatencién del paciente, personal administrativo alas 6rdenes de los anteriores,
los encargados de la gestion (admision, facturacion...), ladireccion del centroy del
sistema de Salud, losinspectores médicos y los responsables del control de calidad
e investigadores autorizados.
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2.—A qué informacién puede acceder.

Cada Profesiona debe acceder Unicamente a aquella informacion que le es
necesaria para el gercicio especifico de su funcion. Cuando la historia esta infor-
matizada pueden establecerse claves que permitan solo acceder a apartados con-
cretos y especificos. En cambio, en la historia recogida en papel, el documento
puede considerarse Unico y no es posible, o es muy dificil, establecer este control.

3.—Quién utiliza realmente € sistema.

Aunque sean los profesionales resefiados anteriormente los que deben tener
acceso a la informacién clinica, existe la posibilidad de que ésta sea accesible a
personas gjenas a la atencion directa de los pacientes. encargados del almacena-
miento y transporte de las historias clinicas en papel, celadores, personal adminis-
trativo, sanitarios de otros departamentos. Este persona debe estar instruido en la
importancia del secreto profesional, en la falta en que incurre por acceder a una
historia sin que €ello sea necesario y por supuesto, en la gravedad de la falta que
supone transgredir las normas. En los sistemas informéticos es imprescindible que
seregistre y quede constancia de quién y cuando accede a la historia.

4.—Consentimiento informado del paciente a acceso a su informacion clinica

Aunqueen laprécticadiariano se solicitaal paciente un consentimiento paraque
haya acceso a su historiaclinica, se da por supuesto que confiaen que su médico uti-
lizara toda la informacion disponible con e Unico objetivo de proporcionarle la
mejor asistencia sanitaria, compartiendo |os datos obtenidos con otros profesionales
y otros centros cuando sea necesario. El acceso ala historia con fines epidemiol 6gi-
cos, de evaluacion y de investigacion se trata en otra parte de esta publicacion.

5.—Con qué garantias de seguridad tanto fisicas como |dgicas contamos.

Debemos garantizar que solo | as personas autorizadas acceden alainformacion
clinicay quedan registradas cuando lo hacen. Como se ha comentado con anterio-
ridad, €l traslado de expedientes clinicos através de largas distancias afiade € peli-
gro de pérdida de los mismos. En la historia clinicainformatizada, con transmisién
de datos por redes internas y externas, podria existir una “fuga’ de datos, paralo
gue deben arbitrarse mecanismos de seguridad. Esta cuestion también es objeto de
otra parte de esta publicacion.

6.—Auditorias.

Todo sistema de seguridad que se precie debe contar con auditorias periodicas
gue comprueben la bondad del mismo y su nivel de cumplimiento. Los profesio-
nales sanitarios y no sanitarios deben conocer esa posibilidad y colaborar en la
préctica de las auditorias de seguridad.
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RESUMEN Y CONCLUSIONES

La sociedad de la informacion y la revolucion de las tecnologias de la infor-
macion y de las comunicaciones también influyen en el gercicio de lamedicinay
demaés profesiones sanitarias, y en la transformacion de la historia clinica. Existen
iniciativas en la Unién Europea que respaldan estas transformaciones, que se diri-
gen amejorar lacalidad y la eficiencia de la atencion sanitaria.

Uno de los més importantes derechos del paciente es la confidencialidad de la
informacion que ha facilitado a su médico. Una de las obligaciones méas importan-
tes del médico y del resto de profesional es sanitarios 0 no, es garantizar ese secre-
to. Los servicios sanitarios deben arbitrar procedimientos que garanticen la seguri-
dad y la confidencialidad de la informacion clinica.

Las tecnologias de la informacion y de las comunicaciones permiten la infor-
matizacion de la documentacion clinica'y su accesibilidad a cualquier profesiona
gue deba atender a paciente, mejorando la continuidad de la asistencia. A pesar de
ello, todavia existe un escaso desarrollo de este proceso en los centros sanitarios de
nuestro pais.

La documentacidn clinica informatizada no supone menos garantias de seguri-
dad y confidencialidad que la documentacion en papel, pero también exige esta-
blecer procedimientos y planes que garanticen esa confidencialidad y seguridad.

Todos los avances tecnoldgicos no deben hacernos olvidar que lo importante
sigue siendo la préctica clinica, la relacion médico paciente y el contenido de la
historia clinica, con independencia de si esta 0 no informatizada. Puede concluirse
con la definicidn que hace Lain Entralgo® de la buena historia clinica, que a pesar
de todos esos avances, sigue estando vigente:

“El atenimiento de una historia clinica a la realidad que debe describir —a
enfermedad de un hombre- le conceder& su idoneidad; la fidelidad dela narracion
alaestructura canodnica del relato, la hara integra; por el cumplimiento delas dos
intenciones narrativas y la buena observancia de las prescripciones retéricas, lle-
gard a ser clara, precisa y elegante. ldoneidad, integridad, claridad, precision,
elegancia: he ahi el nombre de las virtudes que constantemente debe proponerse
el patografo. Ellas son, por otra parte, la mas firme garantia del progreso en el
arte de ver, oir, entender y describir la enfermedad humana”
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RESUMEN

Este articulo realiza una revision no sistemética del estado del arte de las tec-
nologias de lainformacidn y su repercusién en los servicios de salud de los paises
industrializados. Se exponen principiosy estrategias para desarrollar un sistemade
informacion del Sistema Nacional de Salud. Se definelamision, vision y objetivos
estratégicos. Se describen, desde el punto de vista de la gestién de los servicios de
salud, las oportunidades y problemas ligados a las principales herramientas utili-
zadas: historia clinicainformatizada e Internet. Se desarrollan los aspectos ligados
ala seguridad y confidencialidad de los datos, asi como a la calidad de la infor-
macion y materiales disponibles en Internet.

Palabr as clave:

Tecnologias de lainformacion y comunicacion. Historia clinicainformatizada.
Internet. Confidencialidad. Seguridad. Gestién de servicios de salud.

INTRODUCCION

El rapido desarrollo de las tecnologias de la informacién, especialmente
Internet, esta suponiendo un notable cambio en la sociedad de los paises industria-
lizados. En Espafia, se estima que son ya casi cuatro millones las personas con
acceso a Internet. En el 2001 serén maés de trescientos millones las que utilicen la
red en todo €l mundo. L as transacciones comerciaes a través de Internet se incre-
mentan asimismo en progresion geomeétrica. Las empresas han pasado a conside-
rar lainversion en tecnologias de lainformacion y comunicacién (TIC) como uno
de los elementos estratégicos (junto con las personas y procesos) para alcanzar la
excelencia de la organizacion.

Este fendmeno también se produce en el entorno sanitario. Se estima que son
mas de 100.000 las paginas web que sobre este tema existen en lared'; através de
las cuales planificadores, gestores, pacientes y ciudadanos pueden acceder a una
ampliagama de servicios: desde obtener informacién sobre lamejor evidenciadis-
ponible arealizar consultas o0 adquirir bienes o servicios. En la préactica, casi cual-
quier cosa que podamos imaginar sera factible realizarla a corto plazo por Internet.
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En la Unidn Europea las iniciativas paraimplementar la utilizacién delas TIC
en el campo de la salud se remontan a 19862 En la actualidad esta en fase de desa-
rrollo el 5.° Programé’.

En Espafia ¢cud eslasituacion en € SistemaNacional de Salud? La Unicarefe-
rencia cooperativa encontrada corresponde a Programa PISTA, promovido por la
Secretaria General de Comunicaciones del Ministerio de Fomento. Dicho progra-
ma tiene como objetivo la implantacién y explotacién de una Intranet para cada
una de las administraciones sanitarias participantes (Consgjeria de Sanidad de la
Comunidad de Madrid, Servicio Vasco de Salud-Osakidetza, Servicio Navarro de
Salud-Osasunbidea, Servei Catala dela Salut)’. EI Centro Nacional de Informacion
Sanitaria (http://www.isciii/unidad/Sgecnsp/centros/cnis/cfunciones.html), creado
mediante Real Decreto 1983/1966, ha coordinado €l desarrollo del &rea de Salud
Pdblica del citado programa, y concretamente aquellas aplicaciones relacionadas
con los subsistemas de la Red Nacional de Vigilancia Epidemiol 6gica, Agenciade
Evaluacion de Tecnologias Sanitarias, Laboratorios de Salud Publicay Servicios
de Informacion y Comunicacion de interés general. No ha podido localizarse nin-
gun otro dato que permitainferir cual esla situacion actual del programa.

Como primera reflexion surge la pertinencia y oportunidad de avanzar en la
elaboracion, desarrollo y seguimiento de un Plan Estratégico de Informacion del
Sistema Nacional de Salud, méxime si tenemos en cuenta que a final de la actua
legislatura esté prevista la transferencia de la gestion del INSALUD a aquellas
CCAA que todavia no han asumido dicha competenciay que tendremos en €l con-
junto del estado diecisiete servicios de salud autonémicos.

PRINCIPIOS DEL SISTEMA DE INFORMACION DEL SISTEMA NACIONAL
DE SALUD

Llegados a este punto es obligado mencionar los trabajos realizados por €
National Health Service (NHS) del Reino Unido, toda vez que, por sus caracteris-
ticas, puede servir dereferenciaa sistema nacional de salud espafiol. Sobre labase
de lamision del NHS “ Proporcionar a la poblacion de este pais € mejor sistema
de salud del mundo” ®, se ha elaborado el documento “Information for Health”® que
desarrolla tanto |as estrategias generales como de implementacién local a poner en
marcha durante el periodo 1998-2005.

Vistas las recomendaciones y estrategias de los citados documentos y enten-
diendo que las mismas estéan | o suficientemente el aboradas como para constituir un
importante elemento de estudio y debate, se explicitan, adaptadas alareaidad del
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Sistema Nacional de Salud espafiol, aquellos principios que, en nuestra opinion,
deberiareunir el Sistema de informacion del Sistema Nacional de Salud.

Mision:
Ayudar aque los ciudadanos reciban lamejor asistencia posible por parte de los
servicios de salud existentes en €l estado esparfiol.

Vision:
Disponer de las mejores herramientas y estrategias para garantizar la calidad y
accesibilidad de la informacién. La informacion estara disponible en el lugar y

tiempo adecuado (I want it now) para que las personas puedan adoptar |as decisio-
nes oportunas y alcanzar los resultados previstos.

Objetivos generales:

—L os profesionales, pacientes y ciudadanos dispondran de la informacién pre-
cisa paratomar decisiones sobre sus cuidados de salud.

—L os gestores dispondran de informacién para conseguir una gestion efectivay
eficiente de los recursos.

—L os planificadores dispondran de la suficiente informacién sobre los proble-
mas y necesidades de salud para establecer 10s programas y acciones adecuadas.

Estos objetivos se corresponden con los diferentes fines para los cuales regis-
tramos los diferentes datos sanitarios. prestacion de cuidados (incluidos los pre-
ventivos), gestion de servicios de salud, andlisis de necesidades y planificacion,
asignacion de recursos, evaluacion y seguimiento, investigacion, epidemiologia,
€tc.

Existe un debate previo: € ambito en e que debiera aplicarse € sistema de
informacién. El Sistema Nacional de Salud necesita disponer de una informacion
gue analice e integre la originada en los distintos servicios de salud de las CCAA.
Si bien es coherente avanzar hacia un sistema deinformacion del Sistema Nacional
de Salud, €ello plantea dificultades importantes y su viabilidad no parece alcanza-
ble a corto plazo.

La implantacion de los sistemas de informacion en los diferentes servicios de
salud presenta desarrollos muy dispares (Plan Estratégico de Osakidetza
—PESIS-....). Laequidad del sistema puede quebrarse, ya que ladisponibilidad de
un adecuado sistema de informacion favorece una atencién de calidad.
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Los Hospitales y los centros de salud presentan también un desarrollo irregu-
lar. Se plantean diferentes temas de debate: ¢Qué nivel de prioridad tiene —en €
contexto actual— el desarrollo de los sistemas de informacién en los hospitales ya
en funcionamiento? ¢Existen y son suficientes las partidas presupuestarias desti-
nadas al efecto? ¢Puede compatibilizarse el desarrollo oportunistico de sistemas de
informacion en los servicios con las necesidades de informacion de la institucién?
¢Responden a los mismos objetivos?

Asimismo, y desde un punto de vista exclusivamente técnico, ¢Son compati-
bles los diferentes sistemas de informacion existentes? ¢Responden a los mismos
esténdares? ¢Es factible su integracion?

En definitiva, existen unos planteamientos clave tan importantes, que se hace
imprescindible alcanzar un consenso entre todas | as partesimplicadas. En este sen-
tido el Consgjo Interterritorial pudiera ser el marco adecuado para su resolucion.
De hecho el acuerdo de la Subcomisién de Sanidad del Congreso de |los Diputados
de consolidacién y modernizacion del Sistema Naciona de Salud hace referencia,
en € apartado 12.d, a un modelo central de informacién, del que no se ha encon-
trado desarrollo posterior (en e momento de laredaccién del presenteinforme sélo
hemos encontrado una referencia relativa a un acuerdo del Consgjo Interterritorial
sobre € proyecto de creacion de un sistema de informaci n sobre Tarjeta Sanitaria®
y que es varios afios anterior a citado acuerdo de la Subcomision ya que data de
1993).

Desde el punto de vistade la gestion de los servicios de salud, y de acuerdo con
estos enunciados, vamos a analizar brevemente las diferentes herramientas y estra-
tegias que nos proporcionan las TIC para alcanzar la excelencia en su mision y
obj etivos estratégicos.

La mision de cuaquier hospita (y, en general, de todo servicio y/o centro de
salud) debiera ser proporcionar alas personas de su comunidad la mejor atencién
posible; ello implica que el paciente sea el centro del proceso y que se debe poten-
ciar las capacidades de su personal a través de una adecuada gestion del conoci-
miento. Se trata de un proceso global de transformacion que también debe ser ges-
tionado (gestion del cambio).

40



Javier Gost Garde

OBJETIVOS ESTRATEGICOS DEL SISTEMA DE INFORMACION

Tomando como base el documento elaborado por el NHS’, las estrategias en la
gestion de la informacion debieran responder fundamentalmente a:

—Garantizar el acceso de los profesionales alos datos clinicos relevantes de sus
pacientes con €l fin de facilitar su atencion.

—Garantizar €l acceso de los profesionales a aquellas fuentes que les permitan
disponer de las mejores evidencias, asi como evaluar la efectividad (cuanti y cua-
litativamente) y eficiencia de su trabajo mediante la comparacidn con los mejores.

—Garantizar la adopcién de guias y estédndares basados en la evidencia cientifi-
ca que disminuyan la variabilidad de la practica clinica.

—Facilitar a los pacientes la realizacién on-line de las gestiones relacionadas
con su servicio de salud.

—Facilitar alos pacientes el acceso, comprobaciény validacion de sus datos cli-
nicos, asi —como en su caso— de los datos correspondientes a sus valores relevan-
tes (preferencias) que tengan repercusion en la prestacion de cuidados.

—Posihilitar alos pacientes el acceso a fuentes de informacion que les faciliten
el implicarse en €l cuidado de su salud.

—Garantizar la calidad de los datos introducidos en € sistema.

—Disponer de cuadros de mando integrados que permitan conocer el cumpli-
miento de objetivos (coste-efectivos).

—Evauar s las practicas del centro responden a los criterios de la evidencia
cientifica disponible.

—Garantizar que existe informacion disponible para la planificacion de nuevos
serviciosy actividades.

—Garantizar €l intercambio de informacion relevante entre niveles.

—Posibilitar el seguimiento telemético de determinados procesos.

—Posibilitar la hospitalizacion virtual en determinadas circunstancias.

—Comercio electronico (E-comercio).

Para que las TIC se constituyan en elemento estratégico debieran estar funda-
mentadas en |as siguientes premisas:

—Centradas en el paciente (lainformacion asistencial eslabase de lagestion del
centro).

—Gestion del conocimiento.
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—Accesibles para planificadores, gestores, profesionales, pacientesy ciudadanos.
—Respondan a criterios de seguridad, privacidad y confidencialidad.
—Permitan la obtencidn de sistemas integrados de gestion (cuadros de mando).

—Disponibles en el conjunto del hospital (o del &rea de salud...) en dependen-
ciadel acceso individual (privilegio) otorgado.

Entre las principales herramientas tecnol dgicas cabe citar:

—Historia clinica informatizada

—Tarjetaindividual sanitaria.

—Otrosregistros de actividad clinica (radiologia: RIS, PACSY, andlisis clinicos,
anatomia patolégica... etc.)

—Otros subsistemas integrados de gestién (econdémico-financiero, personal...).

—Intranet (arquitectura de servicios de informacion que aplica tecnologia
Internet en un entorno corporativo).

—Internet.

Antes de comentar las oportunidades y problemas relacionados con alguna de
las utilidades citadas, conviene revisar dos cuestiones clave en el proceso de ges-
tion de los servicios de salud: El paciente como centro del proceso y la gestion del
conocimiento.

El paciente como centro del proceso

L os datos provenientes de la actividad asistencial deben constituir la base de la
gestion clinicay de la planificacion del hospital (de manera similar alo que pre-
conizalaestrategiadel NHSY). Los datos provenientes de | os pacientes se integran
con los de otros subsistemas (personal, econdémico-financiero... etc.), permitiendo
disponer de informacion vaiday segura en tiempo real, “cuadro de mando”, para
la toma de decisiones, ya sean operativas, tacticas o estratégicas. La informacion
esta disponible para el conjunto del hospital (o del &rea, o del servicio autondémico
de salud... etc.) con los problemas de seguridad, privacidad y confidencialidad que
posteriormente se mencionaran en € apartado de ética. Por otra parte la movilidad
de las personas cada vez es mayor, y un paciente —alo largo de su vida— puede ser
visto por diferentes profesionales. Tanto clinicos como pacientes reconocen la
importancia de que la informacién clinica pueda estar disponible para asi garanti-
zar una mayor efectividad de los cuidados®.
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Gestion del conocimiento

El acceso alainformacion no puede ser un objetivo en si mismo y no debe con-
vertirse en un nuevo juguete a que sélo algunos privilegiados tienen acceso. La
informacion tiene un objetivo prioritario y es ayudar alatoma de decisiones en un
contexto de incertidumbre.

Como €l hospital esta obligado a prestar una asistencia de acuerdo con lamejor
evidencia disponible, debera facilitar a sus profesionales el acceso alas lecciones
aprendidas por el centro (quién sabe qué y dénde se encuentra recogida dicha
informacién) y a una actualizacién permanente de la megjor evidencia existente.
Asimismo debierafacilitar a sus potenciales usuarios e acceso a fuentes de infor-
macién cualificadas, ya sean propias del centro, del servicio de salud, de grupos de
autoayuda, tanto especificas (para determinados procesos, conductas de riesgo...
etc.) como generales, con €l objetivo de promover el autocuidado y la responsabi-
lizacién del individuo sobre su estado de salud.

Esta es una de las cuestiones clave alas que van a enfrentarse, quiéranlo o no,
los gestores y los profesionales sanitarios. No cabe duda de que se esta producien-
do un cambio, cada vez més acelerado, en larelacion hasta ahora existente, entre
planificadores, gestores, médicos, pacientesy ciudadanos.

Queda aun por ver en qué grado esta mayor accesibilidad a la informacién va
a modificar la demanda de servicios (el NHS podria colapsarse incluso si sdlo
un 1% de | as personas que consultan Internet solicitaran ser visitadas por su médi-
co para un problema que no precisa®). Asimismo puede incrementar las desigual-
dades existentes no sélo entre determinados col ectivos sino también entre paises
desarrollados y en vias de desarrollo®.

Pero no solo el gestor de los servicios de salud esta interesado en conocer qué
procedimientos son efectivos, cuanto cuestan y cuéles son sus resultados. Los ciu-
dadanos, con independencia de la existencia o no de un mercado sanitario (aunque
mucho més evidente en éste Ultimo caso), cada vez estan més interesados en cono-
cer los resultados de | os servicios (autonomia, sobre la base de una adecuadainfor-
macién, para decidir ir a un hospital o a otro) y su coste (bien directo, mediante
aseguramiento o via impuestos) por lo que parece imparable la tendencia a hacer
accesible al publico dichos resultados y establecer —pese a todos sus condicionan-
tes— benchmarking entre servicios semejantes'. En Internet se encuentra ya acce-
sible importante informacion a respecto.

En cualquier caso, es un hecho que los sistemas y tecnologias de la informa-
cién han ampliado su campo de accion y ofrecen sus servicios a todos los ciuda-
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danos. Entre los factores facilitadores de este cambio pueden citarse el deseo por
parte de muchos ciudadanos de reducir €l desequilibrio informativo existente con
los médicos y el de asumir mayores responsabilidades en el cuidado de su salud®.

PRINCIPALESHERRAMIENTAS

Historia clinica infor matizada

La experiencia nos indica que los datos recogidos en soporte papel plantean
graves dificultades para ser convertidos en informacion. En la década de los seten-
ta comenzaron a desarrollarse en nuestro pais las primeras aplicaciones informati-
cas en | os establ ecimientos sanitarios con € objetivo de facilitar su administracion
(el Hospital de Navarra fue uno de los hospital es pioneros en Espafia), aun cuando
funcionaban en entornos muy poco “amigables’ para los usuarios (HOST). Los
diversos subsistemas (econdmico-financiero, personal, administracion-gestion y
clinico) se han desarrollado conforme a la evolucién tecnoldgica, pero la implan-
tacion de la historia clinica informatizada (HCI) ha sido mucho més lenta de lo
esperado y en una primera etapa se ha limitado a ser una reproduccion de la histo-
ria tradicional en papel. Esta lenta implantacion ha sido debida, entre otras cir-
cunstancias, a una falta de aceptacion de la herramienta informética por parte de
los médicos®. No se debe minusvalorar € hecho de que se precisa una preparacion
y entrenamiento para gestionar adecuadamente este cambio cultural?’, ya que va a
requerir una nueva forma de gestionar sus procesos y €llo —al menos en una pri-
mera fase- requiere esfuerzo y tiempo (en un reciente ensayo clinico aleatorizado
se evidencié que el médico emplea 6 minutos mas por paciente y diasi prescribe
los andlisis y pruebas por ordenador).

Entre las ventajas de la HCI cabe mencionar las siguientes:*

—Acceso remoto, en tiempo real (conectividad).

—Legibilidad.

—Incorporacion e integracion con otras fuentes de datos, tanto clinicas como de
otro tipo.

—Facilidad de busgueda.

—Actualizacién permanente.

—Facilidad de explotacion para investigacion clinica, epidemiolégica o sobre
servicios de salud.

—Facilidad para evaluar la calidad de |os datos.

—Seguridad en el almacenamiento de datos (datawarehouse).
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—Enlaces a los valores relevantes del sujeto.

—Enlaces autométicos a lecciones aprendidas en € centro (protocolos, vias cli-
nicas... etc.)

—Enlaces autométicos a blsqueda de |a evidencia para problemas especificos.

—Enlaces para facilitar informacién complementaria a paciente sobre sus cui-
dados de salud especificos.

Todo ello supone un profundo cambio cultura en la organizacién y, por consi-
guiente, la puesta en marcha de la HCI debe realizarse evaluando cuidadosamente
sus estrategias de implantacidn. Aun cuando en una primera fase puedan coexistir
tanto la historia en papel como en la HCI, no debe perderse de vista la necesidad
de implementar la operatividad de la herramienta HIC, aprovechando todas las
posibilidades que brindan las TIC, para convertirla en un instrumento de gestion
del conocimiento, tanto para gestores, profesionales como pacientes.

No obstante, existen problemas importantes en su desarrollo, especialmente
cuando se disefian estrategias corporativas o supracorporativas. Tales problemas
estan en relacion con la necesidad de un vocabulario clinico homogéneo
(SNOMED en € contexto del NHS, UMLS coordinado por la National Library of
Medicine) y una definicion estandarizada de los datos recogidos, con € fin de que
pueda realizarse su agrupacién y explotacién®. Si no se resuelve de manera ade-
cuada como codificar datos complejos de tal manera que puedan ser interpretados
por el ordenador, si no se posibilita como compartir informacion entre diferentes
instituciones garantizando simultdneamente la confidencialidad de los datos y la
participacion activa de los pacientes, la potencialidad de la HCI quedara seria-
mente mermada®.

Tarjeta de identificacion sanitaria

Otra importante herramienta es la denominada tarjeta de identificacion sanita-
rig, TIS, pero dotada con una funcionalidad muy diferente de la actual. A este res-
pecto cabe sefidlar que la directiva de la Unidn Europea sobre proteccion de datos
(vigente desde 1998) requiere a todos los estados miembros para que establezcan
las medidas legislativas necesarias que garanticen el acceso a los pacientes a sus
historiales médicos. En unainiciativamas reciente, se determinaque “parael 2003
todo ciudadano europeo debera tener la posibilidad de acceder seguray confiden-
cialmente mediante su tarjeta de salud -EUROCARD- a la red donde se encuen-
tre su historial médico®’. En linea con estaiiniciativa, latarjeta sanitaria, junto con
los datos administrativos y demogréficos (entre los que se encuentra el niimero de
identificacion) debieraincluir asimismo datos sobre sus antecedentes para facilitar
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la atencion en caso de urgencia, acceso para realizar gestiones en su servicio de
salud, acceso a su historia clinico... etc. En definitiva, dotar a la tarjeta sanitaria
con potencialidades similares alas que presentan otras tarjetas de empresas de ser-
vicios actualmente en uso®.

Un aspecto importante, a juicio del que suscribe, es que se hace ineludible la
existencia de un nimero de identificacion personal Unico para € conjunto del
Sistema Nacional de Salud (tal y como se viene utilizando en e Servicio Navarro
de Salud-Osasunbidea?* ®), siendo —cuando menos— muy preocupante que hasta la
fecha no se haya avanzado significativamente en su puesta en practica. De dicho
ndmero debieran colgar, ala manera de un perchero, |os eventual es registros elec-
trénicos de sus procesos de enfermedad que este paciente hayatenido alo largo de
su vida, tanto en atencion especializada como en primaria. Latarjeta de identifica
cion sanitaria debiera facilitarse, con carécter sistemético y mediante la logistica
adecuada, 10 mas precozmente posible a todos los recién nacidos con € fin de que
fueran generando su historial de salud bajo un identificador univoco.

Internet

Internet se esta convirtiendo en una herramienta decisiva ya que esta posibili-
tando el acceso a fuentes de informacién sanitaria en un volumen y con una acce-
sibilidad desconocidas hasta lafecha. Internet puede, de esta manera, beneficiar la
toma de decisiones basadas en la evidencia, proveyendo un acceso més barato,
rapido y eficiente a las Ultimas actualizaciones, proporcionando un conocimiento
vélidoy relevante en e momento justo, en el lugar adecuado y en &l formato y can-
tidad precisas. Asimismo, puede facilitar y potenciar la comunicacion entre € pro-
fesional sanitario y €l paciente® #, facilitando la integracién de las preferencias y
valores de los pacientes con la evidencia cientifica, en el marco de la propia histo-
riadel paciente y de su entorno social.

Sin embargo, también ha motivado la aparicién de nuevos problemas, espe-
cialmente los ligados a la privacidad y confidencialidad de los datos, ala cantidad
de informacion disponible y ala evaluacién de su calidad®®.

Si bien determinados aspectos (v.g. privacidad, adquisicion de bienes y/o ser-
vicios, etc.) han podido ser objeto de legislacion especifica, en lo que hace refe-
rencia ala calidad de lainformacion disponible en las webs de E-salud, la tenden-
cia adoptada ha sido potenciar el establecimiento voluntario de cédigos de con-
ducta.

46



Javier Gost Garde

Cualquier usuario puede, tedricamente, acceder a la mejor evidencia disponi-
ble, la multiplicidad de fuentes de informacion unida a la variabilidad de las mis-
mas hace pensar en la necesidad de adoptar diferentes estrategias para garantizar
la pertinencia y eficiencia de la busgueda realizada. Sin embargo, todavia ningin
estudio ha mostrado que la calidad de Internet sea diferente de la de otros lugares
o que ello implique la adopcién de decisiones diferentes por parte del pablico™; asi
en tanto algunos abogan por un “principio de precaucién” otros entienden que este
tipo de medidas choca con €l espiritu de libertad que impregna la red*®.

Mayoritariamente existe un consenso para exigir que las diferentes webs sani-
tarias adopten unos criterios éticos minimos, cuando menos en relacion a tres
aspectos (informacién acerca de sus realizadores y patrocinadores, contenido y
confidencialidad, asi como sobre sus actividades comerciales en €l caso de que las
realicen). Por otra, los usuarios deben seleccionar aquellas fuentes que o bien se
nutran de referencias que sistematicamente son sometidas a un proceso de peer-
review o dispongan de una certificacion o acreditacion por parte de organismos
competentes.

Estos codigos no solo hacen referenciaalacalidad intrinseca de lainformacion
facilitada, sino que abordan otros aspectos igualmente importantes: su finalidad y
objetivos explicitos, quién ha desarrollado la web, quién la patrocing, si existen
conflictos de intereses (v.g. comerciales), como se garantiza la privacidad y confi-
dencialidad, de dénde provienen sus contenidos, y como se evalliay actualiza®.

En los tltimos 4 afios diversos grupos o instituciones han desarrollado sus codi-
gos de conducta en la Web.

El primer cadigo “The Health on the Net (HON) aparecid en Julio de 1996
(www.hon.ch/HONcode/Conduct.html) y es el mas utilizado (Io emplean miles de
webs, entre ellas algunas espafiolas).

En la Unidn Europeay bajo sus auspicios, estd en marcha un “Plan de Accion
para una utilizacion més segura de Internet”, que en el &mbito de salud tiene como
objetivo ayudar a los profesionales y usuarios a identificar la informacion de alta
calidad disponible en Internet. La estrategia de dicho programa, MedCERTAIN, se
basa en determinar un nicleo de central de metadatos, denominado medPICS, que
permita tanto una evaluacion descriptiva como evaluativa. Propugnan la puesta en
marcha de un proceso colaborativo para la evaluacion de la informacién para la
salud, la Colaboracion Heidelberg, que desempefiaria un papel similar a que des-
arrollala colaboracion Cochrane en la evaluacion de la evidencia cientifica®.
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En Espafia existe, asimismo, la experiencia del Colegio Oficial de Médicos de
Barcelona con 76 webs acreditadas a la fecha de la publicacion de la referencia®.

L os tltimos codigos son muy recientes, yaque aparecen en el afio 2000; laGuia
de la Asociacion Médica Americana (AMA)* en e mes de Marzo (www.ama-
assn.org/Principles/index.asp); el Cédigo Etico en E-salud, de la eHealth Ethics
Iniciative (www.ihealthcoalition.org) y los Principios Eticos para ofrecer servicios
de salud por Internet a los consumidores elaborado por la Health Internet Ethics
(Hi-Ethics) (www.hiethics.org/Principles/index.asp) en Mayo de este afio.

Sin entrar aresefiar las diferentes caracteristicas y peculiaridades de cada cédi-
go, la existencia de tantas iniciativas refleja por una parte la importancia del pro-
blema, y por otra la ausencia de un gold estandar (aun cuando todos €ellos tienen
muchos elementos en comuin), en parte debidos a los propios intereses de los pro-
motoresy a distinto contexto social en el que han sido desarrollados.

ASPECTOSETICO - LEGALESDEL S STEMA DE INFORMACION SANITARIA

La proliferacion de diferentes bases de datos que contienen datos personales
(administrativos) y sobre la salud de los pacientes, aun cuando permiten mejorar la
calidad en laatencion prestaday facilitan lainvestigacion sanitaria, presentan tam-
bién efectos negativos en tres &reas muy relacionadas: la privacidad de los datos,
su fiabilidad y la responsabilidad en su utilizacion.

Se trata de un tema complejo, donde confluyen diferentes intereses (el ambito
normativo sanitario y el de proteccién de datos pueden no ser coincidentes) en un
entorno que cambia rapidamente, dado que los avances tecnol 6gicos son impara-
bles. Ello conlleva que determinadas regul aciones legal es puedan quedar obsoletas
en breve tiempo, s No estan sometidas a un proceso continuo de revisién (hecho
infrecuente, maxime si la norma es de un rango el evado).

Aun cuando €l temalegal es propio de un asesor juridico experto en lamateria
y existen interesantes aportaciones a respecto®™®, se exponen a continuacion y
como temas de debate, aquellos aspectos fundamentales en relacion con la priva-
cidad y confidencialidad de los datos y su repercusién en la utilizacion de la histo-
riaclinicay las TIC.

En Esparia la legislacion bésica de aplicacion es la prevenida en:

—Laley 14/1986, de 23 de Abril, General de Sanidad, en sus articulos 10.11 y
61.
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—LaLey Organica 5/1992, de 29 de Octubre, reguladora del tratamiento auto-
matizado de los datos de caracter personal.

—Real Decreto 63/1995, de 20 de Enero, regulador de las prestaciones sanita-
rias del Sistema Nacional de Salud. Anexo I, apartado 5.

—La Ley Orgéanica 15/1999, de 13 de Diciembre, de proteccién de datos de
caracter personal (amplia € ambito de actuacién, ya que se refiere a cualquier
soporte de datos y no sélo al tratamiento automatizado).

—Real Decreto Ley 14/1999, de 17 de Septiembre, que regula la firma electré-
nica.

Cuestiones clave:

—Informatizacion de la Historia Clinica: La Ley General de Sanidad en su
articulo 10.11 dice expresamente “ constancia por escrito”; ¢Puede sustituir laHCI
alaHC en soporte papel. Si bien es cierto que la norma puede ser anacronica, en
cualquier caso no ha sido modificada hasta la fecha.

—Validez juridica de los archivos electrénicos: ¢Qué ocurre con aquellos regis-
tros que no redinan los requisitos establecidos en el Real Decreto Ley? ¢Tienen
valor de prueba?

—Tratamiento de los datos: ¢El deber de guardar secreto se extiende solo a pro-
fesionales sanitarios o también a otros colectivos?

—Consentimiento del paciente: ¢Es preceptivo su consentimiento para recoger
datos en la HC? ¢Debe ser informado de la existencia de un fichero, de su trata-
miento y del responsable del mismo? ¢En qué situaciones requiere la solicitud
expresa de consentimiento para la utilizacién de dichos datos?

—Modificacién y/o cancelacion de datos: ¢El paciente puede exigir este derecho
o laHC se considera exceptuada? ¢El paciente tiene derecho a hacer desaparecer
datos clinicos?

—Confidenciaidad y Seguridad: por su importancia se trataen un apartado dife-
renciado, aun cuando estéan muy ligadas a:

- Accesibilidad: ¢COmo se conjuga € criterio de restriccién a acceso
con la HCI disponible en un puesto de trabajo multidisciplinario? ¢El estableci-
miento de diferentes niveles de acceso es garantia suficiente? ¢Es realista una solu-
cién que sdlo permita el acceso a las historias activas? ¢Es factible restringir el
acceso ainformacién calificada como sensible? ¢Quién otorga dicha calificacién?

- Migracién de datos para constituir bases de datos con fines planifica-
cién, administracion-gestion, epidemiologia, investigacion... etc. ¢Existe seguri-
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dad de que se importan solamente aquell os datos que no permiten laidentificacion
de pacientes? ¢Se rompen los enlaces que permiten la identificacién individua ?
¢Se importan los minimos datos necesarios?

—Repercusiones civiles y penales.

Confidencialidad dela HCI

Es, junto con la seguridad, la cuestion més conflictiva. Son numerosas las refe-
rencias bibliogréficas que, a titulo individua o ingtitucional, han abordado €l
tema®-“. Sin que nadie ponga en duda el derecho de todo ciudadano a exigir la
adecuada custodia y confidencialidad de sus datos personales que libremente ha
facilitado, no cabe duda que el contexto social espariol es muy diferente del anglo-
sgjon y ello es evidente ya desde el propio proceso de informacién que se genera
en larelacion médico (profesional sanitario) y paciente. El principio de autonomia
del paciente no estatan arraigado o se ve matizado por el entorno familiar quetien-
de a protegerlo de las malas noticias. Son suficientemente conocidas las dificulta-
des que se presentan en la préctica clinica cuando un profesiona debe informar
sobre un importante problema de salud en un contexto socio-familiar determinado
Yy, en ocasiones, de dificil valoracion.

Este diferente contexto socia y cultural puede generar serios problemassi sim-
plemente nos dedicamos a copiar 0 a aplicar, con caracter mimético, regulaciones
0 normativas que han tenido su origen en otros ambitos. A modo de giemplo laLey
General de Sanidad, que ya en 1986 preveia que habia que facilitar “informacion
completay por escrito”, produjo el efecto perverso de que, ademés de dilatarse en
el tiempo la aplicabilidad de este precepto, el proceso de comunicacién meédico-
paciente tuvo el serio riesgo de convertirse en un tramite administrativo més (la
firma de un impreso, ininteligible por la profusion de terminologia médica).

Otro ejemplo bien conocido es el cambio legislativo introducido en el estado de
Minnesota que no permite, a partir del 1 de Enero de 1997, la utilizacién de los
registros clinicos con fines investigadores salvo que se cuente con un consenti-
miento expreso del paciente. El legislador, aun en ausencia de una norma o reco-
mendacion estatal consensuada, primé el principio de autonomia del paciente
sobre su historial clinico, alavez que pretendia evitar la eventual mala utilizacion
gue pudieran realizar los centros (y aseguradoras) y los profesionales sanitarios.
Ello supuso importantes problemas para instituciones tan prestigiosas como la
Clinica Mayo con una dilatada experiencia en la investigacion aplicada®. En este
mismo sentido, cabe citar |a problemética generada en €l Reino Unido con laLey
de Prateccion de Datos que ha entrado en vigor en Marzo del presente afio®.
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Como ya se hamencionado lageneracion de bases de datos apartir delosregis-
tros clinicos de los pacientes trae como consecuencia una colision entre dos prin-
cipios: e derecho de cada ciudadano a que sus datos sean secretos frente al bene-
ficio potencial que paralasociedad tiene el andlisis de datos agregados™“ %5, Con
el fin de garantizar que aquellainformacion que permitaidentificar a paciente sdlo
se transferira cuando sea imprescindible y anicamente e minimo de informacién
necesaria, el Caldicoot Committee ha elaborado unas conclusiones y recomenda-
ciones dignas de estudio®.

Aun cuando la defensa del derecho ala privacidad tiene un indudable atractivo
para los politicos, coincidimos con la opinion de Donna Shalala cuando dice
“Recomendamos que €l hospital utilice lainformacion contenida en la historia cli-
nica de sus pacientes para ensefiar, aprender, investigar, prestar asistenciay garan-
tizar la calidad. Pero, por otra parte, aquellos empleados que utilicen la informa
cioén sanitaria, no pueden utilizarla para ningn otro propésito que no esté relacio-
nada con la salud” . De otro modo, las |lecciones aprendidas por €l hospital, lages-
tion del conocimiento, no podra ser llevada a cabo y la excelenciadel centro (pro-
veer de los mejores cuidados a sus pacientes con una eficiente utilizacion de sus
recursos) sera, simplemente, una mera declaracion de intenciones.

Seguridad dela HCI

El acceso a los registros informaticos puede ser vulnerado tanto por usuarios
gue carecen de la necesaria autorizacion (hacking) como por usuarios autorizados
gue hacen una utilizacion inapropiada de su privilegio. Las razones pueden ser
muy variadas, y entre ellas no cabe duda que puede haber importantes razones eco-
noémicas. El hecho de que los registros clinicos del paciente se encuentren dispo-
nibles en unared corporativa (Intranet) o en Internet genera problemas adicionales
de seguridad en la custodia de la historia clinica, ya que los datos son muy féciles
de inspeccionar, copiar y transmitir, a pesar de los trazadores que puedan introdu-
cirse” . Si el profesional sanitario no tiene confianza en que los datos que introdu-
ce sobre su paciente no vayan a ser manipulados, o simplemente revisados, por
personas ajenas, sus reticencias para el uso de la HCI se veran incrementadas. Por
ello es preciso que € disefio del sistema informético responda desde el comienzo
a esta problemética.

Independientemente del sistema de actualizacion, copiay amacengje de datos
gue garanticen la integridad de los mismos, frente a determinadas incidencias
(accidentales o voluntarias), las medidas que podrian adoptarse para hacer frente a
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los problemas de seguridad y confidencialidad, sobre la base de las citadas en estu-
dios recientes™*, podrian resumirse en:

Problema Descripcion Solucién
Identificar al usuario ¢Como conoce €l sistemaque| Laclave y password (de
(autentificacion) ¢l usuario puede acceder? ordenador y de programa)

pueden no ser suficientes. Si
el acceso a programa se
realiza mediante tarjeta se
introduce una nueva dificul-

tad adicional.
Se sugiere certificacion y
firma digital .
Nivel de acceso A que partes de laHCI Establecer niveles de acceso
tiene acceso (privilegios) tanto para

lectura, introduccion y/o
explotacion de datos.

Aseguramiento de la correctd ¢Coémo minimizar €l riesgo | Trazador de acceso y audi-
utilizacion por parte del de una mala utilizacion? toria aleatoria o especifica
personal autorizado

Aseguramiento de la fuente | ¢COomo sabemos que hemos | Autentificacion de la fuente:
de datos entrado a programay que feed-back sistema-usuario.
este no ha sido manipulado?

Proteger entrada Intranet ¢Como evitar alos hacker? | Instalacion de Firewall

Sin perjuicio de las medidas anteriormente citadas, € componente méas impor-
tante es e de la responsabilidad personal, ya que la implementacion de medidas
tecnolégicas no evita su uso incorrecto o irresponsable. Asi, si se quiebralapriva
cidad de las claves de acceso cualquier persona no autorizada podré entrar en el
programa haciéndose pasar por otra. De nuevo, un giemplo de la diferente actitud
gue puede darse en la préctica diaria entre las precauciones individuales que se
adoptan, por jemplo, con lastarjetas bancarias versus otras claves de acceso como
pueden ser las de HCI.

CONCLUSION

Aun cuando las implicaciones de Internet sobre el estado de salud de |os usua-
rios (comportamientos, resultados... etc.) estén todavia en fase discusion?, es evi-
dente que las tecnologias de la informacién constituyen una estrategia fundamen-
tal para el desarrollo de las politicas de salud de los paises desarrollados.

En este sentido, el Sistema Nacional de Salud y los actualesy futuros servicios
de salud de las CCAA, se encuentran ante la obligacion de dar una respuesta coor-
dinaday satisfactoria al respecto.
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La tercera gran revolucion® de la humanidad esta poniendo de manifiesto las

contradicciones de muchos de nuestros valores. Como gestores debemos responder
ante los pacientes del cumplimiento de sus cinco derechos fundamentales®: “a tra-
vés de unos datos clinicos correctos, disponibles en tiempo y forma, adoptaremos
—conjuntamente con e paciente®— las decisiones pertinentes que, mediante un pro-
ceso adecuadamente desarrollado, posibilitaran la obtencién de los mejores resulta-
dos’. En esta responsabilidad, |as tecnologias de la informacion y comunicacion se
han convertido en una parte muy importante de nuestra estrategia pero plantean tam-
bién repercusiones importantes para los pacientes. Podran perdonérsenos muchos
errores pero hunca que vivamos de espaldas a un futuro que ya es presente.
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INTRODUCCION

El respeto alavida privaday el derecho a que los elementos que la constituyen
no sean objeto publico de informacidon general esta reconocido en todas las
Constituciones y marcos legales de |os paises avanzados y democréaticos.

Simultaneamente al reconocimiento de ese derecho, se haido produciendo en
€S0S Mismos paises una creciente necesidad y uso de datos personales por parte de
las Administraciones y las organizaciones publicas o privadas prestadoras o ven-
dedoras de bienes y servicios. Hoy dia, son muy pocas las relaciones y transaccio-
nes entre individuos y organizaciones que permanecen en el anonimato. Si a ello
se une laenorme capacidad de almacenamiento y recuperacion de informacion que
proporcionan las tecnologias informaticas, se comprendera la preocupacion exis-
tente por preservar laintimidad mediante normasy procedimientos que garanticen
la proteccion de aquellos datos de caracter personal que en principio no deben ser
usados para otros fines que aquellos paralos que su titular o “propietario” los pro-
porciond. Tal preocupacion ha motivado la promulgacién de leyes que en €l caso
de Espafia, tienen su maxima expresion en la Ley Organica 15/1999 de Proteccion
de Datos de Caracter Personal (LORPD) de 11 de Diciembre' y el Real Decreto
994/1999 de 11 de Junio? por € que se aprueba el Reglamento de medidas de segu-
ridad de ficheros automatizados que contengan datos de carécter personal.

Un ambito donde la proteccion de laintimidad tuvo siempre una especial rele-
vanciaes €l que corresponde al gjercicio de la préactica médicay larelacién medi-
co-paciente. Recuérdese el principio del secreto profesional ya presente en €l jura-
mento hipocratico. Sin duda alguna, lagran cantidad de informacion que generala
préctica médica y su caracter sensible hace que ésta se constituya como un con-
junto de archivos que debe ser particularmente protegido, ya que e uso de datos
pertenecientes a &reas tan personales como las que afectan alasalud parafinesdis-
tintos de aquellos para los que se suministraron es particularmente rechazable. Asi
lo reconoce la LORPD en su articulo 7-.

Siendo cierto cuanto hasta ahora se hadicho, no lo es menos que la propia natu-
raleza del gercicio de los cuidados de salud en lo individua y en lo colectivo ha
convertido esta proclamada inviolabilidad de la intimidad en una declaracién de
principios que muchas veces tiene escasa traduccion préactica. La salud de las per-
sonas suele ser uno de |os secretos peor guardados.
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Son dos los niveles o campos en los que lainviolabilidad del dato clinico perso-
nal se vulnera sistematicamente en orden a poder aplicarse alos cuidados de salud.

El primero de ellos es el que corresponde a la necesaria transmisién de datos
entre profesionales e incluso entre centros sanitarios. El proceso asistencial actual
complejo y multidisciplinar exige que la informacion obtenida por un médico y
contenida en la historiaclinica del paciente (o cualquier otro registro rutinario) sea
transmitida'y conocida por otros médicos o profesionales sanitarios. Esta transmi-
sién no plantea en principio problemas de orden ético o legal por cuanto los datos
se utilizan para el fin para e que fueron proporcionados. Sin embargo ello supone
en lapréctica, que cualquier profesiona puede tener (y de hecho tiene) acceso libre
ainformacion relativa a pacientes sean estos suyos o no.

El segundo nivel es el que afecta a ambito del interés plblico, o con mayor
precision a de la salud publica. El descubrimiento de un problema de salud indi-
vidual que puede afectar a otros (enfermedades transmisibles, intoxicaciones) obli-
ga a poner en conocimiento de los eventuales individuos en riesgo y de la autori-
dad sanitaria la existencia de ese problema. Tal ruptura del secreto profesional no
solo estd admitida sino que en muchos casos es ademas obligatoria. Ello no obs-
tante no quiere decir que laintimidad persona no deba ser protegida hasta donde
sea posible manteniendo la identidad de la persona tan oculta como lo permitala
plena operatividad de las medidas de proteccion general.

Las dos excepciones a la regla general mencionadas estan ampliamente reco-
nocidas, aceptadas y contempladas en el marco legal espafiol vigente* por cuanto
en el primer caso laruptura del secreto es coherente con el fin parael que el afec-
tado proporcioné sus datos, y en el segundo € interés genera prevalece sobre el
derecho individual alaintimidad.

Queda un tercer nivel 0 ambito, hasta ahora no mencionado, en € que el dato
clinico individual tiene un enormeinterésy su uso puede colisionar con el derecho
alaintimidad; este no es otro que €l &rea de lainvestigacion y de la evaluacion, a
cuyo andlisis se dedica cuanto sigue en este trabgjo.

EL DATO CLINICO PERSONAL Y SU USO EN EVALUACION E INVES
TIGACION

Cuando un paciente acude aun servicio de salud, sabe y admite tacitamente que
los datos que proporciona o que de él se obtienen, van a ser utilizados en el proce-
so asistencial que se le aplicard No es tan claro que sepa o admita que esa misma
informacion pueda ser utilizada con fines investigadores o evaluadores por perso-
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nas muchas veces gjenas a su proceso asistencial individual (no nos referimos aqui
a eventuales experimentos o ensayos especificos en los que esté participando de
maneravoluntaria). Sin embargo, y pese al relativo desconocimiento que el pacien-
te pueda tener acerca de este tipo de usos, éstos son practicas consagradas por la
costumbre y en alguna medida reconocidos por laley®.

Pese atodo |o hasta ahora expuesto acerca del reconocimiento social y legal del
uso de datos personales con finalidad investigadora o evaluadora, existe una nota-
ble confusion respecto del alcance de la normativa legal vigente en las materias
Citadas.

Con d fin de contribuir a aclarar en alguna medida e panorama existente, se
exponen a continuacién algunas propuestas de definicion y sus relaciones con los
textos legales.

Entenderemos por investigacion relacionada con el uso de datos de caracter
personal, cualquier actividad que persigaaumentar o mejorar €l conocimiento exis-
tente a partir del andlisis de datos clinicos o biolégicos contenidos en registros de
informacién habituales (historias clinicas, registros clinico-administrativos rutina-
rios) o realizados esporadicamente con alguna finalidad determinada. A estos efec-
tos podra entenderse que € fin investigador esté contemplado en laLORPD que en
su texto aparecen términos tales como “fines cientificos’ o “estadisticos’®, o reali-
zacion de “estudios epidemiol 6gicos'”.

Por o que se refiere a concepto evaluacion, éste implica una dimension de
medida, estimacién, o valoracion de funcionamiento y resultado orientada en algin
sentido predefinido como pueda ser la auditoria de calidad o la mera inspeccién
sanitaria o de servicios. En si misma comporta un cierto nivel de investigacion a
gue se afiade un componente de andlisis. El fin evaluador estara contemplado en la
ley no solo cuando se utilizan los términos alos que més arriba se ha aludido, sino
también cuando se menciona “gestion de servicios sanitarios’s.

ADECUACION DE LA LEY A LASNECESIDADES DE INVESTIGACION
Y EVALUACION

Existe una considerable inquietud entre la comunidad investigadora'y evalua-
dorarespecto delas restricciones que lalegislacion protectoradel derecho alainti-
midad pueda imponer alarealizacion de su tarea.
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Hay que decir sin embargo que una lectura detenida de laley junto a unainter-
pretacion amplia de su espiritu, conduce a pensar que tal inquietud no esté justifi-
cada

Aungue son muchos los aspectos que pudieran ser considerados, centraremos
el andlisis en cuatro de particular relevancia.

Uso de datos con finalidad distinta a aquella para lo que fueron recabados

Con arreglo alo expuesto en € articulo 7, apartado 2, laLORPD admite que €l
uso cientifico o estadistico de datos se constituye en excepcién al principio gene-
ral de prohibicién de uso de datos con finalidad distinta a aquella paralo que fue-
ron recabados. Datos clinicos recogidos con fines asistenciales, son por tanto utili-
zables con fin investigador o estadistico.

Obligatoriedad de informacion a los interesados

El articulo 5 de laLORDP establece con caracter general que los interesados a
los que se soliciten datos habrén de ser informados de varios aspectos relacionados
con €l registro de datos incluyendo ciertas reservas respecto de datos no recabados
directamente del interesado.

Quedan excluidos de estas limitaciones y reservas, de nuevo €l fin cientifico o
estadistico’.

Consentimiento del afectado

En el mismo sentido los articulos 6 y 7 de la LORDP, eximen de la obligato-
riedad de requerir consentimiento del afectado para hacer uso de sus datos a las
Administraciones publicas en e gercicio de sus funciones en € ambito de sus
competencias®® y mas especificamente las que correspondan ala prevenciony asis-
tencia sanitaria asi como la gestién de servicios sanitarios™. En este aspecto cabe
invocar o asumir que dichas tareas incluyen labores investigadoras y sobre todo
evaluadoras.

Comunicacion de datos

El articulo 11 establece que € consentimiento del interesado para ceder sus
datos aterceros no es necesario paralarealizacion de estudios epidemiol égicos en
los términos establecidos en la legisacion sanitaria estatal o autondémica.

Por otra parte €l articulo 8 especificamente referido a datos relativos ala salud,
hace una excepcion ala obligatoriedad de requerir € consentimiento del interesado
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para ceder sus datos, a los centros y profesionales sanitarios en €l gercicio de la
atencion de pacientes que a ellos acudan.

Pareceria pues que el marco legal vigente en materia de protecciéon de datos
ofrece en términos generales un considerable margen de actuacion a la investiga-
cién y evaluaciéon en materia de salud y servicios sanitarios, permitiendo la utili-
zacion del notable y rico volumen de informacion que rutinaria o finalistamente se
recoge y almacena en la préctica diaria de la asistencia sanitaria

PROBLEMAS PENDIENTES

No obstante lo hasta ahora dicho existen considerables |agunas o espacios lega-
les y normativos vacios que motivan diferencias interpretativas e indefensiones
gue con frecuencia impiden o dificultan € gercicio de la funcién investigado-
ralevaluadora. De todas las existentes hay tres que merecen especial atencién.

a) Proteccion de la identidad de los individuos cuyos datos se mangjan: Con
independencia de todas | as excepcionalidades mencionadas, sigue no obstante pre-
valeciendo el principio de proteccion alaintimidad, que no permite que la identi-
dad del afectado sea conocida por quien esta haciendo uso de sus datos a menos
gue ello seaimprescindible para el desarrollo de lafuncion paralaque el dato fue
recogido.

Tal principio puede respetarse en lainmensa mayoria de los estudios de carac-
ter observaciona o epidemioldgico, particularmente aquellos que mangjan datos
agregados o parciales para estudios de prevalencia o incidencia que no precisan del
conocimiento de la identidad del afectado. Sin embargo hay circunstancias en las
gue la identificacion precisa del afectado a lo largo del tiempo es necesaria para
conocer por giemplo la evolucion de una enfermedad o la respuesta a un trata-
miento.

En estos casos la investigacion es posible respetando €l anonimato, si se aplica
el procedimiento de disociacion que laley define®, asignando un cédigo al pacien-
te objeto de seguimiento cuya asociacion con laidentidad del mismo es solo cono-
cida por €l profesiona responsable de su asistencia.

b) Autorizaciony acreditacion de usuarios de archivos y bases de datos: Una
cuestion de importancia mayor es el establecimiento del procedimiento de autori-
zacion y acreditacion de acceso a datos de posibles investigadores o evaluadores,
ya que parece obvio que no basta la mera manifestacion de la voluntad investiga
dora o evaluadora para autorizar €l acceso a cualquiera que lo plantee.
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A primera vista parece que aquellos funcionarios o servidores publicos perte-
necientes a centros o asignados a funciones especificamente investigadoras o eva-
luadoras/inspectoras debieran tener reconocido de oficio el derecho de acceso ala
informacién necesaria para € desarrollo de sus tareas.

Otro caso seria € de investigadores ocasionales, publicos o privados para los
que la autorizacién debiera producirse en cada caso con arreglo a procedimiento
explicito y conocido, hasta ahora sdlo desarrollado parcial mente®.

¢) Ausencia de un manual o reglamento especifico para € ambito sanitario: Una
de las realidades més constatadas es laignorancia o desconocimiento existente acer-
cadel alcance de lanormativa vigente en materia de proteccion de datos entre inves-
tigadores, evaluadores, y gestores sanitarios |o que permite actuaciones al margen de
laley al tiempo que otras veces, y por interpretaciones restrictivas o sesgadas de la
misma se impide, frena o dificultalarealizacidn de trabgjos perfectamente posibles
en el marco lega vigente.

CONCLUSIONESY PROPUESTAS PRACTICASFINALES

A lo largo del presente trabajo hemos ido viendo como, pese a lo temido, los
principios generales de laL ORPD permiten larealizacion de evaluaciony lainves-
tigacion de carécter observaciona tan necesariay relevante hoy dia-*.

Pese a ello se constata la existencia de escaso desarrollo normativo de la
LORDP de manera que permita su aplicacion en un abanico amplio de casuistica.
Por otra parte es resefiable la notable ignorancia que sobre tales cuestiones existe
entre los profesionales.

Es por todo €llo que se propone una actuacién en dos fases.

Preparacién de un manual de procedimientos

Una recopilacion ordenaday comentada de |os elementos pertinentes més rele-
vantes que existen en la legislacién actualmente en vigor, ayudaria mucho a quie-
nes quieren y deben hacer uso de los datos clinicos y epidemiol 6gicos.

Deberia plantearse de modo préctico respondiendo a preguntas que ya se hayan
planteado en la casuistica, relativas a bases de datos en registros disponibles.

Esta misma tarea de recopilacion y estructuracion seria un paso previo y nece-
sario para acometer la segunda fase.
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Redaccion de una norma legal especifica

Laley y € reglamento existentes son de carécter general y no alcanzan a ofre-

cer soluciones y respuestas a las variadas cuestiones que en la casuistica sanitaria
puedan plantearse. Deberia por tanto prepararse una disposicion (probablemente
un Real Decreto) que al tiempo de compendiar |o disponible, desarrolle con deta-
Ile el marco legal especifico del uso del dato de caracter personal con finalidad
asistencial, gestora, evaluadora e investigadora en el &mbito de la salud y sus cui-
dados.
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INTRODUCCION

Nunca, hasta ahora, la tecnologia habiainfluido tan positivamente sobrelos sis-
temas de informacion, ya que consigue lamecanizacion casi total de todos los pro-
cesos del entorno sanitario, ampliando, ademas, a través de lared sanitaria, € uso
de mejores herramientas a todos |os usuarios de la misma. Hay que destacar clara-
mente este efecto beneficioso, pero contrastandolo con €l riesgo de que nunca la
informacién harecorrido tantas vias ni ha estado tan facilmente accesible para tan-
tas personas.

Por supuesto nos estamos refiriendo ala Tecnologia de la Informacién y de las
Comunicaciones (TIC). Hasta ahora otras tecnologias habian conseguido no sélo
salvaguardar lainformacion sino también proteger suficientemente la misma, pero
con una reducida poblacién usuariay con unos sistemas complicados y no inme-
diatos en el acceso alainformacion. En definitiva sistemas fuertes en la proteccion
fisica, pero muy débiles en el traslado y difusién de lainformacion.

El grupo de TIC dedicadas a la seguridad (TIC_S) no viene a sustituir a otras
tecnologias, sino a, junto con ellas, completar 1os sistemas de seguridad, permi-
tiendo ladifusién de lainformaciony del conocimiento atodos los usuarios en fun-
cion de su perfil de acceso.

Al hablar de las, en parte novedosas TIC_S, surgen una serie de interrogantes
en el plano no técnico que hay que tratar de responder: ¢Qué se les pide? ;Qué no
dan todavia? ¢Qué valor afiadido tienen? ¢Son sdlo un coste obligado? (Basta solo
con latecnologia? ¢Como ayuday obligalaAdministracion? ¢Estan normalizadas?
¢Como inciden sobre la Sociedad de la Informacion?

La gran capacidad de proceso de los ordenadores y la ata velocidad de las
comunicaciones, que se esta consiguiendo y mejorando constantemente, y ademas
a precios asequibles, esta facilitando el augey uso delasTIC_S. Estas tecnologias
son utilizadas en los procesos sanitarios con un ato rendimiento y sin penalizar
gravemente el tiempo de respuesta, que es practicamente imperceptible por €
usuario.

Por otra parte, se vaconsiguiendo minimizar con éxito la accion destructivadelas
tecnologias de contra seguridad, a pesar de que € delincuente dispone de la misma
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capacidad de proceso y de comunicacion. Por supuesto, para €llo ha sido necesario
incrementar € nivel tecnoldgico y por lo tanto, € coste dedicado ala seguridad.

De todos modos, se puede afirmar que las TIC_S ayudan a conformar un siste-
ma mucho més seguro y utilizado por muchos mas usuarios desde cualquier punto
delared mundial. Pero esto no evitani las politicas de seguridad, ni la normativa,
ni las auditorias, ni el resto de procedimientosy cautelas que se han de adoptar para
garantizar unos niveles de seguridad validos paralos centros sanitarios.

Las TIC_S dificultan, previenen e impiden en la mayor parte de los casos €
delito, mejoran la seguridad preventiva, y amacenan ademés la informacion pro-
piasobre los accesos alainformacion sanitaria. Este almacenamiento afiadido, per-
mite detectar en casi todos los casos, si hay colaboracién por parte de las autori-
dades mundiales, las herramientas, puestos y vias que se han utilizado y las perso-
nas que han intervenido.

A pesar de los grandes logros de las TIC_S, ha de quedar bien claro, que en e
campo de la seguridad es més importante avanzar en la cultura de las personas que
en la propia tecnologia.

Por supuesto es evidente que no hay tecnol ogia que pueda contralafaltade cul-
tura. Para poder hacer un buen uso de la tecnologia en seguridad hay que adquirir
una cultura'y concienciarse de la importancia de la seguridad en los procesos de
los centros sanitarios.

Otro aspecto relevante a considerar es lafuerte incidenciaque las TIC_S estan
teniendo en el Empleo, dado que se precisan nuevos puestos de trabajo de diferen-
tes perfiles, que requieren un alto grado de capacitacion y de renovacion.

Sedal triste caso, de que las Universidades no estan proporcionando estafor-
macion, siendo por tanto necesario, por parte de las empresas, invertir mucho tiem-
po y dinero en la misma. Con €l consiguiente riesgo de que una vez formados la
alta demanda del mercado en estos nuevos puestos, provoque una falta de estabili-
dad y continuidad en laimplantacién de los sistemas de seguridad y en su mante-
nimiento. Lo que esta provocando, y es préctica habitual, que los gerentes opten
por subcontratar la seguridad a empresas externas especializadas en lamisma. Lo
cual plantea ciertas alarmas y paradojas en la ciudadania.

En definitiva, las TIC S introducen otras tareas y puestos de trabajo que son
dificiles de acometer por falta de persona preparado, |0 que conlleva no sacar €
maximo aprovechamiento de las mismas, con la consiguiente duda en los gestores
de asumir o no € nivel de riesgo de extender su sistema de informacion ala Red.
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Finalmente resumamos como el auge y desarrollo de las TIC_S ha afectado a
diferentes sectores y actores de las Sociedad de muy diversa e intensa manera:

En laJusticiay Policia: Se ha desarrollado un nueva Norma, caracterizada por
lainnovacion, € riesgo que asume'y los plazos de dificil cumplimiento que impo-
ne. Se han desarrollado potentes sistemas de andlisis de intrusion y se facilita la
persecucion del delito tanto a priori como a posteriori.

Los Gestores se ven obligados a invertir més en seguridad, decidiendo aparte
de la obligada cumplimentacién de la Norma, qué riesgos quieren asumir y qué
planes de contingencia se han de activar.

Los Clinicos se ven animados a capturar, tratar e imprimir la informacién con
sistemas informaticos seguros, garantizandoles su responsabilidad en la informa-
cion produciday aportando calidad alainformacion y conocimientos consultados.

Los Administradores y Gestores de la Seguridad cuentan ya con las maximas
oportunidades para proteger |os sistemas, siempre que a aplicar las politicasy pla-
nes de seguridad, gjecuten una serie de procedimientos e implanten las TIC_S de
forma adecuada y con los profesionales necesarios.

L os Ciudadanos se pueden sentir ya realmente propi etarios de su historia clini-
cay pueden optar, |os més autbnomos, por tomar decisiones sobre su propia salud.

L os Desarrolladores de programas informéticos mejoran la calidad de sus pro-
ductos contando con bases de datos de pruebas més completas, al generar las mis-
mas mediante técnicas de seguridad a partir de |as bases de datos reales.

Las &reas de Formacion y Docencia, asi como la de Investigacion cuentan, a
partir de la historia clinica limitada en el acceso identificativo, con mas informa-
ciony con latranquilidad del uso adecuado de la misma.

LosAuditores cuentan con mejores sistemas, tanto paralos propios sistemas de
seguridad como para €l resto de procesos de |os centros sanitarios.

Las TIC en Seguridad, en definitiva, permiten al clinico, gestor, ciudadano y a
otros actores y sectores una mayor responsabilidad, calidad en € acceso a los
datos, y mejores servicios tanto clinicos como administrativos.

Pero no hay que olvidar que el delincuente esta cada vez mas preparado, que
actla mas desde € interior de la propia empresa que desde fuera. Y que las noti-
cias sobre sistemas inseguros surgen en su mayor parte cuando interviene gente
gue busca notoriedad, pero que lamayor parte de los delitos no se conoceny s se
detectan no salen en los periddicos, sobre todo si ocurren en el sector privado.
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Hay que recalcar que s todo se hahecho bien, graciasalas TIC_Sy con € apoyo
de la Norma adecuada, se puede conseguir dar un salto cuditativo en € uso y trata-
miento de la informacién sanitaria. Y ademas con la garantia, de que se consigue
autenticar a usuario, sin que seaadmisible & repudio de laresponsabilidad adquirida.

En este trabajo vamos a detallar las tecnologias que integran las TIC_S, hacien-
do més hincapié en aquellas que han surgido para dar respuesta a los sistemas dis-
tribuidos tanto por lared privada como por lared pablica.

El esquema seguido parte de que hay que proteger y de quién nos hemos de pro-
teger, expresando las necesidades de que queremos conseguir, e indicando como
hemos de protegernos.

Por otra parte desarrollamos los elementos significativos de la Criptologia, y
sus principales usos, desarrollando a continuacién la infraestructura de clave
publica PKI (Public Key Infraestructure).

DEFINICION

Seguridad es una caracteristica de un sistema (sea informatico é no) por la cual
podemos decir que €l sistema estalibre de peligro, dafio o riesgo y que es, de algu-
na manera, infalible. Centrado en el ambito informético, podemos decir que segu-
ridad seria la caracteristica de un sistema que lo hace ser capaz de proteger sus
datos frente a la destruccion, interceptacion 6 modificacion no deseadas.

¢Qué proteger ? ¢Dequé proteger?

Hardware
Personas
ki / Posoes |
Datos Problemas fisicos
Seguridad | Catéstrofes |

5

¢Qué conseguir ?

m‘ ¢Como proteger?
Autorizacion Prevencion
Disponibilidad Deteccion
Confidencialidad | Recuperacion
Integridad Auditoria
No repudio
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(QUE PROTEGER?

Dentro de un sistema informético los 3 elementos que debemos proteger son el
hardware, €l softwarey los datos. Por hardware entendemos |os elementos fisicos
gue conforman el sistema como el procesador, los discos, las cintas, os cableados,
los elementos de comunicaciones, etc. Por software entendemos el conjunto de
programas ldgicos que hacen funcionar el hardware, tanto sistemas operativos
como aplicaciones. Y como datos entendemos el conjunto de informacion 16gica
gue mangjan € hardware y e software, como por gemplo las entradas que se
encuentran en una base de datos, o |os paguetes que viajan por una red.

Habitualmente lo que debemos proteger son los datos, ya que tanto el hardwa-
re como el software son facilmente recuperables. De todos modos debemos prote-
ger estos dos Ultimos elementos ya que son el camino para atacar |os datos.

¢DE QUE PROTEGERNOS?

a) Personas

La mayoria de amenazas provienen de personas en Ultima instancia, y ademés
se suele afirmar con toda razén que los el ementos més débiles de nuestros sistemas
informéticos son las personas. Sus actuaciones pueden ser tanto intencionadas
como no intencionadas. Habra que arbitrar las medidas necesarias para protegerse
de estos tipos de personas: personal, ex-empleados, hackers, crackers, phreakers....
Conviene no olvidar que la mayor amenaza para nuestros sistemas proviene del
personal que trabaja 6 hatrabajado con €llos.

b) Amenazas|ogicas

Programas que pueden dafiar nuestros sistemas, de nuevo pueden haber sido
creados para €ello, o por error. Habria que distinguir entre: software incorrecto
(bugs, y exploits|los programas que se aprovechan de €ll0s), puertastraseras, herra-
mientas de seguridad, bombas |6gicas, virus (gusanos, caballos de troya...), bacte-
rias, técnicas salami, etc.

¢) Problemasfisicos

En este apartado debemos encargarnos de proteger €l hardware. Aqui debemos
atender diversos aspectos:

—Sobrecargas el éctricas e interrupciones de alimentaci on: solucionados normal-
mente con redundancia en elementos criticos como las fuentes de alimentacion, las
lineas que proporcionan la corriente eléctrica... con SAl’'s y grupos electrégenos.
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—Temperaturas extremas, humedad, polvo...: solucionados en las salas de equi-
pos criticos (servidores, armarios dered...) con elementos como climatizadores, des-
humidificadores, extractores... que controlen las condiciones medioambientales

—Accesos fisicos no autorizados, robo de hardware, uso no autorizado de bocas
de red...: se soluciona con medidas de uso raciona de las instalaciones (cerrar
puertas, deshabilitar bocas de red de lugares aislados...) con sistemas de control de
acceso fisico, contrasefias de acceso a hardware, deshabilitar unidades de
CD-ROM vy disquete....

—Fallos en elementos fisicos, especialmente en discosy en cintas, tratados con
soluciones de redundanciafisica (RAID, RAIT...)

—Fallos en CPU’s: solucionados con sistemas tipo cluster, sistemas que tienen
duplicados (6 n-plicados) los servidores y ante la caida de uno de ellos, otro u otros
asumen sus funciones.

—Fallos de memorias: solucionados con elementos redundantes, sistemas de
paridad, memorias auto-correctivas...

—Destruccién fisica de datos y borrados accidentales de informacion: se solu-
ciona con politicas de copias de seguridad de los datos, almacenamiento de cintas
de respaldo rojas en lugares protegidos (bunker de bancos).

d) Catastrofes

Habra que buscar € asegurarse razonablemente de ellas, buscando un equili-
brio entre la proteccién ante ellas y €l coste que conlleva dicha proteccion.
Podemos destacar |os incendios, inundaciones, terremotos, humo, atentados...

¢QUE CONSEGUIR?
a) Autentificacion
Es el proceso de identificar un usuario, magquina u organizacion de modo pre-
ciso. Existen muchas tecnologias que se pueden usar para autenticar:
—Contrasefias
—Certificados
—Tarjetas Inteligentes (Smart card)
—Biometria. (voz, escritura, huellas, patrones oculares, mano...)
—Firmadigital...
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Autentificacién

5
Datos
amacenadog

Contrasefia
F—

PIN
ESB4

Certlflcado digital /
Si

C'gua'&"’ > ACCES0

” permitido
Carateristica biométrica / \

Acceso denegado

Tarjetai ntel i gente

La autentificacion tradicional (UNIX, NT...) garantiza que las contrasefias se
mantienen en secreto, pero utilizan sistemas de encriptacion muy simples.

Una tecnologia consolidada y en auge es Kerberos, un protocolo de autentifi-
cacion distribuida con cualidades de identificacion Unica (Single Sign-On) que per-
mite establecer privacidad e integridad de los datos, utilizando mecanismos de
clave publica, mucho mas seguros que la autentificacion tradicional . Sistemas ope-
rativos avanzados, como Windows 2000 6 algunos UNIX, emplean este sistema..

b) Autorizacion

Es e proceso de determinar 1o que un elemento autenticado puede hacer.
Ejemplos son las listas de control de acceso 6 la seguridad del sistema de archivos
(NTFS, por jemplo), que asocian |os usuarios autenticados a perfiles de acceso a
aplicaciones, ficheros, equipos, etc. Mediante este proceso se determinan los pri-
vilegios de un usuario (u otro elemento autenticado) en un sistema.

¢) Disponibilidad

Consiste en proteger |0s sistemas para mantenerl os en funcionamiento el mayor
tiempo posible. Yahemos hablado de |a proteccién fisica. Existen sistemas que nos
permiten aumentar la disponibilidad del software con sistemas de particionado
I6gico de méguinas fisicas, tecnologias cluster, tanto de discos como de red...
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d) Confidencialidad

Consiste en asegurar que lainformacion es accedida tan solo por |os usuarios
(u otras entidades) autorizados. Para garantizar la confidencialidad utilizaremos
mecani smos de encriptacion, fundamental mente.

€) Integridad de la informacion

Consiste en asegurar que lainformacion no se ha transformado durante su pro-
cesamiento, transporte 6 almacenamiento. Ademas de todos los mecanismos que
garantizan laintegridad de las sefiales transmitidas y de los datos fisicos almace-
nados, también recurriremos a la encriptacion.

f) Norepudio

Consiste en asegurar que ningunade las partes implicadas en una comunicacion
(ya autenticadas) puede negar haber participado en una determinada transaccion.
De nuevo nos apoyaremos en la encriptacion y mecanismos asociados a ella como
latecnologia de clave publicay lafirma electronica.

¢COMO PROTEGERNOS?

Para proteger nuestro sistema hemos de redlizar un andlisis de las amenazas
potenciales que puede sufrir, las pérdidas que podrian generar, y |a probabilidad de
su ocurrencia. Partiendo de este analisis disefiaremos una politica de seguridad que
incluyaresponsabilidadesy reglas para evitar tales amenazas o minimizar sus efec-
tos en caso de que se produzcan. Para ello estableceremos una serie de mecanis-
mos de seguridad que se dividen en 4 grandes grupos, mecanismos de prevencion,
de deteccion, de recuperacion y de auditoria

a) Mecanismos de prevencion

Garantizan la seguridad del sistema durante su uso habitual. Podemos destacar
los mecanismos ya mencionados en autentificacion, autorizacion, confidenciali-
dad, integridad de la informacion, no repudio y disponibilidad.

Los disguetes, CD-ROM'’s, y otros medios removibles que entran y salen de
nuestro sistema deberén ser tenidos en cuenta, asi como los medios no electrénicos
como impresos, faxes, teletipos, pantallas,... con que las personas tratan la infor-
macion. Para todos ellos las soluciones serén fundamental mente organizativas.

Hoy la inmensa mayoria de los ordenadores esta conectado a una red, y de
éstos, lainmensa mayoria utiliza TCP/IP como lenguaje de comunicacion. TCP/IP
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TCP/IP, demoniosy puertos

Web, FTP, Corr %
&Fr )
'

N ©)
Pua’tos HHH = HH h ﬂ
2 80
Web

Demonios/ procesos

es el conjunto de protocol os de comunicacion estandar de internet, por lo que todo
ordenador conectado a internet entiende TCP/IP. Mediante este protocolo, una
magquina puede establecer multiples conexiones simultaneas por |o que se denomi-
nan puertos, un concepto similar a los canales del televisor, los cuales vienen en
un Unico cable. Existen puertos dedicados a tareas especificas, como por g emplo,
€l puerto 80, dedicado a dar servicio de paginas Web. Para atender |as peticiones a
estos puertos existen diversos programas, llamados demonios, que se encargan de
responder a esas peticiones. Los demonios son programas, por 1o que no son per-
fectos. Es posible enviar peticiones extrafias a un demonio asociado a un puerto y
conseguir efectos como la parada del equipo, tomar el control del equipo, conse-
guir contrasefias, etc. Esta suele ser lalabor de los hacker.

Un hacker es un concepto amplio que abarca a cualquiera que se dedica ainfil-
trarse en sistemas informaticos. Protegerse totalmente de un grupo de hackers es
précticamente imposible pero se pueden establecer medidas de seguridad razona-
bles, como vigilar los registros de intentos de acceso, limitar €l nimero de demo-
nios alo exclusivamente necesario, cambiar habitual mente las contrasefias, no colo-
car més informacion de la necesaria en |os servidores expuestos, actuaizar el soft-
ware permanentemente, colocar cortafuegos y software de deteccion de intrusos...

Un elemento especiamente interesante que nos permite delimitar claramente
quien entray qué hace es el cortafuegos (firewall). Este elemento se utiliza para
controlar el acceso desde unas redes a otras. Se basa, fundamentalmente, en € fil-
trado de paquetes IP. Este sistema esta, generalmente, implementado como una
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Cortafuegosy
Proxy de aplicaciones

Base Datos
publica

privada

tabla de condiciones y acciones, reglas que efecttan un filtrado de paquetes basan-
dose en €l origen y destino del paguete, asi como el servicio TCP/IP que utiliza
(Web, correo...).

Un cortafuegos moderno, ademés del filtrado de paquetes implementa toda una
serie de mecanismos adicionales de seguridad que nos defienden de ataques de
denegacion de servicio, de atagues spoofing (cuando alguien modifica sus pagque-
tes IP para simular que se encuentra en una zona diferente alareal),...

Otro elemento que aporta un alto grado de seguridad es el denominado proxy
de aplicaciones. Su funcionamiento también es muy simple. Consiste en una espe-
cie de embudo por la que hacemos pasar |os servicios TCP/IP de todo un grupo de
maquinas para limitarlos. Obtenemos una serie de ventgjas como que €l exterior
tan solo ve una méaguina trabajando fuera (con la consiguiente simplificacion de
nuestras reglas de cortafuegos) y que podemos limitar los servicios seglin nuestras
necesidades (por jemplo permitir FTP en descarga pero no en envio).

A lavez se pueden afiadir técnicas de NAT (Traduccion de direcciones de red)
gue nos permiten ocultar a exterior las verdaderas direcciones de nuestras méqui-
nas. Un gjemplo muy habitual es transformar la direccién de nuestro proxy.

b) Mecanismos de deteccién

Un grupo de tecnologias se encargan de detectar intentos de ataques 6 ataques
propiamente dichos. Aportan unas ciertas medidas de monitorizacion y deteccion
de actividad sospechosa, que pueden ser més o0 menos “inteligente”’. Desde el sim-
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ple registro de los paquetes que llegan al sistema, pasando por los que analizan las
franjas horarias, las direcciones que nos “ scanean”, ...., hasta aguellos que simulan
Servicios que no existen para tentar alos atacantes y asi descubrirlos. Los propios
cortafuegos implementan muchas de estas técnicas.

Otro tipo de tecnologias son las de andlisis de riesgos. Estas se encargan de
detectar problemas de seguridad en nuestros sistemas. Los hay de muchos tipos:

—Herramientas que realizan un barrido en nuestros sistemas comprobando aguje-
ros de seguridad conocidos en € sistema. Son |os analizadores de vulnerabilidades.

—Herramientas que se encargan de advertir de todos los servicios que nuestra
sistema esta ofertando a la red ya que en muchas ocasiones son méas de los nece-
sarios. Los scanner de puertos.

—Herramientas que hacen una “foto” del sistema en su origen, y que permiten
comprobar que todo sigue igual con el paso del tiempo, y no se han producido
modificaciones a software basico. Estas “fotos’ se basan en algoritmos hash sobre
los archivos clave del sistema

—Herramientas que actlian sobre las contrasefias del sistema. Se encargan de
detectar la vulnerabilidad de estas contrasefias.

Otro tipo de tecnologias se encarga de los fallos hardware, la monitorizacion,
las dertas, acciones ante fallos, etc. Todo un abanico de herramientas de gestion de
infraestructuras que permiten detectar fallos, en muchas ocasiones, antes de que
produzcan dafios a sistema. Y no solo fallos, también se encargan de detectar los
niveles de saturacion de los elementos criticos antes de que se produzcan proble-
mas en € servicio.

Por dltimo un elemento imprescindible de deteccidn en unared es el antivirus.
Programa, o conjunto de programas, encargados de mantener un ordenador y/o una
red libres de virus. Se deberan colocar antivirus en todos | os puntos de entrada/sali-
da de informacidn de nuestro sistema.

c) Derecuperacion

Nos permiten recuperar € estado habitual del sistema tras un fallo 6 ataque.
Fundamental mente son herramientas basadas en las copias de seguridad.

d) Deauditoria

Nos permiten determinar las causas de los problemas antes, durante y después
de que suceda. Fundamentalmente son registros de los sucesos que se van produ-
ciendo en €l sistema: usuarios que entran, acciones que realizan, tiempos en los que
se hacen las cosas...
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CRIPTOGRAFIA

“Es el conjunto de técnicas que permiten transformar un trozo de informacion,
de tal forma que quienes deseen recuperarlo sin estar en posesion de otra pieza de
informacion (clave), se enfrentardn a un problema intratable. Conviene recordar
que “intratable”’ no significa lo mismo que “insoluble’; puesto que el nimero de
posibles claves ha de ser finito, la fuerza bruta siempre nos permitira recuperar €
mensgje original, al margen de que seamos luego incapaces de reconocerlo. En
cualquier caso, desde un punto de vista préactico la casualidad debera ser descarta-
da, ya que las probabilidades de que se descifre por la fuerza bruta un mensaje en
tiempo razonable es inferior ala de que le caiga a usted en este preciso instante un
meteorito sobre la cabeza.

Pero, ¢qué es exactamente un problema intratable? Sencillamente aquel que
para ser resuelto de forma satisfactoria requiere una cantidad de recursos compu-
tacionales (tiempo y memoria) més al& de las posibilidades del atacante. De
hecho, s tuviéramos claves de 256 bits y la Fisica actua no se equivoca, no hay
suficiente materia ni energia en el Universo para construir una computadora que
recorra todas las posibles combinaciones.

Sin embargo, existe un Ultimo e inquietante detalle paratener en cuenta: la defi-
nicion anterior necesita para ser operativa que el contrincante carezca de “atajos”
para resolver nuestro problema en teoria intratable. Por desgracia, y para satisfac-
cion de muchos paranoicos, préacticamente para ninguno de los problemas que
plantean los algoritmos criptogréficos actuales se ha demostrado que no pueda
existir algun atgjo...”*

Vamos a describir los principales tipos de tecnologias empleados para cifrar
informacion y sus diversas implementaciones.

Criptografia

Datos
Datos

Encriptacion
asE4Bhl

e
% %%

Desencriptacion

Datos
cifrados

* LucenaLoépez M. Nimeros primos y criptografia. Kriptépolis 8 Julio 2000.
htpp://www.kriptopolis.com/luc/20000708.html
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a) Algoritmos hash de una direccion

Un algoritmo hash de una direccion funciona de este modo: se introduce un
documento en el algoritmo y se genera un hash que es un pequefio trozo de infor-
macion que representa al mensgje original .

Algoritmos Hash de una direccion

«MD4y MD5

Algoritmo « SHA
Hash

Datos

|_[wm)
-«' g

)
)2
. ]

La caracteristica fundamental de estos algoritmos es que tan solo funcionan en
unadireccién, es decir, no se puede obtener €l documento original a partir del hash.
Y un determinado hash tan s6lo se puede obtener de un determinado documento

origen.
Ejemplos de algoritmos:
—MD4 y MD5 (Message Digest) 128 hits.
—SHA (Secure Hash Algorithm) 160 bits.

Un subconjunto de estos algoritmos es e que utiliza una clave (conjunto de
bits) como parte de la funcién. Un giemplo de algoritmo de este tipo es:

—MAC (Message Authentication Code).

Algoritmos Hash de una direccién con clave

*MAC

Datos Algoritmo
Hash

Clave Privada = W
- 1)
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A modo de gjemplo describimos en estaimagen €l proceso de Autentificacion
en un entorno NT 6 UNIX tradicionales. Lalinea negra determinalo que vigia por
lared. Claramente se observa que no vigja nunca la informacion de la contrasefia.
Ademés, €l servidor no conoce la contrasefia.

Cliente Servidor Autentificacion NT-Unix

Contrasefia —, Algoritmo
Autenticacion . : 5, Hash
deun Usuario Usuario =
reacion de
Usuario suario

Contr. Encrip.

Usuario \ BD contrasefias
encriptadas
Usuariol | Contr Enc
Si

Contrasefia

@Algoritmo
P

Usuario2“| Contr Enc

- Acceso
Iguales; m==) permitido
No\ Acceso
denegado

b) Algoritmos de clave privada (simétricos)

Un algoritmo de clave privada funciona de este modo: €l emisor introduce un
documento en € algoritmo asi como la clave privada (trozo de informacion cono-
cido solo por e emisor y € receptor), se obtiene el mismo documento pero cifrado,
es decir, ininteligible. El receptor recoge el documento cifrado y lo introduce de
nuevo en el algoritmo asi como la clave privada obteniendo e documento origen.

Algoritmo de clave simétrica

@M) + DESy tripleDES

« IDEA

Datos

«RC2yRC4 Datos
* SkipJack
D%? @a asE4BhI 0
050 P — 53 =
Algoritmo de Algoritmo de
f clave simétrica Datos clave simétrica
cifrados f
Clave Privada ﬂ
Clave Privada
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Ejemplos de algoritmos:
-DESYy triple DES. —RC2y RCA.
—IDEA. —SkipJack.

La caracteristica principal de este algoritmo es que existe una Unica clave que
solo conocen los interlocutores, y que sirve tanto para cifrar como para descifrar.
Es muy rapido.

¢) Algoritmos de clave publica (asimétricos)

Un algoritmo de clave asimétrica se basa en la existencia de una pareja de cla
ves: la clave privada, conocida solo por e propietario de la paregja, y la clave
publica, que e emisor reparte a quienes €l desee. Ambas claves se generan en un
mismo proceso y forman una pareja que depende una de la otra.

Funciona de este modo: € emisor introduce un documento en € algoritmo asi
como su clave privada, se obtiene el mismo documento pero cifrado, es decir, inin-
teligible. El receptor recoge el documento cifrado y lo introduce de nuevo en €l
algoritmo asi como la clave piblica del emisor, obteniendo el documento origen.
Del mismo modo e agoritmo funciona de formainversa. Es decir, lo cifrado por
€l receptor con la clave publica del emisor, solo puede ser descifrado por éste, con
su clave privada.

Ejemplos de algoritmos:
—RSA (Rivest-Shamir-Adleman).
—Diffie - Hellman.

Algoritmo de clave asimétrica (6 publica)

*RSA
« Diffie-Hellman

X D?n"?@ = asE4BhI = g@ f
039 E— — Ogﬂ 30

Datos Datos

Algoritmo de Algoritmo de
f clave plblica Datos clave pablica
cifrados %
Clave Publica ﬂ
r—=> Cifrado publico
<@==m Cifrado privado Clave Privada
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USOS DE LASTECNOL OGiAS DE ENCRIPTACION

Estas tecnologias tienen multiples utilidades entre las que destacaremos las

siguientes.
a) Firmadigital

Para garantizar la integridad
de un documento asi como vali-
dar su autor utilizamos el meca-
nismo de firmadigital, que utiliza
tecnologia de clave publica.

Datos

Algoritmo
Hash

Parafirmar debemos introdu-
cir el documento en un agoritmo
hash de modo que obtenemos el
resumen cifrado (hash) del docu-
mento. Este resumen lo introduci-

Datos

X P
mos a su vez en un algoritmo de ]
clave publica junto con la clave Datos

firmados

privada del emisor obteniendo el

P E—

Clave Privada
del firmador

Firma digital

Algoritmo de
clave publica

!

Firma
Digital

hash cifrado. Ese hash se adjunta al documento garantizando la integridad del

documento y su propietario.

Cuando el documento firmado |lega a alguien que pretende validar lo debe rea-
lizar este proceso. Introduce lafirma del documento asi como la clave publica del

Datos Comprobacién de firma digital
firmados
Datos a"/‘

—=> | patos — R —
=

Algoritmo

] i

Datos

e S pa
=X lquales > auténticos
Firma / integrosy
Digital 73 validados

g —> No
=
Algoritmo de
clave pablica
Clave Pdblica Datos Falsos
del firmador

86

emisor en € ago-
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publica para obte-
ner el hash del
documento.  Por
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los datos del docu-
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(hash) que debera
ser igual en ambos
Casos para garanti-
zar la validez del
documento.
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b) Certificados

Para realizar intercambios de informacidn seguros es preciso que, ademas de
cifrar la informacién mediante mecanismos de clave publica, algo 6 alguien nos
garantice que las claves publicas de nuestros interlocutores sean verdaderas. Para
esto utilizamos los [lamados certificados digitales, algo asi como el DNI digital.

Un certificado digital contiene, fundamentalmente, los datos de un usuario (o

entidad) y su clave publica (ligadaasu clave privada). Estainformacion viene ava-
lada por una entidad tercera que garantizala validez de su contenido: eslaentidad
certificadora. Esta valida € contenido firmando digitalmente todo el certificado,
de modo que cuaquiera que quiera validar su contenido solo deberd comprobar la

firma del certificado.

Tipos de certificados y su utilidad:

—Personales:
Firma digital

Cifrado de correo electronico (SMIME)
Firma de formularios

SSL

Soluciones de Single-Sign-On (identificacion Unica)

—De servidor
SSL
Time stamp
VPN's

Certificado

___(5)

Certificado de una Entidad

X.509v3

certificado

‘ Clave Pablicadel titular

Datos de la Autoridad de
Certificacion

i
- Fechas de expedicion y
E\ expiracion del Certificado

‘ Usos del certificado ‘

/ Identificacién del titular del ‘

N° de serie:  E524 F094 6000 5B80 11D3 3A19 A976 471D

Algoritmo de encriptacién empleado
para firmar

o FirmaDigital dela
" Autoridad Certificadora
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—Autoridad de certificacion
Firma digital de certificados
Firmadigital de CRL's

—Firma de codigo
Autenticidad del software

¢) Comunicacién segura con un servidor

SSL (Secure Sockets Layer) creado por Netscape, y TLS (Transport Layer
Security) abierto y basado en SSL, son dos protocolos que aportan una capa de

seguridad para garantizar la autenticidad, integridad y confidencialidad en una
comunicacion.

SSL es el protocolo que utilizamos con el navegador cuando nos conectamos a
los llamados sitios segur os.

Mediante SSL es posible autenticar a servidor y a cliente. Si solo interesa
autenticar al servidor, éste entregard su certificado a cliente. Si ademas es preciso
autenticar al cliente, el servidor solicitara un certificado al cliente.

Cliente @ No  —En SSL doble
™ N

-
-

§
] -

https:// .dominio.com

Generador de claves Cl ave.s’| metrica
de sesion
Clave Pupdta servidor Clave findtrica
ifidddo dli de sesi
——— ——
Certificado servidor
V/ % Clave Priv idor k
Servidor
Clave simétrica
de sesion
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d) Comunicacion segura en sistemas financieros

SET, Secure Electronic Transaction, es un standard abierto creado por VISA 'y
Mastercard para facilitar |as transacciones comerciales y 1os pagos sobre Internet.
El protocolo SET utiliza criptografia basada en certificados. El sistema es similar
a SSL pero con la ventaja de disponer de una encriptacién mucho més fuerte, ade-
més de exigir la certificacion de todas las entidades que intervienen en una trans-
accion comercial: € titular de la tarjeta de crédito, el comercio, la pasarela de
pagos y las entidades financieras emisora y adquiriente.

SGC, Server Gated Crypto, es una extension de SSL también para el entorno
financiero muy similar a SET.
e) Cifrado decorreoy ficheros

Dos entes especialmente sensibles son los ficheros y los correos electronicos.
Ambos son documentos con informacion que de algin modo debemos proteger.

PGP (Pretty Good Privacy) es un sistema de clave publica para encriptar
correo, ficheros y hasta trafico TCP/IP desarrollado a principio de los 90 por Phill
Zimmerman. Su uso se ha extendido ampliamente debido a su facilidad para ges-
tionar las claves publicas y privadas.

S/MIME es otro sistema més moderno de securizar mediante tecnologia de
clave publicael formato de correo MIME (Multipurpose Internet Mail Extensions).
f) Smart Cards (Tarjetas inteligentes)

Las llamadas tarjetas inteligentes son un dispositivo de seguridad del tamafio
de unatarjeta de crédito que ofrrece funciones de almacenamiento y procesamien-

Smart Cards

r||:| gdj2 AYse 1211&'"

CRIPTO-PROCESADOR

MEMORIA

PIN
- E5B4
75 ’
2

Procesos seguros

ENTRADA

SALIDA |— 3 L
il BEFFY W L

Jokin Hang Lerls

Portabilidad

Clave Publica Clave Privada

89



Aspectos técnicos de la seguridad en la informacion sanitaria

to seguro de informacion. La diferencia con las tarjetas normales estriba en que
éstas tienen una banda magnética en la que existe ciertainformaci én, mientras que
las tarjetas inteligentes disponen de un chip empotrado en la propia tarjeta.

L as tarjetas aportan las siguientes caracteristicas de seguridad:

—Almacenamiento resistente a ataques para claves privadas y otrainformacién
sensible.

—Aislamiento de los procesos de autentificacion, firmado digital e intercambio
de claves de otros elementos del sistema que no tienen porqué conocerlos.

—Portabilidad de las credenciales digitales y otras informaciones.

—Doble seguridad: algo poseido (latarjeta) y algo conocido (el PIN de identifi-
cacion).

Su funcionalidad es lamisma que aportan los certificados digitales, teniendo en
cuenta que puede amacenar también la clave privada.

0) Redesprivadasvirtuales (VPN's)

Para proteger la informacion que viaja a través de redes publicas 6 poco segu-
ras se emplea |la tecnologia de Redes Privadas Virtuales. Existen diferentes apro-
Ximaciones tecnol 6gicas para solucionar este problema pero todas €ellas consisten
en crear un ‘tunel’ entre dos extremos que se comunican. El tanel se crea encrip-
tando lainformacién en el origen y desencriptandola en el destino. Existe un gran
numero de protocol os empleados para crear tineles, vamos a mencionar |as tecno-
logias mas utilizadas:

—PPTP: (Point to Point Tunneling Protocol) disefiado para autenticar y encrip-
tar (ademés de comprimir) una comunicacién entre dos extremos, en base a un
identificador y una contrasefia.

VPN (Red Privada Virtual)

Internet
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—L 2F: (Layer 2 Fordwarding). Ofrece la misma funcionalidad que PPTP.
—L2TP: (Layer 2 Transfer Protocol) es una combinacién de PPTPy L2F que
mejora sus funcionalidades.

—IPSec: Afiade a los anteriores la capacidad de garantizar la integridad de los
paquetes enviados por lared. Limitado atréfico IP.

PKI

PKI (Public Key Infraestructure) es un conjunto de tecnol ogias que se aprove-
chan de los agoritmos de encriptacién de clave publica, de clave privaday hash.

Nace de la necesidad que surge en una comunicacion entre dos extremos de
garantizar, laautenticidad, integridad y confidencialidad de los comunicantesy del
contenido de la transmision. Esto se realiza mediante la intervencion de un tercero
confiado por ambos.

Una PKI est4d compuesta por una serie de entidades: Usuarios, Autoridad de
Registro, Autoridad de certificacion, Servidores de tiempo y Repositorio de la
informacion.

a) Autoridad deregistro

La Autoridad de Registro (RA) es una entidad autorizada por la Autoridad de
Certificacion (CA) para auxiliarla en el proceso de asegurar que |0s usuarios satis

PK.I. Autoridad de
Public Key I nfraestructure Certificacion
Autoridad
de Registro

tiempo

CRL

L3R 2 Certificados Certificados
Usuarios vélidos Revocados

Repositorio / Directorio X.500
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facen todos los requisitos para que se le expida un certificado, es decir, se encarga
de dar fe ante laCA delavalidez de los datos que e envia. Estas son sus funciones:

—Recibe solicitudes de certificacion y mantiene una base de datos con éllas. Las
solicitudes pueden ser de dos tipos:

1.-De firma de certificado (CSR, Certificate Sgning Request). En este
caso € solicitante ha creado, con un software, la pargja de claves privada-publicay,
junto a sus datos identificativos, entrega ala RA su clave pablica para ser firmada.

2.—De creacioén de certificado completo. El solicitante solo entrega sus
datos identificativos y recibira el certificado y su clave privada asociada.
—Recibe solicitudes de revocacion de certificados previas a la expiracion de
éstos.

—Recibe solicitudes de renovacion de certificados ante su expiracion. La RA
debe advertir a sus clientes de la necesidad de renovacién de sus certificados antes
de que se creen situaciones de denegacion de servicio.

—Debe decidir la validacion o deniego de todas estas solicitudes.
—Debe mantener una base de datos con todas | as solicitudes.

—Generalmente es parte de su responsabilidad la publicacién en €l repositorio
correspondiente de los certificados y de |as listas de certificados revocados.

b) Autoridad de certificacion

LaAutoridad de Certificacion (CA) es unaentidad de prestigio y confianza que
da fe de que una clave publica pertenece realmente a la entidad que consta en €
certificado. Estas son sus funciones:

—Recibe las peticiones de la RA y genera los certificados. En funcién del tipo
de solicitud realiza esto de dos formas:

1-Si € solicitante entrega la clave publica, junto con los datos asocia-
dos, tan solo los firma digitalmente con su clave privada.

2-Si € solicitante solo entrega los datos identificativos, la CA crea la
pargjade claves plblica-privaday despuésfirmalapiblicajunto con € resto de datos.

—Entrega | os certificados y, en su caso, las claves privadas ala RA.

—Generalas Listas de Certificados Revocados (CRL) para que se publiquen en
el repositorio. En la CRL estén los nimeros de serie de los certificados revocados,
todos ellos firmados por la CA para garantizar su validez.
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—Debe mantener una base de datos con todos |os certificados y claves emitidas.

—Son las encargadas de definir las Paliticas de Certificacion (CPS, certification
practice statements), que son las reglas que definen los procedimientos a seguir en
los procesos de certificacion.

Al conjunto de CA's que se rigen por unamisma CPS se denomina Dominio de
Certificacion. Dentro de un dominio todos los usuarios de certificados se pueden
validar unos aotros, pero fuerade é no. Para evitar esto los CA's se certifican unas
aotras en base a dos modelos diferentes:

a. El modelo jerarquico, en e que existen dos tipos de CA's. Las CA raiz que
generan sus propios certificados y se encuentran en e punto mas ato de la jerar-
quia, y las CA subordinadas, que obtienen sus certificados de sus CA padres.

b. El modelo de certificacion cruzada de CA's, en el que las CA's se certifican
unas a otras de forma bilateral.

¢) Repositorio deinformacién publica

El repositorio es un servicio de red que permite el almacenamiento y la distri-
bucion de los certificados (y CRL's) de una PKI. Es un servicio publico, es decir,
debe estar accesible por todo € mundo de modo que cualquiera pueda validar los
certificados de la CA. El estandar de facto que se utiliza como repositorio es un
directorio (X.500) compatible LDAP que almacena la informacién en forma de
arbol. Este tipo de repositorio tiene numerosas ventgjas.

—L as aplicaciones pueden acceder alos certificadosy CRL's de forma transpa-
rente al usuario utilizando el estandar LDAP.

—Esta tecnologia es escalable en cuanto a nimero de certificados que pueden
almacenar (millones), tiempos de respuesta en accesos, blsguedas eficaces, distri-
bucion del directorio...

—Como valor afiadido los directorios pueden almacenar numerosa informacién
de la organizacion ademés de los certificados: direcciones de correo de los usua-
rios, teléfonos...

d) Servidoresdetiempo

Son servicios de red generados por una tercera parte confiable que permiten
asociar alos procesos digitales unafechay hora. Los servidores de tiempo son cla-
ves en todos los procesos en los que el momento de realizacion de la transaccién
es de vital importancia como periodos de validez, caducidad, garantias...
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€) Entidadesde certificacion

Espafiolas:

—El proyecto CERES (CERificacion ESpafiola) liderado por laFNMT (Fébrica
Nacional de Moneday Timbre) hacreado una Entidad Publicade Certificacion con

el principal objetivo de asegurar las comunicaciones €electronicas de los ciudada-
nos con laAdministracion.

—ACE (Agencia de Certificaciéon Espafiola), se constituy6 en 1997 con socios
como Telefonica, Sistema 4B, SERMEPA y CECA. Proporciona certificacién bajo
SET y X.509v3.

—FESTE (Fundacion para €l Estudio de la Seguridad en las Telecomunicacio-
nes) integrado por los Notarios, los corredores de comercio y la Universidad de
Zaragoza. Aunque su vocacion es realizar estudios y proyectos, también actta
como servicio de certificacion.

—CAMERFIRMA estd basado en las Camaras de Comercio de toda Europa.
Proporciona certificacion bajo X.509v3.

I nternacionales:
—VeriSign
—SecureNet
—Entrust

CONCLUSIONES

Parece evidente concluir que la seguridad no es un pequefio apartado més den-
tro de lastecnologias de lainformacion, sino que debe abarcarlas en su totalidad. Un
buen plan de seguridad debe ser integral o dejara de ser un plan de seguridad. Debe
contar con todos los recursos. organizativos, humanos, instalaciones, hardware,
software... ademéas de partir de los niveles atos en lajerarquia de la organizacion.

En toda organizacién debe existir un equipo de expertos con sus herramientas
preventivas y de deteccidn, asi como con sus mecanismos de recuperacion y de
auditoria. EI mundo de la seguridad es algo vivo que debe ser continuamente eva-
luado y actualizado.

También parece algo ya probado que caminamos hacia sistemas que imple-
menten de un modo u otro sistemas de clave publica en sus diversas formas. Desde
los sistemas operativos hasta los sistemas de autentificacion, pasando por las
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comunicaciones, €l correo, los ficheros, etc. No todo el mundo precisa de una tar-
jetainteligente para realizar sus operaciones (aunque €l precio actual de esta tec-
nologiala ha puesto al alcance de cualquier organizacion), bastaria con un sistema
software que almacene las claves pablicay privada

Pero mas importante que el sistema que se implemente es tener una buena cul-
tura de seguridad en la que se encuentren implicados todos los estamentos de la
organizacion. De nada sirve tener sistemas protegidos por contrasefias, encripta-
ciones pesadas o cualquier otro sistema, si un usuario deja su equipo encendido
durante toda la noche.

RECURSOSY BIBLIOGRAFIA

1. Losestandares en latecnologiade clave publicalos publica PKCS (Public Key
Cryptography Standars) creados por RSA laboratories en colaboracién con
Apple, Digital, Lotus, Microsoft, MIT, Northern Telecom., Novell y Sun.

http://www.rsasecurity.com/rsal abs/pkcs/”
-PKCS#1: dgoritmo RSA.
-PKCS#3: agoritmo Diffie-Hellman.
-PKCS#5: agoritmos basados en contrasefia.
-PKCS#6: certificado extendido X.509v3.
-PKCSH9: atributos de los certificados extendidos.
-PKCS#7: mensgjes firmados digitalmente (respuesta con certificado).
-PKCS#8: informacion de clave privada.
-PKCS#10: peticion de certificado.

-PKCS#11: API (Cryptoki) de interface de acceso a dispositivos fisicos
gue amacenan informacion criptografica y realizan funciones criptograficas
(smart cards 6 PCMCIA).

-PKCS#12: formato para guardar o transportar claves privadas, certifi-
cados u otros secretos.
2. LarevistaKriptopolis publica en esta pagina algunos libros muy interesantes:
http://www.K riptopolis.com/pubs.html

3. INDRA dispone en laweb de varios nimeros de su Boletin Interno Tecnol 4gico
en |os que aparecen interesantes aportaciones sobre el tema de la seguridad.

http://www.indra.es/webindra/castellano/noticias/bit.htm
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INTRODUCCION

Con los ultimos planes respecto a las Tecnologias de la Informacién y las
Comunicaciones, plasmados en la Iniciativa INFOXXI de la Administracion, el
crecimiento del parque informatico y de soluciones basadas en las comunicaciones
crecerd exponencialmente en los proximos afios. Uno de los ambitos de la socie-
dad que més se est4 viendo afectado es el entorno sanitario donde se esperan, y ya
se estén produciendo, importantes inversiones en estas tecnologias.

Pero la proliferacion de estas tecnologias, ademas de ofrecer infinitas posibilida-
des para la Sanidad en todos sus aspectos, conforma un ambiente perfecto para la
actuacion de desaprensivos que, basados en € anonimato, intentan acceder alainfor-
macion existente en estos sistemas, casi siempre con fines delictivos o destructivos...

Son muchas las violaciones que se pueden producir en los sistemas informéti-
COS por usuarios que, sin tener acceso permitido, logran entrar en los mismos para
obtener informacion confidencial, pudiendo incluso manipularla en su beneficio o
destruirla, o utilizarla contra terceros. Sin duda la informacién clinica es altamente
sensible y asi 1o ha reconocido e Reglamento de Junio de 1999 que desarrolla la
LORTAD, que considera que debe ser protegida con el més alto grado de seguridad.

Entendemos por seguridad informatica el conjunto de actividades y medidas
orientadas a la proteccién de la informacidn contenida en los sistemas e instala-
ciones informéaticas frente a su posible destruccion, modificacion, utilizacion y
difusion indebidas.

Ahora bien, los procedimientos de seguridad no solo deben prever posibles
transgresiones de usuarios desaprensivos, sino que deben tener en cuenta los posi-
bles errores producidos por un incorrecto funcionamiento del hardware, o bien pre-
venirse contra acciones involuntarias que pudieran atentar contrael buen estado de
lainformacion contenida en el sistema, 0 aquellos que pudieran deberse a causas
de fuerza mayor, como pudieran ser inundaciones, incendios...

Otro problema de la seguridad de los sistemas de informacién son 10s virus.
Consisten en un pequefio codigo, normal mente destructivo, que puede ser “contagia
do” de un sstemaaotro con e Unico fin de que a activarse destruya la informacion
contenida en lamemoria del ordenador y en los discos, ya seatotal o parcia mente.
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Aungue siempre son noticialos casos espectacul ares de penetracion en grandes
sistemas, han sido contadas ocasiones en las que un intruso ha conseguido penetrar
en un sistema que sea realmente seguro, planificado de una manera adecuada; pero
lamayoria de las veces bien por falta de presupuesto, bien por desconocimiento, o
bien por una mala planificacién del sistema, no se tiene en cuenta las necesidades
de seguridad del sistema escatimando recursos que alalarga resultan ser més cos-
tosos que si se hubiesen previsto desde el principio.

Indudablemente, todos los mecanismos se complementan entre si, persiguien-
do el objetivo de que si un individuo logra saltarse algunas de las protecciones de
un tipo, se encontrara con otras nuevas, haciendo el camino lo mas dificil posible
atodos aquellos transgresores que intenten penetrar ilegalmente en € sistema.

Los riesgos comunes para la seguridad de los sistemas de lainformacion y de
las comuni caciones son:

1. Acceso no autorizado: una persona consigue acceder a sistema de informa-
cion (lo que se suele conocer como “penetracion”), o bien teniendo permiso para
utilizar el sistema con un propésito determinado, 1o utiliza con otro distinto.

2. Caballo de Troya: cuando una persona deja dentro del sistema alglin meca-
nismo para facilitar futuros ataques.

3. Monitorizacién de las comunicaciones: para obtener informacion confiden-
cia sin necesidad de acceder a sistema, es decir, interceptar |lacomunicacion entre
dos personas.

4. Smulacion: para engafiar al verdadero usuario de manera que se obtiene su
contrasefia para posteriormente poder entrar en el sistema.

5. Denegacion de acceso: cuando un usuario legitimo, a intentar acceder a
informacién a la que esta autorizado, el sistema le deniega el acceso.

6. Repudio: cuando una persona u organizacion envia a otra cierta informa-
cion, y posteriormente niega haberla enviado.

7. Rastreo: Se presenta cuando un usuario recorre el sistemaintentando encon-
trar un punto débil del sistemay obtener informacion que no debia.

8. Pruebay error: En los sistemas en que el acceso al sistema esté basado en
una contrasefia, un usuario puede intentar €l acceso constantemente probando dife-
rentes combinaciones hasta encontrar la que es correcta. Esta tarea parece bastan-
tedificil pero puede ser realizada facilmente teniendo en cuenta que muchas de las
contrasefias suelen referirse a datos personales del usuario que la posee, por [o que
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son relativamente sencillas de descubrir. Asi mismo, también puede ser buscada
por medio de un ordenador que se conecta a principal, y por medio de un progra-
ma buscar continuamente la contrasefia hasta lograr encontrarla.

9. Obtencion de contrasefia; Un usuario degja gecutdndose un proceso sobre
una pantalla idéntica a la que muestra el sistema para pedir los datos de autentifi-
cacion del usuario, de manera que cuando éste los escribe son capturados por €
proceso almacenandolos en un fichero, acabando su gecucion y terminando la
sesion del usuario. Posteriormente €l propietario del programa espia podraleer los
datos de identificacion del usuario para utilizarlos y poder acceder a sus datos.

10. Abortar programas. Muchos sistemas permiten al usuario abortar un pro-
grama por medio de teclas de control como, por gjemplo, <control>-C, de manera
gue una vez abortado un programa, el usuario queda con los privilegiosy caracte-
risticas del propietario del programa que se estaba gjecutando, pudiendo acceder a
sus datos, eincluso a sistema.

11. Gusanosy Bombas|dgicas. Normalmente se pueden introducir este tipo de
programas por medio de |as lineas de comuni caciones existentes entre ordenadores.

Todos |os problemas rel ativos ala seguridad de | os sistemas informéti cos pode-
mos resumirlos agrupandolos bajo cuatro grandes aspectos, atendiendo a la mane-
ra en que deben ser tratados:

1. Miolacion de la privacidad de la informacién: Se produce cuando un usua
rio hace uso ilegal de unainformacion ala que tiene acceso o bien cuando un indi-
viduo que no tiene acceso alamisma consigue obtenerlay robarla. Se puede lograr
através de diversos mecanismos, como los Caballos de Troya, u objetos descarga-
bles a través de Internet (Actives, Applet Java, scripts...), gjecucion de programas
para acceso a determinados ficheros.

2. Destruccion o modificacién de la informacion: Este es el caso de la pérdida
deinformacion en el sistemaya sea por errores en € funcionamiento del sistemao
por acciones de sabotaje. Se puede llevar a cabo por medio de programas destruc-
tores como puedan ser los virus, 0 por acciones especificas para destruir informa-
cién concreta...

3. Hacer uso de los servicios sin autorizacion: Cuando un usuario intenta
"engafiar" a sistema con el fin de utilizar servicios que en condiciones normales
no podria utilizar. Se lograria a través de los mecanismos ya recogidos en los dos
puntos anteriores, asi como através del uso de direcciones “ilegales’ o permitidas
por e sistema, insuficiente protdeccién o privilegios por parte del Sistema
Operativo...
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4. Controlar el sistema: bloqueando o inutilizando alguno de los servicios del
sistemna para que no puedan ser utilizados por otros usuarios, o tomando el control
absoluto del sistema o, incluso, desviar e acceso de los usuarios hacia un servicio
controlado por €l transgresor.

El FBI y el CSl (Computer Security Institute), en el afio 2000 han realizado un
informe en & que se recogen las formas habituales de ataques a los sistemas de
informacién (Figura 3) y el incremento respecto a afio anterior, observando que en
general es de un 29% respecto al afio 1999.
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Figural. Ataques aun sistema de informacién (Fuente FBI/CSI)

En cuanto a los puntos criticos en un sistema, referente a la seguridad del
mismo, podemos resumirlos en dos:

6. Sistema Operativo y aplicaciones: la forma de identificacion de usuarios,
normal mente basado en nombre y contrasefia, pero con débil proteccion red, erro-
res en la configuracion y en su funcionamiento, que pueden abrir brechasen el sis-
temay permitir accesos indeseados y, por supuesto, los virus que es la principal
plaga en cuanto a trasgresion de las defensas del sistema se refiere.

7. Redes de comunicaciones: Atagues a través de las lineas de comunicacion
aprovechando las facilidades o servicios, y la sencillez en cuanto a seguridad se
refiere de muchos de los protocolos de comunicaciones, como pudiera ser el
TCP/IP profusamente empleado en Internet, asi como € acceso a servidores FTP
gue permiten en muchos casos entrar en € propio servidor y trabajar dentro de €.
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REQUISITOS DE SEGURIDAD

El entorno donde se instalard el sistema de informacidn deberd reunir ciertas
caracteristicas con €l fin de asegurar que, bien el acceso de personas no autoriza-
das, bien el mal estado del propio sistema, o bien la destruccion de lainformacion
por fuerzas de causa mayor como pueden ser incendios, inundaciones, etcétera,
causen |os menores dafios posibles, intentando que estos lleguen a ser nulos.

Pero en necesario que la institucion donde se intenta implantar las medidas de
seguridad tenga una politica de seguridad impul sada por la propia Direccion, pues
cualquier decision tomada a nivel de servicio estara abocada a fracaso si no tiene
el apoyo explicito de la Direccion.

En cuanto a la puesta en marcha de un sistema de seguridad podemos basarnos
en las directrices definidas por diferentes organismos de normalizacion, cuyo prin-
cipal exponente es la Organizacion Internacional de Normalizacién (OSl) que dicta
normas referentes a las lineas generales sobre seguridad (control de acceso, auten-
tificaciones, confidencialidad, integridad, rechazos y auditoria), arquitectura y
mantenimiento, asi como a lainfraestructura de los sistemas de informacion.

El modelo definido por OSI se basa en el de referencia de siete niveles parala
interconexion de sistemas abiertos. Dentro de los procesos de autentificacién se
tratael control de accesos adirectorios, €l servicio de autentificacién general, y los
servicios y protocolos para establecer dicha seguridad.

En cuanto a la arquitectura se tienen en cuenta los aspectos de administracion
de los sistemas de autentificacion, control de accesos y auditoria, incluyendo la
gestion de conexiones, la gestion de protocolos y la gestién de claves de cifrado.
No obstante no cubren aspectos de seguridad importantes como son los sistemas
de comunicaciones, tratamientos de eventos de seguridad y su recuperacion en el
caso de que se produzcan, la seguridad en las bases de datos, en los sistemas ope-
rativos, etcétera, por lo que cada instalacion tendra soluciones diferentes.

En el momento de instalar un sistemay haber decidido invertir en el estableci-
miento de unos mecanismos de seguridad, una cuestion que deberiamos plantear-
nos es: ¢cud debe ser el nivel de seguridad de nuestrainstalacion? La contestacion
dependera de la importancia que tenga la informacion y 10s recursos que compon-
gan el sistemay que, por tanto, haya que asegurar ya que no seralo mismo un sis-
tema informatico bancario, que los que contengan informacion que afecte a la
seguridad del estado, o que aquellos destinados al desarrollo de aplicacionesinfor-
méticas comerciales, o a uso doméstico.

Es necesario disefiar un Plan de Seguridad I nfor matica que nos permita esta-
blecer los mecanismos de proteccion adecuados, asi como los procedimientos a
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realizar en caso de que se produzca la trasgresion. Se deberian cubrir al menos los
siguientes aspectos.

—Seguridad externa o fisica
—Seguridad interna o légica.
—Seguridad funcional .

Unavez implantados y definidos |os planes, habra que realizar un seguimiento
de los mismos con objeto de comprobar si funcionan adecuadamente o hay que
modificarlos o completarlos. Es decir, llevar a cabo una auditoria de la seguridad
del sistema.

Este seguimiento se debera basar en mediciones cuantitativas que proporcionen
datos estadisticos suficientes para poder fijar aquellos valores a partir de los cua
les se pueda asegurar que se ha producido un intento de violacion del sistema. Por
otro lado, estos datos siempre podran ser estudiados con €l fin de megjorar y ade-
cuar el sistema a las necesidades de |os usuarios.

La auditoria consistira en acciones para comprobar que los mecanismos de
seguridad implantados estan correctamente planificados, realmente puestos en
marchay actualizados de acuerdo con |as necesidades cambiantes de lainstalacion
y de los usuarios. Estas auditorias se deberan realizar periddicamente, de manera
gue los métodos y formas de las mismas deberan estar claray compl etamente reco-
gidos en € plan de seguridad del sistema.

SEGURIDAD EXTERNA

La seguridad externa hace referencia a todos aguellos mecanismos dirigidos a
asegurar la inviolabilidad del sistema informético en cuanto a las posibles intru-
siones que pudieran producirse sin intervencién del sistema, o fallos o errores que,
debiéndose a sistema, no pueden ser controlados por el mismo. Paraello dividire-
mos su estudio en dos apartados, que no son independientes entre si: Seguridad
fisica y seguridad de personal.

Seguridad fisica

Tiene por objeto la proteccidn contra los desastres y se lleva a cabo por medio
de mecanismos de deteccion contra incendios, humos; o protecciones eléctricas
contra sobretensiones, grupos electrégenos o baterias para prevenir fallos de ten-
sion ineducados...
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Otro aspecto importante serian las condiciones del medio ambiente, como pue-
den ser la temperatura, la limpieza, la pureza'y humedad del aire, la electricidad
estética, etcétera. Para adecuarlo lo mgor posible se instalan falsos suelos, aire
acondicionado, ventilacién, control de la humedad y otras medidas de limpieza 'y
acceso que impidan que dichas condiciones se modifiquen peligrosamente.

Normalmente todos estos mecani smos son costosos y en muchos casos ignora-
dos al suponer que dificilmente se pueden presentar dichos problemas, pero con
gue se presenten una sola vez, el dafio puede ser enorme, superando con mucho el
ahorro que hemos abtenido al escatimar en dichos sistemas.

Seguridad de personal

Se deben prever |os mecanismos con que dotar a las instal aciones informéticas
con €l fin deimpedir 0, al menos, entorpecer € acceso fisico de las personas alas
instalaciones. Esto se suele llevar a cabo mediante puertas con |laves especiales,
mecanismos el ectréni cos de apertura por clave secreta, huellas digitales, voz, etcé-
tera, incluso hay experiencias de control de acceso através del reconocimiento del
iris, pero en la mayoria de las instalaciones del entorno sanitario no seria necesa-
rio llegar a estos extremos de seguridad.

Figura 2. Seguridad externa
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SEGURIDAD INTERNA

Suponiendo que los mecanismos de seguridad externa establecidos en lainsta-
lacion informatica sean suficientes para evitar que cualquier extrafio pueda tener
acceso al sistema, €l resto de mecanismos relacionados con la seguridad deberan
estar encaminados a asegurar que los usuarios del sistema, o incluso que los pocos
individuos que hayan logrado transgredir las barreras impuestas por los mecanis-
mos de seguridad externa, no puedan manipular la informacion contenida en el
mismo parala cua no estén autorizados.

Administracién de usuarios

Los mecanismos para llevar a cabo este nivel de seguridad se basan en la auto-
rizacion de acceso a sistema. El acceso se reduce a los intentos que se pudieran
realizar desde un terminal del sistema, o bien desde otro sistema a través de una
red de comunicaciones a la cual estén conectados los dos.

Este tipo de problemas no sdlo exige que el sistema esté dotado con mecanis-
mos de deteccidn de posibles intrusos, sino que ademés sera necesario que €l admi-
nistrador compruebe constantemente si ha habido intentos de penetrar en el siste-
ma 0 no, asi como si hatenido éxito o no en caso de que los hubiera habido.

El sistema dota al Administrador de facilidades para gestionar € movimiento y
contabilidad de los usuarios de maneraque, a darlosde alta, les asignaraa cada uno
un nombre y una contrasefia que iran asociados entre si. Mientras que €l nombre
puede ser publico, la contrasefia no, siendo € verdadero mecanismo de seguridad.

Esta contrasefia o password la asignael Administrador del sistema, junto con el
nombre y toda aquella informacion necesaria para llevar a cabo la contabilidad y
gestién de dichos usuarios dentro del sistema. También asignard a usuario los
derechos 'y privilegios de acceso a los distintos recursos del sistema.

En el caso de permitir € uso de ciertainformacién contenida en nuestro siste-
ma de informacion, se pueden utilizar contrasefias-de-un-sol 0-uso (one-time-pass-
word), que una vez utilizadas quedan inservibles y no se pueden volver a utilizar.

El sistemaregistraratodos aquellos intentos de acceso indebidos o infructuosos,
con €l fin de que e Administrador del sistema pueda estudiarlos posteriormente.

La contrasefia se suele almacenar en el sistema de manera que no sea legible
directamente por los distintos usuarios, e incluso, en algunos sistemas, ni siquiera
por e administrador, que s6lo podra borrarlay asignar una nueva. Es decir, la con-
trasefia suele codificarse o encriptarse.
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Hay sistemas con necesidades més fuertes de seguridad que exige dos contra-
sefias asociadas a un nombre para permitir €l acceso, y ademéslos serviciosdel sis-
tema permiten que cada usuario cambie su contrasefia cuando asi lo desee. En
otros, se obliga a que la contrasefia sea cambiada con una determinada periodici-
dad, por ejemplo mensualmente, con €l fin de que si alguien ha logrado descubrir
la contrasefia de un usuario, no pueda seguir accediendo al mismo.

También hay algunos sistemas que, en vez de preguntar por €l nombre del usua-
rio y una palabra que franquee el paso a sistema, establecen un didlogo con €
usuario durante el cual éste debe contestar a varias preguntas antes de que se le
conceda el acceso a sistema. Estas preguntas pueden ser nombre, fecha de naci-
miento, ndmero de D.N.I., nimero de Seguridad Social, etcétera.

Existen otros muchos métodos de controlar el acceso de los usuarios como por
gjemplo Illaves que blogueen € terminal, acceso através de tarjetas de banda mag-
nética que tienen asociada una clave especifica (como las tarjetas de crédito o débi-
to), y actualmente através del reconocimiento de lavoz del usuario, o de lahuella
digital, o de lafirma, pero estos Ultimos son muy costosos de poner en practicay
ademas pueden considerarse como mecanismos de seguridad externa. Un nuevo
sistema de control de acceso, y que sera el que seguramente se termine imponien-
do en € futuro es la tarjeta inteligente en la que ademas de los datos del usuario,
se encuentra el certificado y lleva un procesador criptografico para cifrar dicha
clave, y permitir establecer comunicaciones seguras.

NS e Nombre:
= ‘u Fecha nacimiento:
e DNI:

Password:
Nombre:
Password:

\ Tarjetas

] a

z,ﬁ(a‘}»
Reconocimrhto
de voz

Figura 3. Tipos de proteccion de acceso de los usuarios
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Seguridad en los ficheros

Lafinalidad dltima de los ordenadores es € tratamiento de la informacion que
se almacena permanentemente en los ficheros. La pérdida o alteracion indeseada de
dichainformacion causariatrastornos que podrian ser irresolubles en algunos casos.

Pensemos en un ordenador en cuyos ficheros se hallaa macenadalainformacion
operativa de un hospital (historias clinicas, proveedores, contabilidad, néminas,
etcétera). Si por cualquier razon, accidental o provocada, se destruyese dicho equi-
po, seria fécil reponer € hardware (bastaria con comprar otro) aungue resulte one-
roso, pero seriaimposible recuperar lainformacién contenida en susficheros (lamas
importante de la entidad) si previamente no se han tomado las medidas adecuadas.

Laseguridad delosficheros, es decir, de su contenido, se debe enfocar bajo tres
aspectos:

8. Disponibilidad de lainformacion, es decir, los ficheros tienen la informa-
cion previstay se puede acceder aella

9. Privacidad de lainformacion, o control de acceso a dichos ficheros.

10. Integridad, es decir, la informacién debe ser consistente, fiable y que no
pueda ser manipulada.

Por lo tanto, los derechos de los usuarios o de sus procesos debe ser restringi-
do en cuanto a acceso alos ficheros. Sin embargo, los ficheros son un medio indis-
pensable de compartir informacion entre los usuarios, s asi [0 desean, por lo que
dichas restricciones deberian ser selectivas.

Disponibilidad de los ficheros

El objetivo fundamental eslograr que los usuarios dispongan de lainformacion
gue han almacenado en el sistema cuando la necesiten.

L a técnica basica consiste en obtener, periddicamente, copias del contenido de
losficherosdeformaque s se destruyeran éstos, podriarecuperarse lainformacion
correspondiente a partir de dichas copias. La operacién de redlizar esta copia de
seguridad o back-up se suele realizar mediante programas de utilidad del sistema
gue permiten asi mismo la recuperacion de la informacién contenida en tales
copias.

Lafiabilidad de la informacion contenida en las copias dependera de la perio-
dicidad con que se realicen éstas en relacion con € ritmo a que se actualicen los
ficheros, y que debe definir el Administrador del Sistema.
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Estas copias se suelen redlizar en cintas magnéticas que se guardan en lugares
algjados del sistema o incluso en otras dependencias o salas y, normamente, en
armarios preparados especialmente contra incendios que puedan soportar atas
temperaturas sin que se destruya el contenido de los mismos. De estaforma, si en
algunaocasion, lainformacion del sistema quedase destruida, seriafécil reponer la
informacion original a partir de estas copias.

En agunos casos, la importancia y continua utilizacion de algunos ficheros
obliga a mantener copias en disco de los mismos de tal forma que, en realidad,
estaran duplicados. L 6gicamente, estas copias deberan estar a macenadas en discos
distintos por si se destruyerael disco original poder utilizar |as copias existentesen
el disco donde se almacenen las copias.

Privacidad de los ficheros

El contenido de los ficheros se debe proteger de posibles accesos ineducados.
Entre el peligro de permitir a todos los usuarios acceder a cualquier fichero, y la
rigidez de permitir a cada uno acceder silo alos suyos, € sistema de proteccion
debe permitir los accesos de forma controlada, segiin unas reglas predefinidas.

En cualquier sistema informatico siempre existiran sujetos o entidades que
desean acceder a objetos, es decir, informacidn y recursos. En el caso real, los suje-
tos siempre serdn |0s usuarios o procesos y 10s objetos serén los distintos recursos
y los ficheros que contengan la informacién deseada por dichos sujetos. El modo
de acceso de | os sujetos sobre |os objetos sera determinante y por tanto una carac-
teristica importante a tener en cuenta.

Normal mente cada recurso tendra unos modos de acceso definidos por €l hard-
ware y por su propia operacion. En cambio, 1os modos de acceso que se pueden
realizar sobre los ficheros pueden ser muy diferentes de un sistema a otro ya que
son definibles y dependen extraordinariamente del disefio y finalidad de dicho sis-
tema. Los modos de acceso més cominmente definidos son los siguientes:

Derecho de acceso Modo de acceso

Read (r) Leer u obtener informacién del fichero.

Write (w) Escribir por primeravez o modificar lainformacion en e fichero.
Execute (x) El fichero es laimagen de un programay puede ser gjecutado. Este

modo es diferente a de lectura ya que en este modo, €l fichero solo
puede ser leido para su ejecucion, pero nunca podré ser copiado si
no se tiene ademés el derecho de lectura.

Delete (d) Borrar €l fichero.
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SEGURIDAD FUNCIONAL

Bajo este epigrafe se tratan las cuestiones relacionadas con la propia funciona-
lidad de los sistemas de informacién y que, no siendo ni aspectos de seguridad
interna ni externa, estan relacionados con ambos. Es decir, hablaremos de los pro-
blemas de seguridad que suscitan las lineas de comunicaciones, y € funciona
miento anormal del propio sistema debido afallosy caidas.

Seguridad en la transmision de datos

Cuando se envian datos por las lineas de comunicaciones, existen diversos pro-
blemas de seguridad debido a la relativamente fécil violabilidad de dichas lineas
gue se escapan a nuestro control directo. Por ello, para enviar datos entre ordena
dores se utilizan diversas técnicas encaminadas a dotar de la mayor seguridad posi-
ble a los mensgjes transmitidos.

Los programas de comunicaciones normalmente ofrecen facilidades basicas de
seguridad, cuya finalidad es asegurar que |os bits que salen de un ordenador Ilegan
intactos al otro. Como g emplo podemos citar algunas de las técnicas més utilizadas:

1. Bit de Paridad: Es un bit que se afiade a cada octeto o palabra que se envia
por lalinea de comunicaciones de manera que seraun 1 si el nimero total de bits
a1l del octeto o palabraes par, y 0 si esimpar. Esta politica se conoce como pari-
dad par, siendo paridad impar en el caso contrario. Cualquier palabra u octeto con
error en uno de sus bits presentara una paridad incorrecta, pudiendo ser detectada.
El Unico problemaes que si se dieran dos errores en lamisma palabra, no se detec-
tarén ya que la paridad obtenida sera la misma que en el octeto o palabra original,
pero la probabilidad de que esto ocurra es bastante baja.

2. Distancia de Hamming: Si la probabilidad de que se produzcan errores
dobles en cada octeto o palabra es ata, deberemos pensar en un mecanismo que
nos permitaevitarlo. Paraell o afiadiremos mas bits de seguridad a esta unidad basi-
ca de informacién de manera que, no solo puedan ser detectados los errores, sino
ademés corregidos.

El cubo de la Figura 4 fue usado por R.W. Hamming parailustrar este concep-
to. Se define la distancia de Hamming como &l niimero de posiciones de los digi-
tos que hacen que dos estados difieran entre si.

Por gemplo, si se transmitieran tres bits, la distancia de Hamming minima per-
mitida sera 1, permitiéndose en este caso, |os ocho posibles cédigos definidos por
los tres bits, es decir podria ser cualquier vértice del cubo de la figura 4.
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L 6gicamente esta solucién hace que cualquier cédigo recibido sea correcto y por
lo tanto no se podria detectar ningun error. El extremo opuesto seria utilizar solo
los codigos 000 y 111 como véidos de manera que €l resto de codigos indicasen
error. En este caso parallegar del vértice 000 al 111 del cubo es necesario pasar por
dos esquinas, por lo que la distancia de Hamming seria 3.

100 000

101 00

110

010

111 011

Figura4. Cubo de Hamming

3. Cadigo de Redundancia Ciclica (CRC): En €l caso de que los dafios espe-
rados no sean en un bit de una unidad de informacion (octeto o palabra), sino en
una secuencia es estos, de tal manera que invalidaria el mensaje completo, se uti-
liza un contador que recoge la suma de los resultados de aplicar un determinado
algoritmo a cada octeto, conociéndose dicha suma como Suma de Chequeo o
Checksum. Al recibir el mensgje se trata con el mismo algoritmo, y si €l resultado
es el mismo que el de lasumarecibida, el mensgje se considera vaido.

4. Control dos entre tres: Si deseamos transmitir una informacién concreta,
por ejemplo, una A, ésta se transmitird repetida tres veces de manera que en €
receptor se supondrd como correcta la que se haya repetido més veces de las tres
recibidas

5. Cédigos autodetectores del tipo p de n: Corresponden a una codificacion
con n bits sabiendo que se esta obligado a no utilizar mas que los codigos paralos
gue sblo p bits de ellos tienen el valor 1. Tiene el inconveniente de no detectar los
errores dobles.

Desde el punto de vista de accesos indeseados, el sistema se puede ver amena-
zado por diversos tipos de ataques a la seguridad del mismo y de la informacién
gue contiene. Podemos resumir los distintos tipo de ataques en cuatro:

a) Destruccion de la linea, debido a un corte fisico en la misma, a la destruc-
cion del ordenador receptor, o del emisor...
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b) Escuchadelalinea: “pinchando” lamismaun usuario no autorizado y obte-
niendo una copia de la informacion transferida. Es dificil de detectar, y la Unica
forma de combatirlo es por medio del cifrado de los mensgjes.

¢) Madificacion de los mensajes: cuando una entidad no autorizada recibe la
informacién, la manipula y la retransmite modificada con €l fin de engafiar a
receptor

d) Generacion de mensajes por usuarios desaprensivos y no autorizados que
envian informacién aun ordenador simulando que laha enviado otro del que dicho
receptor espera recibir datos.

L os servicios de seguridad que | os sistemas de informacion actuales of recen para
combatir |os accesos indeseados anteriormente descritos |os podemos resumir en:

a. Autentificacién: identificandose el origen del mensgjey asi pueda asegurar
e destino que el mensaje es de quien esta esperando. Actualmente se suele basar
en sistemas de firma digital.

b. Integridad: asegura que el mensgje es totalmente correcto, de manera que
sblo pueda ser manipulado por usuarios autorizados. Se basa en las técnicas ante-
riores de bit de paridad...

c. Control de acceso: que requerira la autentificacion del usuario que desea
acceder a sistemayy fijar permisos y privilegios para que solo pueda acceder ala
informacién prevista.

d. Confidencialidad: que asegura que a la informacion solo acceden aquellos
que lo tengan permitido. Valigado alos permisos y privilegios mencionados en €l
control de acceso.

e. Certificacion: de los mensgjes enviados y recibidos, para que el origen asi
reconocido no pueda negar nunca que envié un determinado mensaje. Es una acti-
vidad similar ala que gjecuta un Notario en lavidareal.

La mayoria de ellos necesitan utilizar técnicas criptogréficas y de cifrado para
alcanzar €l objetivo fijado. La criptografia, por su importancia actual, la tratamos
en un apartado posterior.

Sistemas tolerantes a fallos

Estos sistemas, ante un mal funcionamiento, consiguen recuperarse'y continuar
operando correctamente, sin perjuicio para la informacion tratada y amacenada
por ellos. Este tipo de sistemas también se conocen como Sistemas Redundantes.

En general, en estos sistemas es transparente para | os usuarios la recuperacion
del sistema ante la presencia de un fallo o mal funcionamiento ya que tendran la
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impresion de que ha estado funcionando continuamente sin la existencia de inter-
ferencias. Este tipo de sistemas se basan en ordenadores multiprocesador.

El grado de redundancia puede ser tan elevado como se desee, pero se debera
estudiar si realmente es necesario y préactico paralainstalaciéon y € tipo de infor-
macién que se va a almacenar. Se debera obtener informacion clara de las partes
del sistema que pueden presentar problemas con el fin de reforzaras. Podemos
resumir como mas frecuentes los siguientes fallos:

—Problemas en los discos magnéticos.

—Errores de instalacion de los discos.

—Errores de paridad en la memoria.

—Errores en el procesador: es raro que se presente, aungue con los actuales sis-
temas multiprocesador, este problema esta resuelto.

Pararesolver el problema de los discos se suele utilizar un sistemade discos en
espejo, donde los datos se copian a una unidad adicional que queda oculta a los
usuarios. En el caso de un funcionamiento incorrecto del disco principal, la unidad
de disco de reserva tomaria autométicamente el control pudiendo hacerlo sin trau-
mas a contener actualizada toda la informacion existente en el disco principal.

En cuanto a mal funcionamiento de la memoria se trataria de una forma simi-
lar aladelos discos espejo, pero ahorainstalando dos memorias iguales, una prin-
cipal y otra de reserva

Criptografia

Cifrado es la transformacién que se puede aplicar a los datos para ocultar su
contenido. Intenta asegurar que nadie pueda leer los datos si no es el destinatario
de lainformacién. Se conoce como texto claro ala informacion antes de ser cifra-
da, es decir, que puede ser leida directamente sin ningin procesado previo. Asi
mismo, se conoce con el nombre de texto cifrado aquel que ha sido sometido a
algun tipo de procesado y por tanto no puede ser leido directamente necesitandose
algoritmos especiales para su descifrado y su posterior lectura.

Normalmente un algoritmo de cifrado suele tener asociado un algoritmo de des-
cifrado para obtener lainformacién original, por ejemplo, se podrian rotar todaslos
caracteres ASCII que componen un mensgje sustituyéndolos por los correspon-
dientes a 10 caracteres mas adelante, es decir, cada 'c' se sustituiria por una'm' y
asl sucesivamente. L 6gicamente este tipo de cifrado es demasiado sencillo por lo
gue se suelen emplear algoritmos mas sofisticados.
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Dicho de otro modo, €l texto claro 0 mensgje a enviar M se procesa con una
clave de cifrado Ko, para obtener el mensgje cifrado C, que es €l que se enviay
recibe en el destinatario, el cual procesa dicho mensaje con una clave de descifra-
do Kr para obtener el mensaje original M (ver figura 5)

Texto Texto Texto
claro A cifrado B claro

cifrado f'_"‘_\, descifrado
\\i%?
> 4

Figura5. Proceso de cifrado y descifrado

Si laclave Ko = Kr, se dice que es un sistema de cifrado simétrico, mientras
gue si no son iguales, serade cifrado asimétrico. El problema del cifrado simétri-
co es que la clave debe ser conocida tanto por el receptor como por € remitente,
por lo que debe haber sido transmitida antes por un canal secreto, y que sin duda
puede tener los mismos problemas que cualquier mensaje, ademas de |os retardos
gue introduce necesariamente en el procesado de los mensgjes, al necesitar dicha
comunicacion previay secreta

Debido al coste y retardos introducidos por la clave secreta, la Universidad de
Stanford (1976) introdujo el concepto de clave publica, donde se utilizan partes de
clave complementarias para separar |os procesos de cifrado y descifrado. Laclave,
pues, tiene dos partes, una privaday secreta, y otra publica, de forma que alin cono-
ciendo la parte piblica es imposible deducir la privada.

La mayoria de los sistemas que utilizan algoritmos de cifrado, exigen que €l
texto cifrado se pueda convertir en texto claro. Para ello existen diversas técnicas
entra las que cabe destacar:

6. El “or-exclusivo” obtiene €l texto cifrado al aplicar a cada octeto que com-
pone la informacion la operacion “or exclusivo” con una “clave’ cuya longitud
debe ser a menos tan larga como € mensgje. El algoritmo de descifrado es idénti-
co a decifrado y utilizala misma clave, la cua deberd cambiarse periddicamente
ya que en caso contrario, cuanto més tiempo esté siendo utilizada, més fécil serd
de descubrir. Ya que €l creador y €l receptor del texto cifrado deben conocer la
clave, éstatambién debe ser transmitida, por lo que se crea un verdadero problema
de seguridad a tener que disefiar algoritmos que cambien la clave constantemente
sin seguir una pauta que sea fécil de adivinar.
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7. El Estédndar de Encriptado de Datos (DES - Data Encryption Standard)
que fue desarrollado por la Oficina Nacional de Estandares de Estados Unidos, y
es uno de los mas utilizados actualmente. El algoritmo se suele suministrar en un
chip especialmente construido para este fin, aunque también podria ser disefiado
por software perdiendo una gran eficienciaen su gjecucion, pero abaratando su uti-
lizacion. Trabaja con bloques de datos de 64 bits y se basa en claves de 56 bits de
longitud, habiendo suficientes posibilidades para elegir clavesirrepetiblesy difici-
les de descubrir, aunque pueden darse casos de claves débiles o semidébiles que
diesen cifrados féciles de deshacer. Segun las Ultimas investigaciones realizadas se
piensa que con claves de unos 100 bits seria suficiente para asegurar que no exis
tan claves débiles 0, al menos, reducir sensiblemente el riesgo de ellas. En este caso
lamisma clave se utiliza para cifrar y descifrar al igual que en el método anterior.

El proceso de cifrado gecuta una permutacion inicial a texto en claro, y apli-
ca 16 veces una funcién que depende de la clave. El algoritmo se basa en permu-
taciones, sustituciones y sumas en moédulo 2. El algoritmo es el mismo para cifrar
y descifrar.

Con e método DES, la clave de ambas partes es la misma y conocida (clave
publica), pero esta situacién compromete la seguridad de la misma.

8. IDEA (International Data Encrypton Algortihm) es un sistema de cifra-
do convencional més seguro que el DES. Es un agoritmo de bloques de 64 bits que
utiliza una clave de 128 bits. Es un sistema, igua que el DES, de clave publicay
simétrico.

9. El méodo RSA conocido con este hombre por sus inventores (Rivest,
Shamir y Adelman), consiste en que cada estacion tenga dos claves, una para €
cifradoy otrapara el descifrado, de maneraque unaes publicay lactra privada. Por
giemplo, s un usuario desea enviar un mensgje privado a otro, se busca la clave
publica del destinatario y se cifrael mensgje con dicha clave pero el descifrado del
mensaje solo podra ser realizado por el usuario receptor utilizando su clave privada

El algoritmo de RSA esta muy extendido pero presenta problemas de lentitud
s se aplica a mensgjes de texto, estando més orientado a cifrar una clave DES que
iraa principio del mensajey que sera con la que se habracifrado el resto del men-
sgje., lo que permite cambiar la clave con cada mensaje que se envia alcanzando
una mayor seguridad en las transmisiones. Este es el caso del PGP (Pret Good
Privacy) utilizado en Internet y que se basa en el agoritmo IDEA para transmitir
€l mensgjey laclave la envia cifrada con RSA.

De forma similar trabaja el PEM (Privacy Enhanced Mail) de Internet y con
valor legal que no tiene el PGP, y que se utiliza para dotar de seguridad a las apli-
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caciones de correo electronico. En el PEM se pueden utilizar diversos algoritmos
criptogréficos, por 1o que los mensajes deben enviar laidentificacion del algoritmo
usado. Para proporcionar integridad, se afiade un codigo aleatorio o hash calcula-
do en Message Digest 2 (MD2) o MD5. en el caso de que se utilice RSA, el codi-
go hash serialafirmadigital.

El algoritmo RSA es de cifrado asimétrico y son claves basadas en nimeros
primos y cuya longitud puede ser de 512, 1024 o 2048 bits.

10. LUC esotro sistema de cifrado de clave piblicasimilar al RSA.

Sistema emisor Sistema receptor
DES % W DES Ry
U d?RSA ﬁRSA
N (7 Girada LT\ 02‘::2:’“
Sirado irado
% Envio del texto cifrado %
L=< | =1

Figura 6. Algoritmo RSA de encriptacion

PKI (Public Key Infraestructure)

PK1 esla combinacion de software, tecnologias de cifrado y servicios, que per-
miten proteger los mensajes transmitidos a través de las lineas de comunicacion
con €l fin de que sean seguros, y que las transacciones comerciales a través de
Internet sean seguras.

Los PKI integran certificados digitales, algoritmos de criptografia de clave
publicay autoridades de certificacion en una arquitectura de seguridad de redes de
telecomunicacién. La necesidad de utilizar PKI se basa en los siguientes puntos:

11. Autentificar la identidad del remitente, lo que se consigue a través de los
certificados digitales que permiten a los usuarios individuales y organizaciones
validar laidentidad de cada una de las partes involucradas en una transaccién.

12. Verificar la integridad de la informacién, y que e mensajes no se ha
modificado o “ corrompido” durante su transmision.
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13. Asegurar privacidad, evitando la interceptacion de los mensajes.

14. Autorizacion de acceso, evitando tener que recordar las contrasefias,
gracias a los certificados digitales.

15. Autorizar transacciones controlando los privilegios de acceso para trans-
acciones especificas.

16. Asegurar el norepudio, al validar alos usuarios gracias a certificado dig-
ital, de manera que més tarde no puedan negar que enviaron tal mensaje o infor-
macion.

Certificados digitales

Los Certificados Digitales son ficheros el ectrénicos que actan como lo haria
un pasaporte: son emitidos por una tercera parte autorizada (TTP), conocida como
Autoridad de Certificacion (CA), que verificalaidentidad del poseedor del certifi-
cado.

Los certificados digitales tienen dos misiones:

1. Asegurar que sus poseedores son los que dicen que son.

2. Proteger lainformacion transferida a través de redes de tel ecomunicacion de
robo o manipulacion.

Hay dos tipos de certificados digitales:

6. Certificados de servidor: permiten alos visitantes de un sitio Internet (Web)
intercambiar informacion personal, tales como nimeros de tarjeta de crédito, ase-
gurando que no son robadas, interceptadas 0 manipuladas. Por |o tanto, son impres-
cindibles cuando se trata de construir un sitio de comercio electronico en la Red
Internet.

7. Certificados personales: permiten autentificar a los visitantes y restringir €l
acceso a determinados contenidos de informacion. De igua forma pueden servir
paraenviar correo electronico seguro.

El certificado es un conjunto de datos alos cuales se afiade lafirmadigital . Asi,
por ejemplo, €l certificado digital de VeriSign contiene:

1. El nombre del propietario y otra informacion que facilite la identificacién,
como por g emplo la direccion de correo electrénico, ...

2. Unaclave publica, que puede usarse para verificar lafirmadigital del remi-
tente de un mensaje previamente cifrado con una clave privada Unica.

3. El nombre de la Autoridad de Certificacion.
4. El periodo de validez del certificado.
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Toda esta informacion se cifray sella por la CA y puede ser verificado por el
receptor. Asi, cada vez que alguien envia un mensaje electrénico, se le adjunta el
certificado digital y se cifratodo. El receptor, a recibir el mensaje, primero usasu
propio certificado para comprobar que la clave publica usada por € autor es vali-
da, y luego utiliza la clave publica para verificar é mensgje en si mismo. El pro-
ceso completo se puede ver en lafigura 7.

El formato de certificado de clave publica mas extendido es € definido en €
estandar X.509 de la UIT.

Autoridad de certificacion

Las Autoridades de Certificacion son equivalentes alo que en lavidarea son
las Oficinas de Pasaportes de la Policia. Emiten los certificados digitales y validan
laidentidad de su poseedor, de forma que afiaden una clave publica del individuo
o de laorganizacion a certificado digital de forma que a ser cifrada esta resguar-
dada de posibles manipulaciones. A la autoridad de Certificacion también se la
conoce como Tercera Parte Confiable (Trusted Third Party).

Ademaés de laAutoridad de Certificacion, puede existir también laAutoridad de
Registro (RA) o entidad encargada de identificar de manerainequivoca alos usua-
rios, recibiendo las peticiones de los mismos, y gestionando la obtencion del
Certificado Digital correspondiente con laAutoridad de Certificacion.

La autoridad de certificacion basa su funcionamiento en directorios que suelen
seguir o bien la norma X.500 o LDAP, de manera que recoge de forma distribui-
da todos los certificados expedidos, y gracias a los directorios es facil de encon-
trar €l certificado para su validacién, siendo especialmente (til en organizaciones
grandes.

En Espafia hay varias Autoridades de Certificacion, siendo las més importan-
tes CERES y ACE, que actlan en libre competencia.

Estandares de seguridad

Son varios los protocolos de seguridad que se han definido para Internet y que
estan en uso, que podemos resumir de la siguiente forma:

6. SSL (Secure Sockets Layer): desarrollado por Netscape Communications
Corporation es e estdndar para autentificacion e intercambio seguro de datos.
Todos los navegadores estén preparados para utilizar €l método SSL de encripta-
cion.
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7. SHTTP (Secure HTTP): es similar a SSL, pero disefiado especificamente
como una extension de seguridad para HTTP.

8. SIMIME (Secure Multipurpose Internet Mail Extensions Protocol): es el
estandar para correo electrénico seguro y EDI. Utiliza el formato X.5009.

9. SET (Secure Electronic Transactions Protocol): para hacer pagos seguros.
Este estdndar permite autentificar laidentidad de los participantes en las compras
realizadas con tarjetas de crédito. Utiliza Certificados Digitales para asociar al titu-
lar de latarjetay a comercio con las entidades financieras que intervengan y enti-
dades de medios de pago.

Unavez que € titular de |la tarjeta acepta la compra-venta, envia una orden de
pago a vendedor a través de la red. El vendedor se comunica con la institucion
financiera correspondiente a través de una pasarela, reenviando la orden de pago
para que sea autorizada, quedando desde ese momento el vendedor al margen, y
entrando directamente en la transaccion dicha entidad financiera. De esta manera
el comerciante no tiene acceso a la informacion del Certificado SET y se mantie-
ne la privacidad del proceso, evitando que posteriormente pueda hacer uso del
nimero de tarjeta sin autorizacion de su titular.
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Figura 7. Proceso de transferencia de mensajes con PKI
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Cortafuegos

El cortafuegos o firewall es un conjunto de componentes software y hardware
destinados a establecer unos controles de seguridad en e punto de entrada de
Internet alared corporativa de la organizacion. Normalmente se sitlla en un servi-
dor 0 en un encaminador o “router”. Esto permite aislar el interior del exterior, sien-
do mas féacil detectar los problemas de seguridad que surjan y asi poder atgjarlos.

Un cortafuegos actta en los niveles de red y transporte (niveles 3y 4 1SO de
0Sl) y en € de aplicacion (nivel 7), con las siguientes funciones:

I. Llevar lacontabilidad de |as transacciones realizadas con lared.
Il. Filtrar los accesos que se realicen y no estén autorizados.

[1. Avisar ante intentos de penetracion en el sistema, detectando posibles ata-
ques, y ofreciendo medios de defensa contra ellos.

IV. Adicionalmente, también pueden realizar servicios de cifrado, inspeccion
del contenido y de Redes Privadas Virtuales (VPN).

Podemos resumir el funcionamiento de los cortafuegos en torno a tres tipos
diferentes:

a. Filtro de paquetes (packet filter): se establece una lista de filtros por inter-
faz que se aplicara a cada paquete | P independientemente de |os anteriores. Estos
filtros se g ecutan secuencialmente y sélo dejan pasar determinado tipo de tréfico,
pero no distingue si el paquete lleva algin tipo de virus, cabalo de Troya... (no
actdan a nivel de aplicacion)

Actlaen los niveles de Red y Transporte, con reglas basadas en €l protocolo y
en las direcciones de origen y destino.

b. Pasarelas a nivel de circuito o Filtro de paquetes Stateful: también se
conocen como filtro de paquetes Stateful y se basan en el control de las conexio-
nes TCPy actllan como si fuesen un cable de red: por un lado reciben las peticio-
nes de conexion a un puerto TCP, y por otro establecen la conexion con € desti-
natario deseado. Utiliza puntos conocidos y seguros para los canales de control, y
puertos TCP/IP de asignacion dinamica para la transferencia de datos. Es € mejor
sistema, y servicios como FTP, Telnet o €l correo electronico deberan tratarse con
este tipo de cortafuegos.

c. Pasarela a nivel de aplicacion o Proxy: en lugar de redlizar un filtrado del
flujo de paquetes, tratan los servicios por separado, utilizando €l codigo adecuado
para cada uno. El control es anivel de aplicaciony, por lo tanto, no es transparen-
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te al usuario, ya que es la responsable de su identificacion. Requieren un sistema
operativo de propésito general, y actlian de intermediarias entre e clientey el ser-
vicio remoto.

Suelen ser servidores de acreditacion o servidores proxy, de manera que si la
acreditacion es positiva se establece la conexion.

Virus

Existe literatura especializada para tratar este tipo de problemas que afectan de
forma importante a la seguridad de los sistemas, por ello sblo veremos somera
mente dicho fendmeno con € fin de llamar 1a atencién sobre este tipo de progra-
mas que son de constante actualidad y quizas, de los mas dafiinos y dificiles de
detectar, prevenir y corregir.

Un virus es un programa que lleva a cabo acciones que resultan nocivas para
el sistemainformético en el que actlia. Presenta las siguientes caracteristicas:

1. Es capaz de generar copias de si mismo totalmente o por partes en los
medios de almacenamiento secundario, bien como fichero independiente, bien
ocupando de forma oculta un bloque, sector o pista del medio en € que se ama
cene. Es decir, tiene la facultad de contagiarse.

2. Modifica los programas gjecutables en los que se encuentra, consiguiendo
asi una gecucion parasitaria. Por ello, normalmente, sera gecutado de forma
involuntaria e inconsciente por € usuario.

3. Sblo puede llevar acabo su accién si, y sblo si, su codigo tiene oportunidad
de gjecutarse.

Las acciones que puede llevar a cabo un virus son variadas, pudiendo ir desde
un mensgj e constante en la pantalla, o modificaciones de las caracteristicas de fun-
cionamiento del sistema, hasta la destruccion total de la informacion. Hay unos
virus que podrian considerarse benignos siendo su Unica finalidad la diversion del
programador que lo disefia, y otros malignos, pudiendo ser considerados como
acciones verdaderamente delictivas. En cualquier caso, teniendo en cuenta que la
mision de todos ellos es perturbar €l correcto funcionamiento del sistema, consi-
deraremos a todos ellos como verdaderos atentados contrala seguridad del sistema
y, por lo tanto, malignos.

L os mecanismos por los cuales un virus se introduce en un sistema informéti-
co son variados pero, normalmente, ira disfrazado dentro de alglin paquete soft-
ware que se copie 0 se recibaregalado. No obstante, en sistemas interconectados a
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través de redes de comunicaciones, es frecuente el contagio de dichos virus atra-
vés de las mismas, como se puede observar por los muchos mensajes que llegan a
través del correo y de los medios de comunicacion de nuevos virus, cada vez mas
dafiinos.

Existen otro tipo de programas destinados a atacar 10s mecanismos de seguri-
dad del sistema que, no siendo virus propiamente dichos, se confunden con ellosy
pueden tener comportamientos similares. Estos programas son:

- Gusano: es un programa gue se desplaza por la memoria del ordenador con
identidad propia. Se diferencia de los virus en cuanto a que éstos se adosan a otros
programas, y 10s gusanos, no. Este tipo de programas buscan espacio libre en la
memoria donde realiza copias sucesivas de si mismo hasta desbordar la memoria.

El medio de difusion de estos programas es a través de las redes de comunica-
ciones, utilizando, normalmente, €l correo el ectronico.

- Caballo de Troya: es un programa legitimo que en su interior lleva camufla
do una seccién de codigo que hace que € paquete software verdadero se compor-
te de manera diferente a como deberia hacerlo. Este tipo de programas no tiene
funciones de autocopiado y, por lo tanto, no se puede "contagiar” a diferencia del
comportamiento de los virus.

Se ha utilizado para el redondeo de cuentas bancariasy su actualizacion, o para
la destruccion de toda la informacién existente en el sistema.

- Bomba légica es un programa que se gjecuta a producirse un evento deter-
minado. La condicién de activacién es variables y puede ser una fecha, secuencias
especiales de teclas, etcétera. Normalmente su mision es destructiva.

L as técnicas empleadas en este tipo de programas también ha sido utilizada en
e desarrollo de los virus, siendo ésta la razén de que se confundan entre si. Pero,
como diferencia fundamental, podemos decir que un virus siempre tiene la virtud
del contagio en medio magnético, caracteristica de la que no gozan los otros pro-
gramas.

GESTION DE LA SEGURIDAD

La gestion de la seguridad involucra a tres ambitos de la institucion: la organi-
zacion, €l entorno fisico y el entorno 16gico o software y de las tel ecomunicacio-
nes (estos dos ya los hemos visto en la expaosicién anterior)

122



Juan Antonio Pérez-Campanero Atanasio

Organizacion
La organizacién general

Un Plan de Seguridad limitado a los sistemas de informacién y procedente de
los servicios de informética no garantizara la seguridad. La informética, a consti-
tuirse en sistema de informacion de la institucion, formara parte de su infraestruc-
turay penetran en sus funciones, modificando las formas de trabajar y las relacio-
nes, constituyéndose en una parte de alto riesgo dentro de dicha institucién.

Por €llo, la Direccion General debe desempefiar un papel de motor y de ani-
macién en materia de seguridad, aplicando el plan estratégico de seguridad, que
dé lugar a reglamentos de régimen interior en materia de seguridad, plan de con-
tingencia 'y plan de seguridad informatica. Todo esto requerira, por supuesto, la
implicacién de todo €l personal, debiendo dedicar una especial atencion alainfor-
macion, alaformacion y alos ejercicios tacticos.

L as responsabilidades deberan estar claramente definidas, asi como la coordi-
nacioén entre los responsables. Asi, deberia existir un servicio o seccién de seguri-
dad vinculado a una direccion general independiente. También debera disponer de
una responsabl e especialista en seguridad general y otro de seguridad informética,
éste Ultimo ligado también al servicio de informatica.

El control

Los controles pueden ser de dos tipos: control visual que permiten eliminar
muchos riesgos de forma sencilla, y 1os controles de validez que se basan en ratios
y estadisticas que nos indiquen o avisen de posibles riesgos inminentes, y asi poder
prevenirlos.

Estos controles solo podrén realizarse si existen reglas definidas, recogidas nor-
malmente en forma de reglamentos de régimen interior que deberan estar mante-
nidos diariamente y debidamente actualizados. Estas normas deben estructurarse
por funcién, por operacion, por tipo de informacion y por seccion o importancia
del riesgo.

La auditoria

En el ambito sanitario, los hospitales de cierto tamafio deberian tener definida
la funcion de Auditoria Interna con la mision de efectuar periddicamente revisio-
nes para comprobar € grado de cumplimiento de la normativainterna, participan-
do activamente en la definicion de los nuevos sistemas de informacion para dotar-
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les de las medidas de seguridad necesarias y de los elementos que faciliten su audi-
tabilidad.

En aguellas instituciones que por su reducido tamafio no sea aconsejable tener
estafuncién, sera conveniente contratar periédicamente unaempresa que realicela
Auditoria para supervisar € estado de la seguridad informaética, y ademas para que
mantenga los planes de seguridad actualizados convenientemente.

El entorno fisico

El edificio

Es necesario conocer el entorno circundante del edificio para asi poder preve-
nir los riesgos de seguridad. Asi, no es o mismo un pequefio edificio rodeado de
bosques, que uno situado sobre acantilados, ya que esta claro que serd mas accesi-
ble a efectos delictivos e primero que el segundo. De igua forma, no tendra las
mismas necesidades de sistemas de seguridad un edificio situado en zona de alu-
vién, o con posibles inundaciones, que un edificio situado en medio de una llanu-
ra castellana, o en zonas de tormentas seismos, humedad, viento...

Se deben implantar controles de acceso, sistemas antiparésitos en las redes
eléctricas, sistemas de deteccion de incendios, sistemas de vigilancia y observa-
cion.

L as salas de ordenadores

Segln el equipo a proteger requerira unas medidas de seguridad u otras. Esta
claro que si el equipo es un ordenador persona dedicado a escribir cartas o citas
a pacientes, no requerira las mismas medidas de seguridad que los que alberguen
las historias clinicas de los pacientes. Es decir, todo dependera de lo critico de la
informacidn y de su sensibilidad a ser utilizada de forma delictiva

Lo ideal es que los grandes ordenadores estén aislados o més posible de las
personas y del entorno, debiendo dedicarles salas cerradas y exclusivas para ellos.
L os material es que sean altamente ignifugos deberian separarse del ordenador, y se
deberia dotar a estas salas de sistemas antiincendios, sistemas de aire acondiciona-
do y detectores de humedad.

También serd necesario asegurar la continuidad de servicio, por 1o que serd
necesario dotar a ordenador de sistemas de alimentacién ininterrumpida (SAl o
UPS).

En cuanto al material magnético de almacenamiento y copias de seguridad se
deberan almacenar en armarios antiincendio y en salas separadas del ordenador.
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El plan informatico
El plan informatico general

No solo debe recoger la evolucion esperada del parque informatico, sino que
debe basarse en una metodol ogia que lleve a un plan exhaustivo, recogiendo:

1. Parque instalado

2. Andlisis de necesidades y restricciones

3. Plan de sistemas de informacién: software, hardware, personal...
4. Presupuesto

El control

Deben definirse medios para garantizar la calidad y seguridad de |os servicios,
y crear y mantener actualizados permanentemente los procedimientos internos de
seguridad y de controlarlos.

El plan de seguridad

Debe recoger las normas de seguridad, los procedimientos de revision, los
medios de emergencia, |os medios de controles programados, |a seguridad general
de los locales de las instalaciones de |os sistemas de informacion y telecomunica-
ciones, consignas parala lucha antiincendio... Debe recoger:

I. ldentificacion y evaluacién de los riesgos.
I. Definicién de los riesgos intolerables y jerarquizacion de las necesidades.

I11. Medios de tratamiento de los riesgos, tanto de prevencion, como de evita-
cion y resolucién en caso de que aparezcan.

IV. Estudio de las vulnerabilidades de la organizacion y del entorno, y medi-
das para corregirlas.

V. Vaoracion del presupuesto necesario.
V1. Organizacién y responsabilidades.
A continuacion se recoge una relacion de los fallos méas comunes que pueden

dar lugar a falta de seguridad y que, por lo tanto, deberian cuidarse con especial
atencion en e momento de disefiar €l plan de seguridad:

a. Cifrado: Posiblementelas claves utilizadas para €l cifrado de lainformacién
del sistema no son todo o secretas que seria deseable, 0 son de fécil deduccion.

b. Sstema de seguridad: Los procedimientos de seguridad del sistema estén
bien pensados y definidos pero no han sido correctamente puestos en préctica.
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c. Confianza: Se piensa que €l sistema funcionara siempre bien'y no se llevan
a cabo ciertas verificaciones necesarias parala prevencion de problemas. Ademas,
podemos pensar que la informacion que tenemos no es de interés para terceros, o
gue nunca vamos a tener ataques, y descuidamos las medidas de seguridad y pre-
vencion.

d. Desconexion de linea: Muchos sistemas toleran una desconexion de una
lineasin dar por finalizada la sesion del usuario que esta conectado de manera que,
al restablecerse la conexién, podria otro usuario continuar con la sesién accedien-
do alainformacién del que realmente esta dado de alta. Esta situacion se deberia
evitar dando por finalizada la sesion del usuario, el cual podra comenzarla de
nuevo cuando se recupere la conexién.

e. Sstema de contrasefias; Las contrasefias son faciles de obtener o deducir.
Seria preferible, sobre todo en los sistemas actuales basados en la transmision de
datos, utilizar certificados seguros paraidentificar alos usuarios.

f. Trampas indebidas: Muchos sistemas ofrecen diversas trampas con €l fin de
atraer a los intrusos inexpertos y asi conducirles hacia puntos en que no pueden
hacer nada. Si dichas trampas no funcionan correctamente pueden ser una buena
forma de transgredir la seguridad del sistema que es precisamente lo que tratan de
evitar.

0. Privilegios: Hay sistemas que admiten gran cantidad de privilegios paralos
usuarios y programas, si existe algun programa con muchos de estos privilegios
puede representar una futura penetracion a sistema. A los programas solo se les
deberan conceder los privilegios que sean realmente imprescindibles.

h. Caballo de Troya, gusano o bomba légica (virus en general): Incorrecta
deteccién de estos programas, o indebidos mecanismos para evitarlosy destruirlos.

i. Prohibiciones: Se impide a los usuarios €l acceso a determinadas zonas o
recursos del sistema, pero |os mecanismos dispuestos no son perfectos, o ho se han
implantado y los usuarios pueden acceder facilmente alos mismos.

j. Basura: Lo que puede parecer impensable en la mayoria de los casos es la
principal fuente de informacion paralos intrusos. Debemos tener en cuenta que los
residuos y papeles depositados en una papel era pueden ofrecer muchainformacion
a posibles usuarios desalmados.

k. Intentos de acceso: El sistema deberatener una cuenta del nimero de inten-
tos de entrada fallidos que realiza un usuario, y a partir de una cierta cantidad de
ellos, dicho usuario debera ser bloqueado impidiéndole el establecimiento de cual-
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quier sesion. Este mecanismo essimilar a que utilizan los cajeros autométicos con
las tarjetas de crédito para evitar actos fraudulentos con las mismas.

|. Software regalado: En muchas empresas se admite software regalado que
con objetivos aparentes de marketing de nuevos programas o de diversos sistemas
0, incluso, de divulgacion, pueden transportar virus, gusanos, bombas l6gicas o
Caballos de Troya.

Plan de migracion

Debe recoger los procedimientos a aplicar en el caso de que sea necesario tras-
ladar de lugar cualesquiera de los componentes de | os sistemas de informacion. El
plan debe prever la necesaria “cobertura’ durante la fase de traslado, con el fin de
gue lainstitucion no se vea paralizada durante un tiempo excesivo, ni se resientan
los pacientes o proveedores. Esta cobertura debe ser tanto fisicay material como
de personal.

Plan de contingencia

Con €l objeto de tener previstas todas las acciones a desarrollar en caso de que
los mecanismos de seguridad puestos en marcha fueran transgredidos producién-
dose una penetracion en el sistema, serd preciso prever de antemano todas las acti-
vidades arealizar en dicho caso, teniendo presente como se deberan encadenar y
cuales seran los recursos necesarios para llevarlas a cabo. Para ello se elaboraran
planes de contingencia que recojan € conjunto de operaciones a redizar para
solucionar las diversas adversidades que se puedan presentar.

TENDENCIASACTUALES

Las tendencias en seguridad informatica esta siguiendo dos caminos diferentes
pero que tienden a converger en el futuro debido a la generaizacién de lainfor-
maticay de laenorme potencia de |los actuales sistemas. Las dos vias de estudio se
dedican, por un lado a la prohibicion del acceso sin autorizacion a determinada
informacién (control de acceso, criptografia, seguridad en las comunicaciones...),
y por otro lado al importante fenémeno y, en la mayoria de los casos, de extrema
gravedad que representan los virus informéticos.

En el primer caso son muchas las investigaciones que se realizan en cuanto a
criptografia y los algoritmos para tratarla, aunque los que se utilizan con mayor
profusién son los algoritmos DES y RSA.
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En cuanto a los virus presentan enormes dificultades puesto que constante-
mente surgen nuevos g emplares que son inmunes a | os tratamientos existentes por
lo que lamejor solucién sera evitar la copia 0 acceso a cualquier aplicacién o pro-
grama sospechoso.

Otro aspecto importante es € de la firma electrénica, que aunque incipiente
esta siendo fuertemente respaldado a nivel gubernamental y legidativo, y cadavez
son mas las organi zaciones que ofrecen sus accesos seguros basados en firma el ec-
tronicay certificados digitales.

Hoy dia, la nueva forma de trabajo entre empresas y de los empleados de las
mismas, que fuerza al uso intensivo de las comunicaciones, y fundamentalmente
de Internet, obliga a establecer fuertes medidas de seguridad en los sistemas de
informacién y en las comunicaciones. Asi, es habitual constituir a nivel corporati-
vo unalntranet parael uso delosempleados de laempresa, una Extranet paralas
relaciones entre las diferentes empresas relacionadas o que colaboren habitual-
mente, y €l uso de Internet como una forma de ofrecer los productos a clientes
finales.

L as redes de comunicaciones son la base de | os sistemas de informacion y uno
de los elementos més criticos del entorno institucional y empresarial corporativo.
La gestion de las comunicaciones es de maxima importancia actualmente en estos
ambitos, donde Internet y las transacciones comerciales a través de la red seran
fundamentales en el desarrollo y competitividad de las empresas en €l futuro. Pero
las Redes de comunicaciones no dejan de ser una puerta abierta hacia el exterior,
y por tanto, una forma de brindar la entrada a posibles intrusos, constituyendo por
ello una posible brecha en la seguridad de los sistemas de informacion.

La gestion de estas redes debe permitir la definicion de alarmas que actden en
respuesta a eventos especificos (caidas de nodos, trasgresion de la seguridad...).
Estas alarmas facilitaran en gran medida el trabajo del administrador de lared a
permitir la répida deteccion y resolucién de las incidencias.

El teletrabgjo, los acuerdos comerciales con suministradores, la externalizacion
de servicios, y la distribucion geografica, requiere permitir €l acceso alos servi-
Cios corporativos, tanto desde el interior como desde el exterior, lo que afectaala
seguridad de lared corporativa. El sistema de seguridad a implantar sera comple-
jo, debiendo establecer reglas (relaciones |6gicas entre usuarios, redes y servicios)
paravalidar los datos de entrada y salida, impidiendo el acceso no autorizado.
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Ademas, la generalizacion y globalizacion de la Red Internet como medio de
comunicacion entre empresas y para realizar transacciones comerciales, permite
gue los atagques proliferen, y donde antes €l intruso debia ser un especialista con
una profunda formacién en estas técnicas y por €ello eran contados dichos ataques,
hoy estos son muchos y por personas que necesitan cada vez menos formacion, al
ser mas fécil el acceso. Sin duda las comunicaciones presentan hoy e mayor peli-
gro para la seguridad de los sistemas de informacion corporativos, y donde haya
informacion muy sensible, como pueden ser, precisamente, |as historias clinicas en
Hospitales y Centros de Atencion Primaria. Por todo ello, hoy es mas importante
gue nunca, definir una Politica de Seguridad que implique a todos los participan-
tes, y que defina las lineas estratégicas de seguridad en la empresa, y fundamen-
talmente para los sistemas de informacion.

Basados en el Plan Estratégico de Seguridad de la organizacion, y de acuerdo
con los Planes de Sistemas y de Seguridad, se deberén desarrollar Proyectos de
Seguridad que, analizando las necesidades y vulnerabilidades del sistemas,
implanten sistemas basados en hardware y software para deteccién y comproba-
cion delaseguridad, y que permitan detectar continuamente nuevas formas de ata-
ques. Para ello se seguirén los siguiente pasos:

7. Andlisis de necesidades. que consistira principalmente en estudiar quién
puede ser el enemigo, y las situaciones de riesgo que se pueden presentar y contra
las que habra que defenderse, evaluando € coste del dafio posible y su solucién,
comparandolo con € de evitarlo a través de medidas de seguridad. Todo ello se
debe basar en proteger el sistema de informacion contra dichos ataques, pero sin
menoscabar la conectividad universal de los distintos usuarios remotos que se
deban conectar ala Red parallevar a cabo su trabgjo cotidiano.

8. Implantacién: Debiendo analizar latopologiadelared y equiposinvolucra
dos (encaminadores, puentes, ordenadores, servidores...), asi como la estructura
del direccionamiento. A laluz de este andlisis debera decidirse qué, como y donde
se protege, y cuél debe ser e equipamiento a implantar.

9. Comprobacion periédica: del funcionamiento de la Red y de los mecanis-
mos de seguridad, en cuanto a los resultados obtenidos. De esta forma se podran
detectar las vulnerabilidades y las nuevas formas de ataques que surjan, pudiendo
dar adecuada respuesta ante €llos.

La constitucién de la Intranet da lugar alas VPN o Redes Privadas Virtuaes,
aplicadas en organi zaciones geogréficamente dispersas, donde es necesario conec-
tar las distintas sedes a través de redes publicas de datos, con usuarios remotos
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tanto a través de conexiones con maviles como de internet. Esto obliga a adoptar
fuertes medidas de seguridad para evitar penetraciones indeseadas en el sistema,
dotando a sistema de un férreo control de usuarios, hoy seria aconsejable identifi-
carlesatravés de Certificados Digitales, y utilizar técnicas de encriptacion que per-
mitan establecer “tineles’ paraacceder alos sistemas corporativos. Un g emplo de
estos servicios se puede ver en lafigura 8.
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Dentro de este escenario actual, |as organizaciones se encuentran con distintos
tipos de usuarios, como son los propios empleados que trabajan dentro de la sede
de laempresa, o profesionales propios o de otras organi zaciones que deben conec-
tarse de forma remota a los sistemas, bien a través de mdviles o de conexion ala
red. Ademas, normalmente se dard acceso a usuarios o clientes finales alos que se
ofrecen los productos o servicios de la organizacion.

Esto dara lugar a cierta diversidad de tipos de acceso, que iran desde la Red de
Area Local (LAN), conexion a través de modem, ADSL, Cable, WAP.., con la
finalidad de utilizar diversas aplicaciones como pudieran ser de teleformacion,
teletrabajo, trabajo en Red, servicios Web, B2B o compras por lared entre empre-
sas 'y gestion de bienes y suministros, gestion de redes, gestion remota de seguri-
dad en caso de que se externalizase esta funcién, o mantenimiento remoto de los
sistemas, etcétera. En lafigura 9 se puede observar de formareducidalas clases de
usuarios y soluciones a adoptar.
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Esto obliga a dotar a nuestras instalaciones actuales y futuras de cortafuegos,
programas de deteccidn de virus o antivirus, establecimiento de importantes poli-
ticas de seguridad en la organizacion, s cabe mas exigente que en un entorno
cerrado en la empresa, y técnicas y mecanismos de cifrado. Igualmente, debe
dotarse al sistema de medidas de seguridad no tradicionales en cuanto ala autenti-
ficacion de los usuarios que intenten acceder a sistema, que se basaran funda-
mentalmente en certificados digitales y, por lo tanto, firma digital, expedida por
una Autoridad de Certificacion, y que permita establecer tineles de acceso a las
distintas aplicaciones. En la figura 10 se puede observar un gemplo de infraes-
tructura de conectividad donde se recogen estas ideas.
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“ Las nuevas tecnol ogias basadas en infraestructuras de clave publi-
ca (PKI) y en los protocolos SS (Secure Sockets Layer) y SET
(Secure Electronic Transaction) son las Unicas que permiten cubrir
las carencias de seguridad de la red Internet.”

INTRODUCCION

L as transacciones bancarias se realizan en su mayor parte sobre redes de con-
mutacion de paguetes X.25. Este tipo de redes se consideran suficientemente segu-
ras por estar controladas por operadores autorizadosy no por presentar medidas de
seguridad basadas en técnicas criptogréaficas, autentificacién segura o integridad de
lainformacion. Lared Internet es unared publica, por lo que el riesgo de que las
amenazas contralaautenticidad, integridad, confidencialidad y €l no repudio delas
transacciones que sobre €ella se realicen sera mayor.

Las nuevas tecnologias en el terreno de la seguridad en sistemas de informa-
cién basadas en infraestructuras de clave publica (PKI) y en los protocolos SSL
(“Secure Sockets Layer”) y SET (“Secure Electronic Transaction™) son las Gnicas
gue permiten cubrir las carencias de seguridad de la red Internet que afectan a la
proteccion de lainformacion que fluye a través de lared de redes.

La tecnologia PKI también se aplica a los sistemas de banca virtual sobre
Internet garantizando la seguridad de las operaciones bancarias tradicional es como
Ordenes de compra/venda de val ores, 6rdenes de transacciones interbancarias, ges-
tion de cuentas, etc.

DEFINICIONES

Certificado digital: Esla certificacion electronica generada por unaautoridad de
certificacidn, que vincula unos datos de verificacion de firmaaun signatario y con-
firmasu identidad. El certificado tiene una validez determinaday un uso concreto.

Firma electronica avanzada: Es la firma electrénica que permite la identifica
cion del signatario y ha sido creada por medios que éste mantiene bajo su exclusi-
vo control, de manera que esta vinculada Unicamente al mismo y alos datos a los
que se refiere, 1o que permite que la deteccion de cualquier modificacion ulterior
de éstos.
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Autoridad de Certificacion (CA): Un servicio que genera un certificado digital
después de verificar la identidad de la persona o entidad que se identificara
mediante €l uso de éste. La autoridad de certificacion también genera las listas de
revocacion. Aunque existen varios estéandares que definen € formato de los certi-
ficados digitales y las listas de revocacion, el X509v3 para certificados y CRLv2
son los que estan reconocidos por la mayoria de proveedores de tecnologia.

Lista de revocacién (CRL): La lista de revocacion esta firmada electronica
mente por la autoridad de certificacion e indicalos certificados que han sido revo-
cados antes de que estos expiren.

Criptografia de clave publica: El conjunto de técnicasy esténdares que permi-
ten la identificacion electronica de una entidad, firmar electrénicamente y cifrar
datos. Implica el uso de dos claves; una de privada y una de publica. La segunda,
se publica en los certificados digitales.

Infraestructura de clave publica (PKI): Los estandares y servicios que facilitan
el uso de lacriptografiay los certificados en un entorno de red.

“Secure Sockets Layer” (SSL): Es un protocolo que permite la autentificacion
mutua de un usuario y un servidor con el proposito de establecer una conexion
cifrada. “Secure Electronic Transaction” (SET): Protocolo que asegura la confi-
dencialidad y laintegridad de |os pagos basados en tarjeta hechos por Internet, con
independencia de quien sea el comprador y € vendedor del producto. El protoco-
lo garantiza la autenticidad de las partes.

LA SEGURIDAD EN LA RED INTERNET

En € disefio de Internet, parte de la seguridad en Internet fue delegada en €l
mutuo respeto y honor de los usuarios, asi como el conocimiento de un codigo de
conducta considerado “apropiado” en lared. Una minima seguridad se basa en una
proteccién “blanda’, consistente en una identificacion del usuario mediante un
identificador y una clave secreta que solo éste conoce (login y password).

Lared Internet tiene problemas de autenticidad, integridad, confidencialidad y
repudio afectando a los requerimientos de las transacciones electronicas u opera-
ciones de banca virtual de la siguiente forma:

—Robo de informacion: El robo de informacién mediante escuchas de red, per-
mite obtener informacién del usuario como nimeros de cuentas o de tarjetas de
crédito, balances de cuentas o informacion de facturacion. Estos ataques, también
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permiten el robo de servicios normalmente limitados a suscriptores. Por el hecho
de conocer larealizacion de una transaccion roza lainvasion de la privacidad.

—Suplantacion de identidad: La suplantacion de identidad permite al atacante
realizar operaciones en nombre de otro. Una situacion de este tipo permitiriaaun
poseedor de miles de nimeros de tarjetas de crédito la realizacién de numerosas
pequefias operaciones que representen en su totalidad una cantidad significativa.
También puede interesar a atacante la suplantacion de identidad del usuario de
banca virtual.

—“Sniffers’; Los “sniffers’ son herramientas informéticas que permiten la
obtencion la lectura de lainformacion que se transmite por lared (claves de paso
o informacion de operaciones). Los “sniffers’ permitiran la consumacion de un
atague de suplantacion de identidad y/o robo de informacion.

—Modificacién de informacion: La modificacion de datos permite aterar el
contenido de ciertas transacciones como el pago, la cantidad o incluso la propia
orden de compra.

—Repudio: El rechazo o negacion de una operacion por una de las partes puede
causar problemas a los sistemas de pago. Si una parte rechaza un previo acuerdo
con la respectiva, ésta deberd soportar unos costos adicionales de facturacion.

—Denegacion del servicio: Un ataque de denegacion de servicio inhabilita al
sistema para que éste pueda operar en su normalidad, por lo tanto imposibilitaalas
partes la posibilidad de realizacion de operaciones transaccionales. Estos son de
extremasencillez y laidentificacién del atacante puede llegar a ser imposible. Las
soluciones pueden no son Unicas y no se trataran en adelante.

PKI COMO SOLUCION DEFINITIVA

El establecimiento de una infraestructura de clave publica permite garantizar
los anteriores requerimientos. La confidencialidad se garantiza cifrando |os datos
gue vigjaran por lared. Mediante €l uso de firmas digitales, se garantiza la auten-
ticidad, laintegridad y €l no repudio de los datos. Sin embargo, la estructura no se
puede desplegar sin la existencia del servicio de los componentes necesarios que
aporten la confianza en el uso de las claves publicas mediante la generacion de los
certificados, su gestion y revocacién cuando sea necesario.

Para el despliegue de lainfraestructura se precisan los siguientes componentes:

—Autoridad de Certificacion (CA). La CA emite certificados paralas partes que
intervienen, en definitiva, da fe de quien nos presenta una clave publica es quien
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dice ser. La CA también mantiene las listas de revocacion de certificados para
resolver 1os casos de robo, pérdida o suspensién de claves privadas. La seguridad
de la CA es critica; un problema de seguridad que afecte ala CA puede afectar a
toda la infraestructura existente.

—Directorio. El directorio eslabase de datos donde se publican los certificados.
De estaforma, los certificados estan disponibles todas |las entidades. En €l directo-
rio, ademas se guardan otros datos las listas de revocacion.

—Sistema de revocacion de certificados: Aungue sea un servicio asociado ala
autoridad de certificacion, éste se puede suministrarse por otra entidad.

—Actualizacion, historicosy copias de claves: Son |os componentes que permi-
ten larenovacion del certificado, y €l uso de claves antiguas. En |os sistemas donde
interviene datos cifrados hay que suministrar €l servicio de recuperacion de claves.

—Soporte para el no repudio: La proteccidn de las claves privadas puede ser cri-
ticaparael no repudio delasfirmas digitales realizadas. L os sistemas basados en tar-
jetas criptogréficas son los que ofrecen las mayores garantias. Estos componentes
deben existir y pueden estar gestionados por la propia entidad bancaria (por jemplo
Banco de Sabadell), un consorcio (por gjemplo, Iberion) o otra entidad externa.

BANCA VIRTUAL

En bancavirtual, los clientes realizan | as operaciones bancarias de forma remo-
ta. El sistema se implanta sobre redes TCP/IP (Internet), WAP (comunicaciones
moviles) o propietaria (por eiemplo, cajeros autométicos). En el segundo, también
interviene lared Internet.

El sistema de banca virtual distingue entre;

—Autentificacién de usuario.
—Autorizacién de transacciones.

El sistema debe disponer de un servicio de acreditacion fuerte para accesos a
servicios (los basados en web son especialmente comodos de implantar, aunque
pueden complementarse con soluciones de mensajeria segura) y ofrecer la plate-
forma electrénica para que los usuarios puedan firmar digitalmente datos. Es
importante resaltar que los sistemas actuales implantan mejoras en € sistema de
autentificacion, que aunque es mas segura, sigue basandose en identificadores de
usuario y contrasefias.
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Para la acreditacion fuerte se recomienda el protocolo SSL (o TLS) de forma
que el usuario que dispone de un certificado digital de operacion bancaria puede
acreditarse a sistema, mientras que éste se acredita a usuario con su respectivo
certificado de servidor. EI mismo protocolo garantizara la confidencialidad y inte-
gridad de los datos. Si el usuario opera con un teléfono mévil, se usara el protoco-
lo WTLS.

El sistema bancario virtual debera guardar las érdenes de transacciones gene-
radas por los usuarios, para los que éstos deberan firmarlas digitalmente con su
clave de firma digital. Los estéandares usados son el PKCS#7 definido por RSA y
SIMIME s € sistema de basa en mensgjeria segura.

Procedimientos

Laautentificacion consiste en que el usuario entrega al servidor un desafio-res-
puesta (un paquete de datos aleatorios) firmado digitalmente con su clave privada.
El servidor verificara que la e certificado se ha emitido por una Autoridad
Reconocida (la propia del Banco u otra que reconozca), que € certificado no haya
expirado ni revocado y que se ha usado €l apropiado. En este momento, el sistema
ya ha asociado el identificador o alias presente en e certificado a un contrato de
banca virtual de un cliente.

En e procedimiento de autorizacion de transacciones, €l usuario devuelve la
orden firmada digitalmente y el servidor, una vez validada mediante el mismo pro-
cedimiento anterior la guardara para asegurarse €l no repudio de ésta. La orden de
transferencia no se procesara hasta que se hayan realizado |os pasos anteriores.

TRANSACCIONES BASADASEN SET

Con la ayuda de los grandes fabricantes de la industria de ordenadores y pro-
gramas, Visay MasterCard han desarrollado el que se esta erigiendo en €l proto-
colo de pago por excelencia para la préctica del Comercio Electrénico minorista
(es decir, venta entre comerciante y usuario final). SET (Secure Electronic
Transaction) es un protocolo que emula de forma electrénica, mediante el uso de
certificados y firmas digitales, el pago de bienes y/o servicios mediante tarjeta de
crédito.

1. Iniciamente sblo se pensd en tarjetas de crédito dada la naturaleza de sus patrocinadores, sin
embargo posteriormente también se haintroducido el uso de tarjeta de débito con uso de PIN por
Internet.
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Arquitectura SET

Como método de pago basado en tarjeta, la solucion SET (ver figura) conlleva
la presencia de 3 nuevas entidades electronicas a parte de los sistemas tradiciona
les ya utilizados en la actualidad. L os nuevos componentes son:

—Entidad “Merchant” SET o Comerciante SET es la entidad encargada de ges-
tionar el pago del bien o servicio iniciado por un comprador. El pago siemprelleva
asociado una transaccién con un aceptador (“acquirer”) para la autorizacién del
importe a pagar por € comprador. Habitualmente a esta entidad se le denomina
POS (“Point Of Sale”) o TPV (Terminal Punto de Venta) virtual ya que su com-
portamiento, entre otras funciones, smula el de los sistema tradicionales.

—Entidad “ Cardholder” SET o Titular SET esla encargada de actuar en nombre
del titular de latarjetavirtual pararealizar €l pago. Habitualmente a esta entidad se
le conoce como Wallet o Carteraya que su funcionalidad es muy similar a unacar-
teraen la cual se almacenan las tarjetas.

—Entidad “ Gateway” SET o Pasarela SET cuya funcién es la de hacer de puen-
te entre el sistema aceptador SET y €l sistema financiero propietario ya existente.
Esta entidad es muy importante en cuanto supone la conexion de los sistemas y
redes de autorizacion privados existentes con el mundo de Internet.

Autoridad de Certificacion

Banco del
comerciante

Banco del
comprador

Comprador Comerciante
Figural. Componentesde SET

En el sistema SET la seguridad en las transacciones se ha cuidado hasta el Ulti-
mo detalle. El sistema utilizalas Ultimas tecnologias de firmadigital y certificacion
parallevar a cabo la proteccion de los datos a través de Internet.

Todas las entidades implicadas en el SET deben estar en posesion de un certifi-
cado vélido para poder intervenir en una transaccion de pago. Esto quiere decir que
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tanto titulares, comerciantes y pasarelas SET deben de ser identificadas previa-
mente 'y proveerles de un certificado para que puedan funcionar dentro del sistema.

L as entidades que generan | os certificados para las entidades SET participantes
se denominan CA SET o Autoridades de Certificacién SET y generalmente son
operadas por ingtituciones financieras capaces de emitir tarjetas (emisores) o insti-
tuciones asociadas, como bancos, que solicitan la emision de tarjetas.

Las Autoridades de Certificacion siempre estan asociadas a una Marca de tar-
jetaparticular. Esto quiere decir que los certificados de todas | as entidades s6lo son
vélidos para una Marca determinada siendo imposible utilizarlo en otro dmbito (al
igual que en los sistemas tradicionales, esimposible utilizar una tarjeta Visa como
s se tratase de una MasterCard). De lo que se desprende que una entidad debera
estar en posesion de tantos certificados como Marcas diferentes utilice (de ahi la
acepcion cartera para referirse a la entidad SET de titulares). Esto por otra parte
hace muy flexible el sistemalo que, como se verd a continuacion, nos permitira uti-
lizarlo dentro del ambito de Marcas privadas.

Por dltimo mencionar que existen varios tipos de Autoridades de Certificacion
SET dependiendo de su funcidn y a quien certifiquen.

Protocolo de Pago SET

El protocolo de pago SET define los mensajes e interacciones entre las entida-
des SET (comprador, comerciante y pasarela de pago) parallevar a cabo unatrans-
accion de pago desde que el comprador acepta pagar hasta que dicho pago se rea
liza mediante un abono en la cuenta del comerciante desde la cuenta del compra-
dor. La siguiente figura muestra un esquema en € que aparecen los mensgjes e
interacciones tipicas de un pago (existen varias combinaciones de mensajes y este
es el que obedece a esquema implantado en Espafia).

| COMPRADOR ‘ | COMERCIANTE‘ | PASARELA ‘

PInitReq
<« PInitRes

) " Inicializar una compra"

——PReg———>

—AuthReg——|\ "Realizar una | Reglizar una
autorizacion y compra"
e——AuthRes—— |/ cobro”

~——PRes——

Figura2. Protocolo de pago SET
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Como se observa existen 3 fases:

1.—Fase de Inicializacion: que corresponde a mensgje PInit y en laque el com-
prador contacta con e comerciante. El comprador informa de la marca de tarjeta
que vaatilizar en el pagoy el comerciante responde con un mensaje firmado que
contiene €l certificado de cifrado de la pasarela de pago asociada.

2—Fase de Pago: que corresponde al mensaje P y en la que & comprador, s
acepta € pago después de verificar laidentidad del comerciante y las condiciones,
realizara la orden de pago. La respuesta de este mensgje contiene informacion
sobre la aceptacion o denegacion del pago proveniente de la autorizacion.

3—Fase de Autorizacion: que corresponde a mensgje Auth y en e que €l
comerciante solicita ala pasarela de pago (que a su vez solicitaraa sistema finan-
ciero tradicional) si e comprador puede hacerse cargo de dicho pago (tiene crédi-
to o saldo, latarjeta no esta revocada, etc.). Larespuesta de este mensaje contiene
informacién sobre la aceptacion o denegacion del pago. En este esquema se ha
optado realizar la captura o cobro del pago en la misma fase de autorizacion.

Mencionar que SET implementa el sistema de firma dual en el que el compra-
dor en el mensgje PReq incluye datos protegidos para € comerciante y para la
pasarela de formaque, el comerciante sélo puede ver |os datos de la compra (pedi-
do, modo de pago, cantidad, etc.) y la pasarela sdlo puede ver los datos de pago
(ndimero de tarjeta, modo de pago, cantidad, etc.) que se enviardn en € mensgje
AuthReg. De estaforma el comerciante nuncatendré el nimero de tarjeta del com-
prador y la entidad financiera (a través de la pasarela) nuncatendra los datos de la
compra.

Como se puede observar del esquema presentado |a fase de autorizacién ocu-
rre durante la fase de pago. A esta modalidad se le conoce como pago en linea
inmediato y es la més utilizada, aunque SET admite diferentes modalidades sien-
do un sistema que se adapta a | os sistemas existentes en diferentes paises.

Ademés delasfasesy mensgjesvistos, SET proporcionatambién servicios para
retrocesos o cambios de autorizaciones realizadas y administracion de “ batchs’.
Problemas de implantacion

En la actualidad existen varias implantaciones SET en €l mercado (ver lalista
de fabricantes en la web de SETCo-www.setco.org) pero hasta llegar a este punto
se han encontrado con diferentes problemas. En el presente todavia persisten cier-
tos problemas que hacen que SET no se esté utilizando de formamasiva sin embar-
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go dichos problemas se estan paliando con la modificacion de ciertos aspectos del
sistema. A continuacién se enumeran algunas de las barreras que se han encontra-
do en el desarrollo de SET:

—Debido a su gran contenido de funcionalidad y sus altos grados de seguridad,
SET es un sistema complejo y ha hecho que los fabricantes tardaran mucho en
tener un sistema completo y estable en el mercado. La misma causa ha hecho que
los distintos desarrollos comerciales se encontraran ciertos aspectos de incompati-
bilidad a nivel de protocolo y funcionalidad.

—Las grandes inversiones de los fabricantes de sistemas SET en e desarrollo
han hecho que los precios de los productos sean elevados frenando de este modo
su adquisicion masiva. Ademas, coyunturalmente tampoco parece que el comercio
electrénico (minoristaen este caso) haya despegado masivamente asi que lasinver-
siones en infraestructura no suponen una de las prioridades inmediatas y se hacen
aun ritmo lento.

—Existe algun problema de aceptacion en el usuario final (sobre todo del com-
prador). Debido también ala complejidad del sistema, en la mayoria de los casos
el producto final resulta complejo de instalar y administrar.

TRANSACCIONES BASADAS EN SSL

Quizés por las dificultades de implantacion del protocolo SET, la mayor parte
de los sistemas transaccionales se basan en la actualidad en soluciones basadas en
SSL y no en € protocolo SET, relgjando las medidas de seguridad. A estos siste-
mas se les conoce de forma genérica como punto de venta virtua (TPV virtual).

La principal carencia de los pagos SSL es la imposibilidad de firmar digital-
mente la orden de transaccion que emite el comprador eliminando de estaformael
requisito que éste posea un certificado digital. Finalmente, se soluciona la proble-
maética que supone el hecho de que el comerciante tenga acceso a nimero de tar-
jetade crédito del comprador situando € TPV virtual en la pasarela de pagos (que
se encuentra en la entidad financiera), y solicitando éste la autentificacion a
comerciante (en contra a la solucién SET que es €l comerciante quien traslada la
orden que de compra ala pasarela).

Parareducir el riesgo que supone laimposibilidad de realizar unaautentificacién
fuerte a comprador (basta conque € nimero de tarjeta tenga saldo para poder rea
lizar una transaccion), se han creado las denominadas tarjetas virtuales caracteriza-
das por disponer de un saldo fijo que se agota, siendo necesaria su recarga posterior.
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Pagos SSL

Las pasarelas de pago SSL se activan en e momento que un comprador desea
realizar €l pago después de haber seleccionado los articulos deseados.

1.—El comercio informa ala pasarela que desea cargar un importe a un nimero
de tarjeta de crédito o débito de un comprador. Para esto envia €l importe a cargar,
unareferenciaa TPV virtual. La operacién implica un proceso de autentificacion
fuerte del comercio al TPV virtual (mediante un canal SSL y con un certificado
generado por la CA de la pasarela).

2—El comprador es redireccionado a TPV virtual, quien informa a compra-
dor del importe, los datos del comercio y lareferencia de la compra. La conexion
entre el comprador y TPV virtual serealizacon el protocolo SSL, pero solo auten-
ticando al servidor, garantizando al comprador que va a enviar datos a servidor
correcto.

3.—El comprador introduce el nimero de tarjeta.

4.—El TPV virtual obtiene de la pasarela de pagos €l resultado de la transaccién
presentdndose ésta a cliente y informando al comerciante.

5~El TPV virtual redirecciona el comprador al comercio.

Finalmente, el comercio puede gestionar el TPV virtua de forma remota
mediante la correspondiente acreditacion. Las operaciones que podré realizar son
las de operaciones “batch”, descarga de operaciones y consultas en general. Una
operacién adiciona que permiten algunos TPV virtuales es la realizacion de ope-
raciones manuales, actuando como un terminal punto de venda clésico.

Migracion a SET

Lamayor parte de las soluciones de TPV virtua permiten también la operacién
en SET y se deja en manos del comprador la posibilidad de realizar el pago SET o
SSL. Setratade una solucién SET en donde el componente POS reside en el TPV
virtual (confundiéndose con el componente pasarela) y no en €l sitio del comer-
ciante.

Actualmente la cartera SET del comprador sigue esta misma tendencia, situan-
dose ésta en la propia entidad emisora de tarjetas. La solucién se conoce como
“server wallet” y esta apoyada por VISA y MASTERCARD.
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CONCLUSIONES

La implantacién de seguridad en las transacciones realizadas sobre la red
Internet implica la disponibilidad de una infraestructura de clave publica (PKI) y
el uso de protocolos seguros como SET o SSL. El componente CA de dicha
infraestructura es critico y debe gozar del suficiente grado de confianza por todas
las partes. La CA puede gestionaste por un banco, un consorcio de bancos o algu-
na otra entidad externa.

SET es el protocolo que aporta el mayor grado de seguridad a al vez que es
extremadamente complgjo. Esta circunstancia haimposibilitado el despliegue defi-
nitivo de los sistemas de pago basados en el protocolo definido por VISA y
MasterCard. Se espera que € nuevo concepto de “server wallet”, que se funda
menta en que los certificados digitales SET no residen en e cliente, sino en un ser-
vidor gestionado por las entidades de pago, suponga e despliegue definitivo. El
“server wallet” supone una mayor facilidad de uso para el usuario aportando ade-
mas un alto grado de movilidad a lavez que provoca una disminucion del nivel de
seguridad.

Las soluciones de pago basadas en SSL ofrecen una solucion aternativa,
mucho menos segura pero gozan de fuerte implantacién. Se prevé que dichas solu-
ciones migren aunasolucion final de SET basada en “server wallet” y pasando por
una solucién mixta en donde el TPV virtual se ofrezcan como servicio del banco.

Lafirmadigital aplicada alos sistemas de banca virtual aportala propiedad del
no repudio a las érdenes de transaccién emitidas por los clientes. Aunque en la
actualidad €l sistema no esta implantado en la mayoria de las soluciones de banca
electronica, largpida consolidacion de latecnologia PK1 y el reconocimiento legal
del sistema fuerce laimplantacion masiva a corto plazo.
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PK| CASO PRACTICO: BANCO SABADELL

“ Banco Sabadell, PRIMER banco en Espafia que ofrece a sus clien-
tesla tecnologia PKI en tarjeta-chip para asegurar las operaciones
de Banca I nternet”

RESUMEN

Tras una introduccion de las caracteristicas de la PK| y diferentes aspectos a
considerar, se explica como se implanté la solucién de banca electrénica en
Banco de Sabadell. EI modelo se fundamenta en una Autoridad de Certificacion
gue emite lotes de certificados de autentificacion y firmadigital en tarjetascon sis-
tema operativo TIBC.

Los certificados emitidos no estdn asociados a ninguln cliente en particular,
dicha asociacion se realiza a posteriori. Esta caracteristica permite que los clientes
obtengan todo lo necesario para“Home Banking” de una solavez y no deban vol-
ver acompletar el procedimiento tal y como es habitual en otros sistemas PKI.

La emisién de este tipo de certificados se basa en € suministro de una clave
privaday un certificado de firmadigital y autentificacion. Su fortalezay viabilidad
presenta tres pilares tecnol gicos:

—Tamafio de llaves de 1024 bits
—Soporte de tarjetas inteligentes TIBC

—Integracion con la tecnol ogia existente usando un plug-in de acceso alatarje-
tainteligente para Netscape Communicator y Microsoft Internet Explorer

PK1 COMO SOLUCION DEFINITIVA

La implantacion de una solucion de infraestructura de clave publica —en ade-
lante PKI- en una corporacion tiene como finalidad la securizacion total de las
comunicaciones, dando lamejor solucion alos problemas de integridad, confiden-
cialidad y acreditacion. En una estructura PK1, los clientes —en adelante usuarios—
y servidores disponen de un par de claves asimétricas, guardando la privada prefe-
riblemente en una tarjeta inteligente y distribuyendo la pdblica en un certificado
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emitido por un centro certificador —en adelante CA—. La CA garantizala autentici-
dad de los datos que figuran en el certificado (nombre, clave pablica, etc.) duran-
te un periodo de validez también indicado en el propio certificado, definido por la
CA.. El certificado también indicalos usos de su clave privada (giemplo: firmadig-
ital, acreditacién en servidores, sellos de tiempo, cifrado, etc.).

L os problemas mas inmediatos que soluciona una estructura PK| son:;
—Control de acceso: Acreditacion de usuarios en servidores.

—No repudio: Lafirmadigital, que tiene asociadas las propiedades de autenti-
ficacion y integridad, posibilita que € firmante no pueda repudiar su accion.

—Confidenciaidad: Cifrado de datos usando la clave piblica de los destinatarios.
Aungue a también se extiende a soluciones de “single sign-on”, VPNs, firma
de codigo, firma de datos, “secure desktop”, etc.
Problemas a resolver

El sistema de acreditacion tradicional o basado en identificador de usuario y
contrasefia tiene tres importantes carencias:

—Copialinterceptacion facil y de dificil deteccion: La acreditacion del usuario
se basa en una/unas contrasefials (“password”) que se puede/n copiar sin que €l

propietario disponga de los mecanismos necesarios para la deteccion de copiay
por lo tanto pueda iniciar un proceso de revocacion.

—En ocasiones, € usuario dispone de diferentes contrasefias o incluso diferentes
identificadores de usuario, |0 que provoca que éstas acaben apuntadas en un papel.

—No se guarda constanciafirmada por €l usuario de las transacciones autori zadas.

Los dos primeros problemas no se dan con la PKI, y si se usan tarjetas inteli-
gentes, son practicamente inexistentes. Por otra parte, la PK| afronta directamente
¢ tercer problema.

Caracteristicas de la PK |1

La solucién PKI es el Gnico esquema que no presenta las anteriores carencias.
En definitiva, el sistema permite:

—Establecer un servicio de acreditacion fuerte para accesos a servicios. Los
basados en web son especialmente comodos de implantar, pero la solucion se
extiende a sistemas de “single sign on”.
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—Ofrecer la plataforma electrénica para que los usuarios puedan firmar digital-
mente datos.

—Ofrecer la plataforma tecnol 6gica para que |os usuarios puedan gjecutar pro-
gramas en su navegador de forma segura (firma de codigo).

—Ofrecer la tecnologia para que los usuarios dispongan de correo seguro
(S'MIME) y puedan securizar sus archivos (PKCS#7) de la forma més esténdar.

—Ofrecer la plataforma para que los servidores puedan ser certificadosy garan-
tizar de esta forma su autenticidad.

—Total integracion en cualquier solucion futura basada el PKI (redes privadas
virtuales, accesos a servidores, etc.).

Caracteristicas de los certificados emitidos

Los certificados emitidos se deben gjustar a las especificaciones X509v3 y
soportar las extensiones de Netscape. Esta caracteristica permite la generacion de
certificados sin tener que conocer qué software va a usar € cliente, requisito
importante en entornos donde no existe una politica clara de soporte a un Gnico
proveedor.

Se generan diferentes tipos de certificados:
—Certificados de cliente para acreditarse en servidores seguros y firmar datos.
—Certificados para servidores.

—Certificados para programadores. Permiten firmar codigo eecutable para
garantizar alos usuarios la autenticidad del programa. Es la forma més segura de
acabar con los virus y caballos de troya.

Es importante destacar que no se precisa de modo alguno de la clave de cifra
do ya que las comunicaciones entre el cliente y la entidad se realiza sobre una
conexioén cifrada mediante el uso del protocolo SSL.

ESCENARIOS DE USO

En PKI existen diferentes escenarios para laimplantacion del modelo de certi-
ficacién. La solucién adoptada es un compromiso entre los procedimientos de
registro, lafacilidad de uso del cliente u la seguridad del sistema.
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M odelos de Certificacion: El problema del registro de los usuarios
Se contemplaron dos model os de certificacion de usuarios:

—Modelo tradicional: Los clientes generan su par de claves para solicitar la
certificacion a la CA, a partir de un formulario dispuesto para ta fin. Este es €l
esquema usado, por ejemplo por Verisign < hyperlink “http://www.verisign.com”
http://www.verisign.com>.

—Un modelo donde la CA generalos pares de clavesy |os certificados por lotes,
apartir de los datos suministrados por la entidad de registro (lista de clientes, per-
sonal en plantilla, etc.). Los certificados junto con las claves privadas se entregan
en soporte de tarjeta inteligente (“smartcard”) o bien en fichero (PKCS#12).

El segundo modelo presenta importantes ventagjas diferenciales sobre el prime-
ro, para el entorno objetivo del proyecto:

—En € primer modelo, el proceso de aprobacidn de peticiones se debe realizar
una a una. Este proceso se caracteriza por ser necesaria la comprobacion de los
datos del solicitante mediante la solicitud del DNI, o cualquier documento acredi-
tativo. Es € modelo vaido en centros certificadores globales, pero puede llegar a
ser redundante en corporaciones, empresas, etc. que yadisponen de los datos de los
posibles solicitantes a priori, y que ya cuentan con medios seguros de comunica
cion con éstos. El segundo modelo, en cambio, admite como entrada peticiones ya
validadas, para generar directamente los certificados y claves privadas en lotes, y
reduciendo de forma considerable la carga administrativa.

—En e primer modelo, el usuario debe contactar con el centro certificador pri-
mero y esperar a que se le apruebe su solicitud, mientras que en el segundo, €l
usuario o cliente obtiene directamente el certificado. Para el usuario es mas simple
el segundo.

—El primer modelo precisa la necesaria formacion del personal de las oficinas
bancarias para que actlien de aprobadores de solicitudes de certificacion.

—El servicio de certificacién del segundo modelo no tiene que estar conectado
en red, permitiendo de esta forma un mayor nivel de seguridad de formainmediata.

—Finalmente, en e segundo modelo, no necesariamente se deben conocer los
datos de los clientes, siendo posible & uso de “alias’ que posteriormente se aso-
ciardn a éstos.
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M odelos de firma y navegacion
En los modelos de seguridad de PKI se distinguen tres model os:

—*Modelo de seguridad web”: Usa los mecanismos de seguridad de que dispo-
nen los navegadores mas popul ares (Netscape y Internet Explorer). Tiene carencias
de seguridad posiblemente no asumibles por la politica de certificacion corporati-
va (por gjemplo, en esta solucion de “Home Banking”).

—*Modelo de seguridad PROXY”, donde se desconfia de la seguridad de los
navegadores y se controla ésta mediante programas independientes (que interpre-
tan la politica de seguridad corporativa) y

—“Modelo de seguridad mixto” que pretende suplir las carencias de seguridad
de los navegadores afadiéndoles médulos o “plug-ins’. Este modelo solucionalas
carencias de los anteriores garantizando que la ni la clave privada ni €l PIN de la
tarjeta del usuario van a estar en el ordenador del cliente' simplemente facilitando
lainterfaz PK CS#11/CSP con una tarjeta chip para integrarse de forma comoday
eficiente en el programa.

L os tres basan su solucion en el modelo PKI. La solucién mixta es la que per-
mite garantizar €l nivel maximo posible de seguridad en un entorno como el reque-
rido, solucionando las carencias del “modelo de seguridad web”, manteniendo €l
nivel 6ptimo de libertad de los usuarios en la eleccién de su plataforma de trabajo
y evitando en la medida de lo posible los posteriores problemas de dimensionado
de carga de una “hot line”

SOLUCION IMPLANTADA

El Banco de Sabadell se planted el problema de como suministrar 10.000 cer-
tificados (en una primera fase) sin que tuviesen que pasar todos los clientes dos
veces “por ventanilla’.

La Autoridad de Certificacidn se cred con €l propésito de que generase todos
los certificados a partir de una lista de identificadores Unicos que entrega la propia
entidad —que por lo tanto, actla de Autoridad de Registro—. Los identificadores
unicos se incluyen en el atributo nombre (“CN”) del campo sujeto del certificado
X509. Dicho atributo se considera como un alias para asignarlo posteriormente a
un contrato de “Home Banking” de un cliente de la entidad.

1. Usando un lector de tarjetas con teclado numérico y procesador o una tarjeta con procesador.
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Este modelo ademas presenta otras importantes ventajas:

—Laseguridad de laAutoridad de Certificaci6n es extremadamente dta: Setrata
de una autoridad que esta desconectada de la red. S6lo se pone en marcha cuando
es necesaria la generacion de un lote de certificados.

—Calidad en lageneracion de las claves privadas: Esla CA quien generalascla-
ves privadas de los usuarios, con lo que se garantiza una calidad 6ptima de éstas.

—Facilidad de administracién: El nimero de personal de administracion se
reduce a dos operadores de un grupo superior a dos que tienen autorizacion para
procesar un lote. No se precisan de administradores de registro.

Procedimiento de entrega de claves

Las tarjetas inteligentes generadas se distribuyen de forma estratégica en las
oficinas de la entidad, junto con los PINs de acceso a éstas.

Cuando € cliente desea darse de alta a servicio de “Home Banking”, éste
deberd firmar e contrato de Banca Virtual en el que se le asocia un identificador
anico a su cuenta corriente (dicho identificador incluido en el certificado, también
figura en la tarjeta para su comprobacion visual). La aceptacion de dicho contrato
implica una ata en e sistema entregandosele un PIN, un lector y un plug-in de
acceso a lector no siendo necesario ningn paso adicional por parte del cliente.

Sistema de “Home Banking”

El sistema se apoya en un servidor web seguro que garantizala confidencialidad
de lacomunicacion mediante el protocolo SSL usando claves de cifrado de 128 hits.

El sistema de “Home Banking” distingue entre autentificacion de usuario y
autorizacion de transacciones.

Laautentificacién consiste en que en usuario entrega al servidor un desafio-res-
puesta firmado digitalmente con su clave privada. El servidor verificara que la el
certificado se ha emitido por una Autoridad Reconocida (actualmente la propia del
Banco de Sabadell), que € certificado no haya expirado ni revocado y que se ha
usado el apropiado. En momento, €l sistema ya ha asociado €l identificador o alias
presente en € certificado a un contrato de “Home Banking” de un cliente.

En el procedimiento de autorizacion de transacciones, el usuario devuelve la
orden firmada digitalmente y el servidor unavez validada mediante e mismo pro-
cedimiento anterior la guardard para asegurarse €l no repudio de ésta. La orden de
transferencia no se procesara hasta que se hayan realizado |os pasos anteriores.
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Figural. Sistemade“Home Banking”

Extension del sissemay CRLs

En las operaciones de autentificacion y autorizacion de transaccion, debe exis-
tir un contrato de “Home Banking” asociado a los datos que presenta e cliente.
Cuando €l cliente solicita una revocacion, se procede a una cancelacién de contra-
to, existiendo un método de consulta de revocacién analogo a que se usaen €l pro-
tocolo SET y manteniendo a la vez, la posibilidad de que la entidad disponga de
mecanismos de consulta de certificados revocados segiin el estdndar CRL, OCSP
0 el mecanismo netscape-url-revocation. Dicha posibilidad permite posibles cam-
bios en la palitica de certificacion orientados ala ampliacién de uso de los certifi-
cados en €l contexto del Banco y para otras aplicaciones diferentes ala de “Home
Banking”
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Especificaciones funcionales

El modelo permite dar los servicios de correo electronico seguro (SMIME),
control de acceso en entornos web (acreditacion de clientes mediante presentacion
de certificado en protocolo SSLv3), firmalcifrado de ficheros en formato PK CS#7
y firma de cadigo.

Integracién en tarjetamonedero TIBC (Tarjeta I nteligente para Bancosy Cajas)
utilizada en Espafia. Soporte para los proveedores de lectores de tarjetas inteligen-
tes que cumplen la norma PC/SC.

Madulo PKCS#11y CSP (Crypto Service Provider) que permite el uso de cual-
quier lector en plataformas Windows 95, 98 y NT para aplicaciones Netscape
Communicator y Microsoft Internet Explorer.
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INTRODUCCION

Cuando €l profesional del Derecho se enfrentaal estudio de la problematica que
suscitan los sistemas de informacion en el dmbito sanitario (fundamentalmente en
relacion con la historia clinica), no puede sustraerse a una sensacion, en cierto
modo contradictoria, de inquietud intelectual, por un lado, y de insatisfaccién e
inseguridad, por otro. La complejidad propia de este sector del ordenamiento juri-
dico, que es el Derecho sanitario, se acentlia a entrar en conjuncion la utilizacién
en este ambito de las nuevas tecnologias de lainformacién que, amén de las cues-
tiones de indole estrictamente técnica, presenta una problematica juridica peculiar
derivada de la aparicién de un nuevo cuerpo normativo cuyo objeto es regular €l
tratamiento de la informacién con la finalidad de garantizar la proteccion de los
derechos de |a persona.

En este marco son muchas las dudas y conflictos de naturaleza juridica que
ocupan la atencion de los juristas que abordan esta materia, si bien son a su vez
bastantes las ocasiones en que, para desesperacion de los profesionales gjenos a
mundo del Derecho que viven a diario esta problemética, no existe consenso res-
pecto de la solucidn que la norma establece para cada uno de aquéllos.

Sin que pretenda servir de justificacién a la situacion descrita, si pueden sefia-
larse diversos factores que contribuyen a perfilar el panorama actual:

a) Lacomplejidad del Derecho sanitario proviene en gran medida de laimpli-
cacion, en muchas de las situaciones que regula, de derechos bésicos de la perso-
na (vida, integridad fisica, libertad individual, intimidad personal) que plantean
dificultad para su articulacion normativa 'y suscitan a mismo tiempo importantes
conflictos no solo legales, sino también éticos alos que no son gjenos las distintas
soluciones propugnadas.

b) El dinamismo que caracteriza €l desarrollo tecnol6gico en la nueva socie-
dad de la informacién, amén de su contenido eminentemente técnico, encuentra
dificil acomodo en un campo, como el del Derecho, con vocacion de estabilidad y
permanencia, y pone por ello mismo de manifiesto € anacronismo de algunas de
las previsiones legales y la necesidad de su modificacion, conclusion que es per-
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fectamente predicable de una norma basica en el dmbito sanitario como esla Ley
Genera de Sanidad de 25 de abril de 1986.

c) En este contexto, la aparicion (con laLey Orgénica 5/1992 y posteriormen-
te con laLey Organica 15/1999) de un marco legal ciertamente riguroso regulador
de la proteccién de datos de carécter personal contribuye, en ocasiones, aclarificar
ciertos debates, provoca en otros supuestos dudas razonables respecto de la solu-
¢ion gjustada a Derecho, y genera en todo caso una sensacién de vértigo ante € alto
nivel de exigencia que comporta la adaptacién a los requerimientos legalmente
establecidos.

d) La existencia de un severo régimen sancionador, tanto penal como admi-
nistrativo, con el que se cierra € sistema de garantias disefiado por €l legislador,
contribuye a extender igualmente un temor generalizado, y muchas veces no del
todo racional, entre los profesionales del ambito sanitario, que degja en segundo
plano en ocasiones las exigencias deontoldgicas que de modo ineludible deben
estar presentes en toda buena préctica clinicay de gestion.

Estas consideraciones se hacen patentes de manera especial en el tratamiento
de los aspectos de confidencialidad y seguridad relacionados con los sistemas de
informacién clinica, cuyo estudio en este breve trabajo se estructura en tres partes
que analizan, respectivamente, el &mbito de la regulacion en materia de proteccién
de datos, las cuestiones relativas a acceso y comunicacion de los datos incluidos
en sistemas de informacion clinica, y, por Gltimo, las notas principales de la regu-
lacion contenida en el Real Decreto 994/1999.

NORMATIVA SOBRE PROTECCION DE DATOSY CONFIDENCIALIDAD

La primera cuestion que debe suscitarse al abordar la problemética afectante a
los aspectos de seguridad y confidencialidad de los sistemas de informacion es la
que plantea € ambito de proteccién dispensado por € nuevo marco legal regula
dor del tratamiento de datos de carécter personal, cuestion ésta de alcance no sola
mente tedrico, sino también con especia trascendencia en cuanto alas repercusio-
nes précticas que pueden deducirse en relacién con el régimen sancionador aso-
ciado a incumplimiento de la norma.

En esta materia concreta, la dificultad derivaen gran medida de |la necesidad de
poner en relacion e fundamento o razdn Ultima que subyace a tratamiento legal
de la proteccién de datos de caracter personal con €l sentido o interpretacion que
se dé a determinados conceptos que la Ley utiliza y, en ocasiones, define, aun
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cuando esta labor de definicion no termine de despejar todas las dudas que puedan
plantearse.

El articulo 18.4 dela Constitucion y la llamada “libertad informatica”

El punto de partida en cuanto a tratamiento legal de los datos de carécter per-
sonal se sitdiaen € art. 18.4 de la Constitucion, cuando sefidla que “la Ley limita-
ra el uso de lainformatica para garantizar €l honor y laintimidad personal y fami-
liar de los ciudadanos y el pleno gjercicio de sus derechos’.

Esta declaracion constitucional ha dado lugar a un profundo debate en torno a
s €l precepto citado configura un derecho fundamental distinto a propio derecho a
laintimidad persona y familiar (consagrado en el apartado 1 del mismo articulo),
o por € contrario dicho precepto se limita ala afirmacion de un derecho de carac-
ter instrumental 0 accesorio respecto del derecho alaintimidad y demés derechos
fundamentales, derecho que vendria delimitado por el propio legislador ordinario
(se trataria asi de un derecho de configuracion legal) a través del establecimiento
delos limites impuestos a la utilizacion de lainformética como modo de contribuir
ala garantia de aguellos derechos fundamentales.

AUn cuando puede considerarse mayoritariala opinion doctrinal contrariaala
afirmacién de un derecho fundamental nuevo o autébnomo a partir de lo preceptua
do en el art. 18.4 dela Constitucién, lo cierto es que una conclusion en gran medi-
da distinta puede extraerse de | 0s escasos pero interesantes pronunciamientos reca-
idos en esta materia hasta e momento, especialmente aguellos dictados por €l
Tribunal Constitucional en su funcién de intérprete maximo de la Carta Magna.

A raiz de lamuy comentada sentencia 254/1993, de 20 de julio, ha venido con-
formandose un cuerpo de doctrina conforme al cual se entiende que la previsiéon
del art. 18.4 citado no se cifie aun mero mandato dirigido al legislador que no otor-
garia derechos al ciudadano en tanto aquél no cumpla su funcién de desarrollo,
sino que, acudiendo al fundamento y sentido de los textos internacional es ratifica-
dos por & Estado Espafiol, la Constitucion habria incorporado una nueva garantia
“como forma de respuesta a una nueva forma de amenaza concreta ala dignidad y
alos derechos de la persona’. Dicha sentencia, con una posicion un tanto eclécti-
ca, afirma que nos encontramos “ante un instituto de garantia de otros derechos,
fundamentalmente el honor y laintimidad, pero también de un instituto que es, en
si mismo, un derecho o libertad fundamental, € derecho alalibertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de
un uso ilegitimo del tratamiento mecanizado de datos’.
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Moviéndose entre las dudas sobre su configuracion o no como derecho auto-
nomo, el Tribunal Constitucional sefiala que la garantia del derecho alaintimidad
adopta actualmente un “contenido positivo en forma de derecho de control sobre
los datosrelativos ala propiapersona’, dando asi lugar alallamada*“libertad infor-
matica’ como “derecho a controlar el uso de los mismos datos insertos en un pro-
grama informético (habeas data)”.

Sentencias posteriores del mismo Tribunal han continuado con esta doctrina,
reiterando € caréacter ala vez de derecho instrumental y de derecho fundamental
en si mismo que cabe afirmar de la [lamada “libertad informética’, que por otro
lado se halla dotada de un contenido minimo (derivado de la propia Constitucién)
gue comporta, entre otros aspectos, las facultades de conocer la existencia, identi-
dad y responsable de los ficheros informatizados que contengan datos de la perso-
na o, por iemplo, el derecho de ésta a oponerse a que dichos datos personales sean
utilizados para finalidades distintas a las que justificaron su obtencion. Son espe-
cialmente significativas en este punto las sentencias 143/1994, de 9 de mayo,
11/1998, de 13 de enero (seguida de otras muchas recaidas sobre el mismo supues-
to de hecho), y 202/1999, de 8 de noviembre.

En este punto cabe efectuar una primera e importante reflexion; a saber, que
con independencia del debate doctrinal acerca de la naturaleza del derecho reco-
nocido en € art. 18.4 del Texto Constitucional, el mismo entrafia una ampliacion
respecto de lo que tradicionalmente ha venido constituyendo objeto de proteccion
através del derecho alaintimidad personal y familiar. Obviamente, la garantiay
proteccion frente a terceros de un ambito intimo o reservado de la persona cuenta
con unalargatradicion juridica, y en este sentido la novedad ha venido provocada
por €l hecho de que las nuevas tecnologias posibiliten el flujo y utilizacién masiva
de lainformacion concerniente a las personas, informacion que, por otro lado, es
necesario facilitar, cada vez con mayor frecuencia, a distintos entes pablicos o pri-
vados para el gercicio legitimo de las funciones atribuidas a éstos.

Por ello, el dmbito de la llamada “libertad informética” (también conocido
como derecho ala autodeterminacion informativa) no abarca Unicamente a aquella
informacién que reviste un caréacter reservado (por afectar a la esfera mas intima
delapersona), sino acuaquier dato o informacion referida a personas fisicas indi-
vidualizadas o susceptibles de individualizacion, ya que se parte de que € trata
miento y comunicacién de datos personales, aungue éstos en principio y aislada
mente considerados no sean sensibles, posibilita la obtencion de un determinado
perfil de la persona, permitiendo la intromision en facetas reservadas de su perso-
nalidad y generando incluso €l riesgo de que dichainformacién influya en la adop-
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cién de determinadas decisiones (sea por sujetos piblicos o privados) en relacion
con el individuo.

Basta, para comprobar la ampliacién sefial ada, una comparacion entre el obje-
to tradicional de proteccion de laintimidad (sefiala la Ley Organica 1/1982, de 5
de mayo, que “la proteccidn civil del honor, de laintimidad y de la propiaimagen
guedara delimitada por las leyes 'y por los usos sociales atendiendo a ambito que,
por sus propios actos, mantenga cada persona reservado para si misma o su fami-
lid") y e ambito de la normativa sobre proteccion de datos, conforme ala cua se
definen los datos de caracter persona como “cualquier informacién concerniente a
personas fisicas identificadas o identificables” (art. 3.a de la Ley Organica
15/1999).

El desarrollo del articulo 18.4 de la Constitucion. El ambito de las Leyes
Organicas 5/1992 y 15/1999

La concrecién del mandato contenido en e art. 18.4 de la Constitucién tiene
lugar por primeravez, como es sabido, con laLey Organica’5/1992, de 29 de octu-
bre, por la que se regula € tratamiento automatizado de los datos de carécter per-
sonal, cuyo &mbito de aplicacion reviste algin matiz con relacién al precepto cons-
titucional que desarrolla. Asi, mientras aquel precepto alude a uso dela“informé&
tica’, e art. 1 de laLey Organica define su objeto por lalimitacién del “uso de la
informaticay otras técnicas y medios de tratamiento automatizado de los datos de
caracter personal”.

Desde este punto de vista, aun cuando pudiera considerarse mas amplio el
ambito de la Ley Organica que €l que deriva del Texto Constitucional, no hay
inconveniente en admitir que en Ultimo extremo se trata de atender o satisfacer la
misma necesidad juridica, esto es, la proteccion de los derechos de la persona
(especialmente el de su intimidad personal y familiar, pero también otros) ante los
riesgos que para tales derechos supone e inmenso flujo de informacion posibilita-
do, merced a las nuevas tecnologias, por € tratamiento masivo de los datos de
caracter personal y su constancia en ficheros organizados.

La mayor amplitud del objeto de la Ley Organica puede afirmarse por la pre-
vision de otros posibles medios técnicos de tratami ento automatizado de datos dis-
tintos de la informatica (o que no deja de plantear un debate seméantico), pero en
todo caso e fundamento Ultimo de laregulacion coincide con € fin constitucional
previsto en el art. 18.4. No es ocioso sefidlar que el término automatizado, en su
sentido gramatical, hace referencia a procesos o dispositivos autométi cos, esto es,
basados en mecanismos que funcionan en todo o en parte por si solos.
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No obstante, la cuestion adquiere rasgos de mayor complejidad con la deroga-
cion delaley Organica’5/1992 en virtud de lanueva Ley Organica 15/1999, de 13
de diciembre, de Proteccién de Datos de caracter Personal, uno de cuyos principa-
les efectos, advertido desde un principio por la doctrina, consiste en la ampliacion
del objeto o &mbito de aplicacién de la norma en relacion con la normativa ahora
derogada.

Es conocido que la promulgacion de la Ley Organica 15/1999 resultaba obli-
gada con €l fin de adaptar €l Derecho interno espafiol a la Directiva 95/46/CE, de
24 de octubre de 1995, relativa ala proteccion de las personas fisicas en 1o que res-
pectaal tratamiento de datos personalesy alalibre circulacion de estos datos; pero
no esta tan claro que, al menos en este punto concreto que ahora se examinag, dicha
adaptacion se haya llevado a cabo con la precision que debiera. Por otro lado, las
modificaciones que introduce la nueva Ley Organica respecto de la anterior no se
limitan a aquellos aspectos necesitados de adaptacion, sino que acanza también a
otros contenidos de la regulacion legal que, aunque pueda considerarse que resul-
tan razonabl es 0 comprensibles, no son objeto de justificacién expresa por parte del
legidlador a haberse omitido, inexplicablemente, la exposicion de motivos en €l
nuevo texto legal.

En cualquier caso, y centrandonos en el ambito de aplicacion de la norma, €l
aspecto més destacable es sin duda su ampliacion a cualquier tipo de tratamiento
de los datos personales, con independencia de su caracter automatizado o no; asi
resulta sin mas de lo dispuesto en €l art. 1 de laLey Organica, que habla del trata-
miento de dichos datos sin ningln otro calificativo, por contraste con laredaccion,
eincluso € titulo mismo, de la regulacion derogada.

Laaplicacion del marco legal regulador de los datos de carécter personal a tra-
tamiento manual o no automatizado de los mismos es, por tanto, la primera conse-
cuencia que se desprende de la ampliacion sefidlada, y esta misma circunstancia es
la que genera importantes dudas respecto al alcance Ultimo de la nueva normativa
legal en la materia, dudas motivadas en gran medida por la utilizacién de determi-
nados conceptos cuya definicion no termina de perfilar nitidamente el ambito de
proteccién de la Ley.

Algunos conceptos legales. tratamiento, fichero y cesion de datos

Ya se ha hecho referencia a la nocion de “datos de carécter personal”, cuyo
alcance aparece en principio como casi ilimitado; y este mismo es el caso del con-
cepto de “tratamiento”, que curiosamente mantiene la misma definicion que en la
Ley Organica 5/1992 (en laque ya se aludia a su carécter automatizado o no), esto
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€s, como “operaciones y procedimientos técnicos de carécter automatizado o no
gue permitan larecogida, grabaci6n, conservacion, elaboracion, modificacion, blo-
queo y cancelacion, asi como las cesiones de datos que resulten de comunicacio-
nes, consultas, interconexionesy transferencias’. Como puede observarse, no exis-
te apenas limitacion tedrica en cuanto al tipo de actividades que pueden entender-
se incluidas en el concepto de tratamiento, salvo por lareferencia al caracter “téc-
nico” de los citados procedimientos y operaciones, precision cuyo alcance no des-
peja en absoluto las dudas interpretativas (el adjetivo “técnico” significa gramati-
calmente “ perteneciente o relativo a las aplicaciones de las ciencias y las artes”).

Otro concepto relevante es el de “fichero”, definido en la Ley Orgénica como
“todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacion, amacenamiento, organizaciéon y acceso”,
nocion indudablemente méas amplia que la de fichero automatizado que empleaba
la regulacion anterior, aun cuando la referencia a su caracter organizado exige en
todo caso una minima estructuracion de la informacion recogida, cualquiera que
sea €l soporte fisico en €l que se contenga. En todo caso, larelativaindefinicién de
los términos utilizados no aclara los contornos que permiten considerar cudndo un
fichero, sobre todo en el caso de los no automatizados, se ve afectado o no por las
disposiciones legales en materia de proteccion de datos.

De todas formas, ambos conceptos, los de fichero y tratamiento, guardan una
conexion que obliga a interpretarlos de manera conjunta, como lo pone de mani-
fiesto la propia Ley Organica 15/1999 a definir en € art. 2 su &mbito de aplica
cioén por referencia a “los datos de caracter personal registrados en soporte fisico,
gue los haga susceptibles de tratamiento y a toda modalidad de uso posterior de”
los mismos, o a definir, también de maneraindistinta, lafiguradel responsable del
fichero o tratamiento.

Las dificultades interpretativas son patentes; si se tiene en cuenta la amplitud
del concepto de cesién de datos (“toda revelacién de datos realizada a una perso-
na distinta del interesado”), puede comprenderse que la aplicacién o no del régi-
men legal que se examinag, y sobre todo de las previsiones sancionadoras que €l
mismo contempla, va a depender, en € caso de los ficheros no automatizados, de
como se entienda el carécter mas o menos organizado de un fichero o la naturale-
za técnica de los procedimientos en que se basa €l tratamiento de los datos conte-
nidos en él; y todo ello, segin se ha dicho, con independencia del grado de reser-
va o sensibilidad de los datos que hayan sido objeto de comunicacion.
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Dicho de otro modo, y sin perjuicio de lo que luego se dira respecto a la efec-
tividad temporal del régimen legal en el caso de los ficheros no automatizados,
desde |a perspectiva de las consecuencias practicas que derivan de esta cuestion, la
promulgacion de la Ley Organica 15/1999 y la extension de su ambito de protec-
cion a los ficheros no automatizados conlleva, en principio, una notable amplia-
cion, a menos potencial, del nimero de conductas susceptibles de quedar sujetas
al marco legal y sancionador establecido por aquélla, aun cuando vengan referidas
a datos o informaciones que no incidan directamente en e &mbito intimo de las
personas. Esto es, la revelacion de datos personales no reservados, que efectuada
de manera aislada no entrafiaria unainfraccion del derecho alaintimidad ni cons-
tituiria, por tanto, una vulneracion del deber de confidencialidad, puede no obs-
tante determinar importantes responsabilidades al amparo de laLey Organica cita-
daen lamedidaen que constituya un tratamiento sujeto adichanormalegal o afec-
te adatos contenidos en un fichero regulado por lamisma, conclusién que se agra-
va por la fata de una clara definicién del tipo de ficheros y actividades sujetos al
régimen legal del tratamiento de datos personales.

Nétese que, llegados a este punto, y aun cuando el amparo de laLey Organica
15/1999 en la Directiva 95/46/CE es incuestionable ademés de obligado, el distan-
ciamiento entre la norma legal (que se aplica a todo tipo de tratamiento de datos
personales) y el art. 18.4 de la Constitucion (que utiliza expresamente el término
“informética’) es més patente. En cualquier caso, y aunque la aplicacién practica
delanormaen los préximos afios serala que revele |as pautas de interpretacion de
la misma, parece ineludible conectar la nueva regulacion legal con el interés juri-
dico que trata de protegerse, y en este sentido delimitar los conceptos legales de
fichero y tratamiento en funcion de las posibilidades de utilizacién o circulacion
masiva de los datos personales objeto de los mismos, toda vez que son estas cir-
cunstancias, seglin revela la doctrinay jurisprudencia elaboradas sobre esta mate-
ria, las que evidencian €l riesgo para laintimidad y demés derechos de las perso-
nas que, a su vez, esta en la base de la ampliacion del ambito tradicional de pro-
teccion de estos derechos.

En esta linea parece que cabe interpretar la propia normativa comunitaria cuya
adaptacion a Derecho interno lleva a cabo la Ley Organica 15/1999. El articulo 3
de la Directiva citada circunscribe su ambito de aplicacién al “tratamiento total o
parcialmente automatizado de datos personales, asi como a tratamiento no auto-
matizado de datos personales contenidos o destinados a ser incluidos en un fiche-
ro”; esto es, su objeto queda definido en principio por € tratamiento de caracter
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automatizado, y alcanza también a no automatizado en la medida en que afecta a
datos incluidos en un sistema organizado de informacion.

Aplicacién transitoria de la Ley Organica de Proteccion de Datos a los fiche-
ros no automatizados

El propio legislador es consciente, sin duda, de la repercusion que entrafia la
ampliacion llevada a cabo por la Ley Orgéanica 15/1999, y de ello es muestra €l
contenido de la Disposicion Adicional primera esta norma legal, que pospone la
plena aplicacion delaLey alos ficherosy tratamientos no autorizados hasta octu-
bre de 2007, con la Unica excepcion relativa al gercicio de los derechos de acce-
S0, rectificacion y cancelacién por parte de los afectados, que se entiende que pue-
den hacerse valer, por tanto, desde la propia entrada en vigor de aquélla.

Por otro lado, y a pesar de que pueda existir alguna opinién discrepante, pare-
ce también indudable que el ambito de aplicaciéon del Real Decreto 994/1999, de
11 de junio, por e que se aprueba el Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de carécter personal, queda limitado,
seglin expresa su propio titulo, alos ficheros de tal caracter, sin que pueda hacer-
se extensivo, por tanto, a los ficheros manuales 0 no automatizados.

Esta conclusién se impone a la vista de lo establecido en la Disposicion
Transitoria tercera de la Ley Organica 15/1999, conforme a la cual, y en tanto no
se dicten las oportunas normas reglamentarias por € Gobierno, continuaran en
vigor, en cuanto no se opongan alaL ey, las normas reglamentarias existentes, y en
concreto, y entre otros, €l citado Real Decreto 994/1999. A pesar de que laregula
cion legal se extiende alos ficheros no automatizados, e sentido de la normatran-
sitoria comentada no es el de ampliar a su vez € ambito de aplicacion del
Reglamento de medidas de seguridad, efecto éste que requeriria una declaracion
expresa en tales términos y que, ademas, resultaria contradictoria con la citada
Disposicion Adicional primera de laLey Organica en cuanto que € cumplimiento
de las normas de seguridad de los datos no se encuentra entre las previsiones de la
Ley que tienen eficacia inmediata respecto de los ficheros no automatizados.

A mayor abundamiento, seriainadmisible pretender aplicar el régimen sancio-
nador dispuesto en caso de incumplimiento de la regulacion legal del tratamiento
de datos personal es mediante una extension de los requerimientos contenidos en €
Real Decreto 994/1999 a los ficheros no automatizados, no expresamente inclui-
dos en el dmbito del reglamento.
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El resultado no deja de ser paraddjico; esincuestionable laampliacién del obje-
to legal de laregulacion del tratamiento de datos de carécter persond, y las difi-
cultades interpretativas que €llo suscita, i bien la repercusion inmediata de esta
ampliacion es muy relativaal limitarse, y no sin problemas de aplicacién, a ger-
cicio de los derechos de acceso, rectificacion y cancelacion por parte de los afec-
tados.

Esta consideraci6n reduce, de momento, el estudio de las normas sobre seguri-
dad de ficheros alos de carécter automatizado. Una matizacion mayor debe hacer-
se, no obstante, en lo que concierne a las normas sobre confidencialidad de los
ficheros; entendida en sentido amplio, abarcando, por tanto, todas las previsiones
contenidas en laLey Organica 15/1999 que regulan €l acceso y lacomunicacion de
los datos de caréacter personal, hay que entender que, conforme a la Disposicion
Adicional primera ya examinada, la aplicacién plena de tales normas sélo puede
predicarse respecto de los ficheros automatizados. Sin embargo, es también indu-
dable que los ficheros no automatizados quedan sujetos alas normas generales que
protegen el derecho al honor y alaintimidad personal y familiar del individuo, y
en tal sentido es obligado afirmar un deber estricto de confidencialidad en relacién
con los datos personales de caracter reservado o intimo que se contengan en tales
ficheros.

EL ACCESO A LA INFORMACION CLINICAY LA CESION DE DATOS

De acuerdo con & concepto amplio antes apuntado, el estudio de la confiden-
cialidad de los sistemas de informacion permite abarcar, por un lado, las normas
que contemplan las personas habilitadas para el tratamiento y acceso alos datos de
caracter personal, y por otro, la regulacién de la comunicacidn o cesion aterceros
de dichos datos.

A) EL ACCESO A LA INFORMACION CLINICA

Comenzando por €l primero de los aspectos sefidlados, y desde la dptica de los
sistemas de informacion clinica, cabe sefidar que precisamente una de las cuestio-
nes de mayor trascendencia, y a mismo tiempo dificultad, que suscita la historia
clinicay que se agrava con su tratamiento automatizado viene constituida por la
determinacién de las personas que, ademas del propio paciente, deben considerar-
se autorizadas para el acceso alamisma; ello es debido a que no es éste un extre-
Mo que venga concretado normativamente.
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Normativa sanitariay legislacion sobre proteccién de datos

Lalegislacion sanitaria se limita a enunciar un principio general de restriccion
en cuanto al acceso ala historia, segiin se deduce de los términos que utiliza €l art.
61 de la Ley General de Sanidad, conforme al cua se contempla el acceso a la
misma, ademés de por €l propio paciente, por parte de los facultativos implicados
directamente en e diagnoéstico y tratamiento del paciente. Esta Gltima mencién
legal no es suficiente por cuanto, a referirse en exclusiva a personal facultativo
implicado directamente en €l diagndstico y tratamiento del enfermo, no prevé, por
tanto, que otros diversos colectivos profesionales que trabajan en el &mbito de las
instituciones sanitarias pueden también acceder o mangjar, bien es cierto que de
modo més limitado, la historia clinica (piénsese en €l personal de enfermeria que
debe consultarla para el gjercicio de las funciones que le son propias, o incluso en
el personal administrativo que debareflegjar en ella determinados datos).

LaLey Organica5/1992 no aportabamayor solucién a este problema, por cuan-
to se limitaba a exigir que quede constancia del érgano (en e caso de las
Administraciones Publicas) o la persona (en €l caso de ficheros de titularidad pri-
vada) que tiene la consideracidn de responsable del fichero; determinacidn que por
si sola no permite concretar latotalidad de personas que pueden utilizar o acceder,
con fines mas amplios 0 mas restringidos, a la historia clinica informatizada, s
bien contribuye a delimitar responsabilidades en caso de acceso o utilizacion no
autorizada de aquélla.

LaLey Organica 15/1999 introduce alguna modificacion respecto de laregula
cion precedente. Se mantiene la figura del responsable del fichero o tratamiento,
definido como “personafisica o juridica, de naturaleza publica o privada, de natu-
raleza publica o privada, u 6rgano administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento”; pero junto a ella aparece el encargado del trata-
miento, que es “la personafisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, sdlo o conjuntamente con otros, trate datos personales por
cuenta del responsable ddl tratamiento”.

Ademas, y afectando de manera especificaalos sistemas de informacion clini-
ca, constituye una novedad destacable de la Ley Organica 15/1999 la prevision
contenida en su articulo 7.6, que, siguiendo en gran medida e criterio de la
Recomendacion de 13 de febrero de 1997 del Consgjo de Europa, autoriza € tra
tamiento, entre otros, de los datos relativos ala salud siempre que el mismo serea
lice por un profesional sanitario sujeto a secreto profesional o por otra persona
sujeta asimismo a una obligacion equivalente de secreto.
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Esta Ultima norma contribuye bastante mas a delimitar €l perfil de las personas
autorizadas para €l acceso y tratamiento de los datos de salud; no obstante, tampo-
co esta exenta de algunas dudas interpretativas en lo que afecta a determinar cu&
les son esas otras personas con obligacion de secreto equivalente ala de los profe-
sionales sanitarios. En efecto, si se parte de que toda persona que por razén de su
actividad laboral o profesional tenga acceso ainformacion de caracter reservado (y
la que afecta a datos de salud lo es) viene obligada por un deber de confidenciali-
dad respecto de la misma, habra que entender que esa obligacion de secreto equi-
valente a la de los profesionales sanitarios debe representar un plus sobre aquel
deber genérico; pero por otro lado, tampoco es pacifica, a menos en el Derecho
espafiol, la cuestion relativa a en qué actividades cabe afirmar un deber de secreto
profesional en sentido propio, cuestién con importantes consecuencias legales y
procesales (el vigente Cadigo Penal, sin ir méas lgjos, tipifica como delitos distin-
toslavulneracion del secreto profesional y larevelacion de datos reservados cono-
cidos por razén de la actividad laboral o profesional).

Esta prevision normativa estallevando aentender, al menos en ambitos no sani-
tarios, que cuando | os sistemas de informacién incluyan datos de esta naturaleza su
tratamiento debe encomendarse a profesionales de la salud. No obstante, este cri-
terio, tal vez vdido en aquellos sectores de actividad donde €l tratamiento de infor-
macion sanitaria sea una excepcion, no resulta satisfactorio en el ambito sanitario,
en € que parece ineludible, a menos en el modelo organizativo actual, admitir un
cierto grado de acceso, aunque sea limitado, a colectivos profesionales no afecta-
dos por un deber de secreto profesional en sentido estricto.

Previsiones del Real Decreto 994/1999, de 11 de junio

En todo caso, la regulacion legal respecto a las personas autorizadas para €
acceso y tratamiento de datos personales debe completarse, a su vez, con o esta-
blecido en el Real Decreto 994/1999, de 11 de junio, que aprueba el Reglamento
de medidas de seguridad de los ficheros automatizados que contengan datos de
carécter personal, normativa que incide més en la exigencia de una previa cons-
tancia e identificacion de las personas con acceso autorizado a cada fichero, que en
e establecimiento de criterios generales respecto a quiénes deban ser objeto de
autorizacion.

En este sentido, larelacion de todas y cada una de las personas con acceso alos
datos de carécter personal y alos sistemas de informacion, con indicacion ademas
de sus funciones y obligaciones concretas, forma parte del contenido necesario del
denominado documento de seguridad, que constituye la pieza clave en la ordena
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cion de las medidas de seguridad de todos los niveles. A esta obligacion se afiade,
ademas, la exigencia dirigida al establecimiento de procedimientos de identifica-
cion y autentificacion para el acceso a sistema de informacion, asi como de con-
troles de acceso con €l fin de que los usuarios puedan acceder a aquellos contactos
Yy recursos estrictamente necesarios para el desarrollo de sus funciones.

Estas previsiones, establecidas paradl nivel basico pero exigibles paratodos|os
niveles, se incrementan en los niveles medio y alto mediante un reforzamiento de
las exigencias deidentificacion y autentificacion, hastallegar alaimplantacion, en
los ficheros de nivel alto, de un registro de accesos que permita guardar en relacion
con cada acceso la identificacion del usuario, lafechay hora en que se reaizo, €
fichero accedido, € tipo de acceso y si ha sido autorizado o denegado.

En suma, el conjunto de normas legales y reglamentarias examinadas permiten
establecer un principio restrictivo en cuanto al acceso y manejo de la informacion
de carécter personal, en el sentido de que, aun admitiendo diversas posibles formas
de organizacién del trabajo, € volumen de informacién accesible a cada persona
es el estrictamente imprescindible para el correcto desempefio de sus funciones,
aspecto éste que en cualquier caso puede ser revisado y fiscalizado con base en €l
citado documento de seguridad.

Todo €ello con independencia de que, en cualquier caso, es también indudable
€l deber general de secreto que se impone a toda persona que por razon de su tra-
bajo tenga acceso a informacion de datos relativos a laintimidad de las personas;
deber cuya infraccién acarrea ademas importantes consecuencias legales.

Contratacién externa del tratamiento de datos

El tratamiento de esta materia no puede cerrarse sin hacer una referencia ala
posibilidad del acceso de los datos por cuenta de terceros, actualmente prevista en
el art. 12 dela Ley Organica 15/1999, que representa unaimportante novedad con
respecto alaregulacién anterior y que permite solventar ciertas dudas surgidas a
amparo de ésta Ultima. La afirmacién contenida en dicho precepto, en el sentido de
gue “no se considerarda comunicacion de datos €l acceso de un tercero a los datos
cuando dicho acceso sea necesario parala prestacién de un servicio a responsable
del tratamiento”, constituye en realidad una habilitacién para la posible contrata-
cion externa del tratamiento de datos de caréacter personal, cuestion siempre deba-
tida por los riesgos que entrafia en orden a la seguridad y confidencialidad de la
informacién.
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Téngase en cuenta que la no consideracion como comunicacion de datos con-
lleva la innecesariedad del consentimiento del afectado. Por €ello, a partir de esta
modificacion legal es patente la admision de esta figura, s bien sometida a deter-
minados requerimientos |egal es como son, basicamente, la necesaria constanciaen
contrato escrito (u otra forma que permita acreditar su celebracion y contenido), la
necesidad de pactar expresamente determinadas obligaciones del encargado del
tratamiento (acatamiento de las instrucciones del responsable del tratamiento, no
aplicacion delos datos afin distinto al del contrato y no comunicacion de los mis-
mos al tercero) y de estipular las medidas de seguridad aplicables, y la obligacion
de destruccion o devolucion de los datos al responsable del tratamiento una vez
cumplida la prestacién contractual.

Estaregulacion legal viene, en gran medida, a otorgar rango normativo a deter-
minados criterios que la préctica habia venido aplicando para la utilizacion de la
contratacion externa, ya que en todo caso la conclusién contraria ala admisién de
lamisma, aun a pesar del silencio de la Ley Orgénica 5/1992, no parecia una solu-
cion razonable.

B) COMUNICACION DE DATOS. EL CONSENTIMIENTO DEL AFECTADO Y
SUS EXCEPCIONES

El segundo gran apartado, €l referido a la determinacion de los supuestos en
gue la informacién clinica es accesible a terceros, obliga a considerar conjunta
mente los dos &mbitos normativos implicados, a saber, la legislacion sanitaria por
un lado, y la regulacion legal del tratamiento de datos de carécter persona. Con
base en unay otra normativa, no obstante, el fundamento que legitima el acceso
por parte de terceros a informacion de carécter personal es e mismo; a saber, €l
derecho del paciente ala confidenciaidad de lainformacion sanitaria relativa a su
proceso, caracterizado como derecho fundamental en cuanto expresion al derecho
a la intimidad personal del sujeto, no estd exento de limites o excepciones, del
mismo modo que sucede con cualquier otro derecho reconocido por € ordena-
miento juridico que, por definicion, nunca es absoluto sino que encuentra su limi-
te en la proteccion de otros derechos o intereses legitimos.

Comenzando por el segundo bloque normativo sefialado, debe indicarse que las
previsiones de la Ley Organica 15/1999 relativas a los supuestos expresamente
admitidos de cesién y comunicacion de datos son indudablemente aplicables, dado
su carécter de regulacién general, alos sistemas de informacion clinica

En este sentido, el principio general que consagrala normaes el de la necesi-
dad del previo consentimiento del interesado para que los datos de carécter perso-
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nal objeto de tratamiento puedan ser comunicados a un tercero, siemprey cuando,
ademas, dicha comunicacién obedezcaa cumplimiento de fines directamente rela
cionados con las funciones legitimas del cedente y del cesionario. Mayor interés
gue € principio general reviste, sin embargo, la determinacién de |os supuestos en
gue la necesidad de aquel consentimiento queda exceptuada, ya que son éstos los
supuestos gque plantean mayor conflictividad en su aplicacion préctica y los que
generan asimismo importantes dudas de interpretacion.

Exepciones de caracter general

a) La primera de las excepciones viene referida a aquellos casos en que la
cesiOn esté autorizada por una ley. Por esta via es necesario efectuar una remision
alaregulacion especifica en el ambito sanitario, ala que luego se aludira.

b) Queda exceptuada también del consentimiento del afectado la comunica
cién de datos recogidos de fuentes accesibles a publico, aspecto éste en el que la
Ley Organica 15/1999 introduce, en relacién con lalegislacion derogada, la nove-
dad importante de definir de modo exhaustivo cuales son las fuentes que tienen tal
carécter.

¢) Una excepcidn importante es la que contemplalaley a excluir € consenti-
miento “cuando el tratamiento responda a la libre y legitima aceptacién de una
relacion juridica cuyo desarrollo, cumplimiento y control implique necesariamen-
te la conexion de dicho tratamiento con ficheros de terceros’. Las dificultades
interpretativas de este precepto son notables, alin cuando en principio parece exten-
der a ambito de la comunicacién de los datos la misma excepcién al consenti-
miento del afectado que rige para el tratamiento de los mismos (esto es, la exis-
tencia de una relacion negocia que exija necesariamente la cesién). Teniendo en
cuentala amplitud de los conceptos manejados por la propiaregulacion legal y los
términos en que se expresa este precepto, no seria descartable su aplicacion a
supuestos tradicionalmente probleméticos y discutibles, como son los de acceso
por parte de un tercero a datos personales (incluso sensibles) con base en €l inte-
rés legitimo derivado de un contrato suscrito entre dicho tercero y el afectado; €l
gjemplo tipico, en € caso de los sistemas de informacion clinica, viene constitui-
do por las peticiones de acceso a datos de la salud de las personas formuladas por
entidades aseguradoras con quienes e interesado tiene suscrito un determinado
contrato de seguro para cuyo cumplimiento puede resultar necesario €l conoci-
miento de aquellainformacion.

d) Laley Organica 15/1999 contempla también, como excepcion a consenti-
miento del afectado, la comunicaciéon de datos que deba efectuarse a favor del
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Defensor del Pueblo, el Ministerio Fiscal, los Juecesy Tribunalesy el Tribunal de
Cuentas (incluyendo alas instituciones autonémicas con funciones andlogas al pri-
mero y Ultimo de los citados), cuando se enmarque en € gjercicio de las funciones
gue tienen atribuidas. La prevision legal no resulta novedosa en relaciéon con la
disposicion de lainformacion clinicaafavor de los érganos judiciales, conforme a
un criterio y una préctica comunmente admitidos, aunque no exentos de dudas y
conflictos planteados, sobre todo, en relacién con las condiciones en que debe faci-
litarse esainformacion alos Juzgados y Tribunales. Sin embargo, la nueva regula-
cion legal si aflade una mayor claridad a incluir, junto alos 6rganos judiciales, a
las demas instituciones que cita, respecto de las que € acceso a informacion de
caréacter personal, incluso reservada, se fundamenta en € gercicio legitimo de las
funciones que constitucional y legalmente tienen atribuidas.

La cesion entre Administraciones Publicas

Mencion especial merece el tratamiento de la cesién de datos entre las
Administraciones Plblicas, ya que en este caso se amplian de modo considerable
las posibilidades de cesién de la informacién de carécter personal con fundamen-
to, asimismo, en e gercicio de las funciones que legalmente se atribuyen a las
Administraciones Publicas.

De laredaccién del art. 21 de la Ley Organica se desprende que no es necesa-
rio e consentimiento del afectado (como se encarga de aclarar su apartado cuarto)
en diversos supuestos; en primer lugar, la redaccion inicial del precepto permite
entender que la cesién entre Administraciones Plblicas distintas esta autorizada
cuando setrata de g ercer |as mismas competencias sobre idéntica materia (sdlo asi
se entiende la formulacion de la norma en términos negativos).

Pero ademés, aun no concurriendo esta circunstancia, la cesién o comunicacion
se permite, de acuerdo con el mismo precepto, siempre que haya sido prevista por
las disposiciones de creacion del fichero o por una disposicién de rango superior
gue regule su uso, y en todo caso cuando la comunicacion tenga por objeto el pos-
terior tratamiento de los datos con fines histéricos, estadisticos o cientificos. En
suma, la ampliacién de los supuestos admitidos de comunicacion de datos en e
caso de las Administraciones Piblicas es notable con respecto a los ficheros de
titularidad privada, que quedan sujetos sin méas a las normas general es sefial adas.

Estas conclusiones, no obstante, deben ser revisadas a tenor de la reciente sen-
tencia 292/2000, de 30 de noviembre, dictada por el pleno del Tribunal
Constitucional en el recurso deinconstitucionalidad promovido por el Defensor del
Pueblo respecto de los articulos 21.1y 24.1y 2 delaLey Organica 15/1999, cuyo
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fallo, estimatorio del recurso interpuesto, declara inconstitucionales, y por tanto
nulos, determinados incisos de los preceptos impugnados. Sin perjuicio de un exa
men més profundo del citado pronunciamiento (que excede del objeto del presen-
te estudio), debe resaltarse, por |o que aqui interesa, que la declaracion de incons-
titucionalidad afecta ala prevision legal de la posibilidad de cesion de datos entre
Administraciones Plblicas, para € ejercicio de competencias distintas o sobre
materias diferentes, siempre que aquélla hubiera sido prevista por la norma de cre-
acién del fichero o por una disposicién de superior rango que regule su uso.

Esta declaracion, de consecuencias ciertamente notables (y que debiera obligar
en buenalégicaaunareformade laLey que delimite en mayor medidalos supues-
tos admisibles de cesion de datos entre Administraciones Publicas), descansaen un
motivo (“claro”, segin sefiala el Tribunal) expresado en el fundamento decimo-
cuarto de la sentencia, que no obstante suscita importantes dudas. El vicio de
inconstitucionalidad viene provocado, a juicio del Alto Tribunal, por € hecho de
que la Ley hayarenunciado afijar “los limites al derecho a consentir la cesion de
datos personales entre Administraciones PUblicas para fines distintos a los que
moativaron originariamente su recogida, y alos que acanza Unicamente el consen-
timiento inicialmente prestado por el afectado”, afirmacién esta Gltima que no deja
de resultar peculiar si se tiene en cuenta que precisamente el gercicio legitimo de
las funciones encomendadas a laAdministraciones Plblicas habilita a éstas para el
tratamiento (y por tanto larecogida) de datos sin necesidad de consentimiento del
interesado, conforme a articulo 6 de la propia Ley Orgénica 15/1999, excepcion
que, salvo que en si misma fuera declarada también inconstitucional, parece cohe-
rente en su fundamento con la prevision legal ahora anulada.

Excepciones propias de los sistemas de informacion clinica

a) Ladultimade las excepciones que contemplalaLey Organica, en cuanto ala
comunicacion de datos sin consentimiento del interesado, viene referida a un
supuesto especifico o propio del ambito sanitario como es “la cesién de datos de
caracter personal relativos alasalud (que) sea necesaria para solucionar una urgen-
cia que requiera acceder a un fichero o para realizar los estudios epidemiol dgicos
en los términos establecidos en lalegislacidn sobre sanidad estatal o autonémica’.
El inciso primero delanormaprevélo que podria considerarse un supuesto de esta
do de necesidad sanitaria, reflejo de la consideracién que a legislador le merece la
especial problemética que puede suscitarse en relacion con los sistemas de infor-
macién de datos sanitarios, de la que es gemplo a su vez e tratamiento especifico
gue recibe la transferencia internacional de datos que “ sea necesaria para la pre-
vencion o para el diagndstico médicos, |a prestacion de asistencia sanitaria o trata-
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miento médicos o la gestién de servicios sanitarios’, a la que se exime del cum-
plimiento de los requisitos generales exigibles parael movimiento internaciona de
datos.

b) Por otro lado, es obligada la remision ala propia legislacion sanitaria para
completar € régimen legal de habilitacion de la cesiéon o comunicacién de datos,
remisién que, como se havisto, la Ley Organica ordena en dos ocasiones, una con
carécter general (supuestos de cesién autorizada por una Ley) y otra especificaen
el supuesto de cesidn necesaria para la realizacion de estudios epidemiol égicos
conforme a la legislacion sobre sanidad.

En este sentido, la propia regulacion legal de la historia clinica contempla
diversos supuestos en los que el carécter reservado de lainformacién contenida en
aquélla cede ante determinados fines; asi |0 establece e art. 61 de la Ley General
de Sanidad, que permite la posible utilizacién de la informacién contenida en las
historias clinicas con fines cientificos o para la realizacion de estudios epidemio-
[6gicos, asi como para las actuaciones de inspeccion médica (excepcion justifica
da en el gercicio legitimo de las funciones de inspeccién y control atribuidas
legalmente a las Administraciones sanitarias).

No obstante, cabe destacar |a existencia de un proyecto de modificacion en esta
materia, que se plasma en un borrador de regulacion legal bésica en materia de
informacion y documentacion clinica, elaborado en 1999 por el Ministerio de
Sanidad y Consumo, y que modificaria en este y en otros puntos la normativa
vigente contenida en la Ley General de Sanidad. Por su interés merece hacer men-
cion de las previsiones contenidas en dicho borrador en relacion con el acceso y
disposicion de la historia clinica, materia en la que establece un grado de concre-
cion mayor, a contemplar las siguientes situaciones:

1) Como regla general, la historia estara disponible para todos los profesiona
les que intervengan en el proceso asistencial. Notese que el término utilizado (pro-
fesionales y no facultativos) es mas amplio que el actual y permite solventar algu-
nas de las dudas que han quedado apuntadas.

2) Se contempla, asimismo, €l acceso en supuestos de requerimiento judicial,
seguridad y salud publica, investigacion y docencia debidamente autorizados, y
demas situaciones previstas en la Ley.

3) También se permite la utilizacion de la historia clinica para € gercicio de
funciones de inspeccién sanitaria, actividades de evaluacion y acreditacion y otras
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motivadas por la autoridad sanitaria que tengan por objeto mejorar la calidad de la
asistencia.

4) Y por ultimo, se prevé el acceso a la historia en defensa de los intereses
generales en casos de urgencia o necesidad.

En suma, y aun con dificultades de interpretacion en algunas de las excepcio-
nes previstas, la aplicacion conjunta de lanormativa sanitariay de laregulacién del
tratamiento de datos permite concretar con relativa precision los supuestos en que
es legamente admisible el acceso por parte de terceros a la informacién clinica,
configurando de esta manera el contorno y los limites del deber de confidenciali-
dad exigible en relacion con los datos de carécter personal.

ASPECTOS PRINCIPALES DE LA REGULACION CONTENIDA EN EL
REAL DECRETO 994/1999, DE 11 DE JUNIO

El Real Decreto 994/1999, de 11 de junio, por € que se aprueba el Reglamento
de medidas de seguridad de los ficheros automatizados que contengan datos de
caracter personal, constituye el desarrollo de lo dispuesto en € art. 9 de la Ley
Orgénica 5/1992, precepto legal cuya redaccidn, con la Unica salvedad referida a
lainclusion del encargado del tratamiento junto al responsable del fichero como
sujeto obligado, se mantiene intacta en la Ley Organica 15/1999.

Este precepto legal, através de los tres parrafos en que se redacta, contempla
en realidad tres previsiones distintas. Por un lado, se establece un deber, definido
en términos genéricos, de adoptar “las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de | os datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado”. Como puede observarse,
este apartado no efectlia una remision al reglamento en orden a la determinacion
de cudles son esas medidas, sino que contiene una obligacion, en principio juridi-
camente exigible, que se concreta en funcion de las propias circunstancias, 0, como
sefiala el propio precepto, de acuerdo con €l “estado de la tecnologia, la naturale-
za de los datos amacenados y |0s riesgos a que estan expuestos’.

Lallamada a Reglamento se efectlia propiamente en los dos restantes aparta-
dos de la norma legal comentada, con caracter general para todo tipo de datos de
carécter personal, por un lado, y de modo especifico paralos datos especialmente
protegidos, entre los que se encuentran los relativos a la salud de | as personas, por
otro. Dicha norma reglamentaria debe regular, segiin € mandato legal, las condi-
ciones de integridad y seguridad de los datos y de los centros de tratamiento, loca-
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les, equipos, sistemasy programas, asi como los de los ficheros y las personas en
€l caso de tratamiento de datos sensibles.

Cabe destacar que €l régimen sancionador dispuesto por lapropialLey Organica
tipifica como infraccion grave el incumplimiento de las condiciones que se esta-
blezcan reglamentariamente en relacion con los ficheros, locales, programas o
equipos que contengan datos de caracter personal, si bien e incumplimiento del
deber genérico contenido en al apartado primero del precepto legal que se exami-
na podria, probablemente, encontrar acomodo en alguna otra de las conductas sus-
ceptibles de ser sancionadas conforme a aquel régimen.

Abordada con anterioridad la cuestion relativa al @mbito de aplicacion del
Reglamento, el estudio debe centrarse en un breve andlisis de algunos de los aspec-
tos destacables de una regulacién que, no obstante su carécter esencialmente téc-
nico, merece también ciertas consideraciones de indole juridica, comenzando por
la primeray esencial referida a su fundamento o razén de ser, que, como expresa
Su propia exposicién de motivos en concordancia con lanormalegal objeto de des-
arrollo, radica en la necesidad de garantizar la confidencialidad e integridad de la
informacién como modo de proteccién de los derechos a honor y ala intimidad
persona y familiar y demas derechos de la persona.

Debe resefiarse, igualmente, el caracter basico o minimo que revisten las pre-
visiones establecidas en el Reglamento, en cuanto aplicables a todo tipo de fiche-
ros que contengan datos de caracter personal con independencia de las medidas
especiales que puedan establ ecerse para ficheros que, por la peculiar naturaleza de
los datos contenidos en ellos, exijan una mayor proteccion.

Niveles de seguridad

L as disposiciones reglamentarias se articulan en torno a tres niveles de seguri-
dad, que se establ ecen atendiendo ala naturaleza de | os datos que son objeto de tra-
tamiento. Las exigencias y medidas de seguridad se disponen de manera acumula-
tiva, de tal forma que todos | os ficheros deben cumplir las previsiones establecidas
para el nivel basico y ademas las vinculadas alos niveles medio y, en su caso, ato
en el supuesto de que €l fichero en cuestion contenga datos de los que obligan asu
adopcion.

L os ficheros que contengan datos referidos ala salud y ala vida sexua de las
personas se clasifican entre los de nivel ato, o queimplica, en principio, € some-
timiento de los sistemas de informacion clinicaal grado mas elevado de proteccion
dispensado por la norma reglamentaria.
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El establecimiento de tres niveles de proteccion trasciende asimismo al ambito
de aplicacion temporal del Reglamento, que dispone laimplantacién de las medi-
das de nivel béasico en el plazo de seis meses desde su entrada en vigor (prevista
para el dia siguiente a su publicacion oficial), en e de un afio en € caso de las
medidas de nivel medio, y en el de dos afios para las de nivel ato. El primero de
los plazos resulta, por lo demés, ampliado hasta el 26 de marzo de 2000 en virtud
de lamodificacion introducida por € Real Decreto 195/2000, de 11 de febrero.

Ambito de aplicacion

El Reglamento es de aplicacion, seglin se ha visto, a los tratamientos de datos
personales de carécter automatizado, si bien la horma se encarga de precisar que
sus previsiones resultan aplicables integramente a tales ficheros ya sean perma
nentes o temporales, ordenando respecto de estos Ultimos su borrado una vez que
dejen de ser necesarios para los fines que motivaron su creacion. Asimismo, las
medidas establecidas para cada uno de los niveles se aplican a acceso a datos de
carécter personal a través de redes de comunicaciones, segin sefida el art. 5 del
Reglamento.

El documento de seguridad.

Laregulacion descansa, como elemento basico, en el documento de seguridad,
en € que deben integrarse y contenerse las medidas, normas y procedimientos de
seguridad establecidos por € responsable del fichero conforme a las propias exi-
gencias del Reglamento; de ahi que éste defina un contenido minimo del docu-
mento de seguridad, respecto del que se ordena asimismo su permanente revision
y actualizacion en funcién de las modificaciones operadas en el propio sistemade
informacion o en las disposiciones normativas aplicables en materia de seguridad.

Las normas establecidas para €l nivel basico, y aplicables por tanto a todo
fichero, vienen referidas a las funciones y obligaciones del personal, a la existen-
cia de un registro de incidencias, alaidentificacion y autentificacion de usuarios,
alos controles de acceso, alagestion de soportesy alas copias de respaldo y segu-
ridad. En los niveles superiores, con caracter general, se incrementan las exigen-
cias impuestas para cada uno de tales aspectos, incorporando en algunos supuestos
obligaciones afiadidas, como es €l caso de lafigura del responsable de seguridad y
laauditoria (interna o externa) en los ficheros de nivel medio (y por tanto, también
en los de nivel alto), o la necesidad de cifrado de datos para la distribucion de
soportes de datos, o transmisién de los mismos a través de redes de comunicacio-
nes, en el caso de los ficheros de nivel alto.
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Algunas consider aciones de car acter juridico

a) Alavistade criterio establecido para determinar la aplicacion de las medi-
das de seguridad de uno u otro nivel, reviste un notable interés, desde un punto de
vista juridico, la delimitacion del concepto de “datos de salud” a que alude €l
Reglamento. A falta de una definicién legal del término, parece que debe conside-
rarse incluida dentro del mismo toda informacion referida al estado de salud fisica
o0 mental de la persona, no estando tan claro que constituyan datos de tal naturale-
za (aunque puede resultar discutible) aquellas informaciones de tipo administrati-
Vo 0 burocrético referidas al proceso asistencial. Tampoco la jurisprudencia aclara
demasiado a respecto, ya que los escasos pronunciamientos recaidos hasta el
momento se han dictado sobre supuestos de hecho no dudosos, como es el caso de
la sentencia 202/1999, de 8 de noviembre, ya citada, del Tribunal Constitucional,
gue considera de tal naturaleza lainformacion relativa a diagnostico médico con-
tenida en una base de datos de absentismo laboral.

b) Por otro lado, y aun cuando afecta a aspectos de naturaleza esencialmente
técnica, es llamativo, desde una perspectiva legal, el ato nivel de exigencia que
deriva de la aplicacion estricta del Reglamento de medidas de seguridad, que en
ocasiones plantea dudas reales respecto de la posibilidad misma de cumplimiento
de sus previsiones. A efectos ilustrativos cabe citar, por g emplo, e ya comentado
registro de accesos que es obligatorio para los ficheros de nivel alto, y cuya efec-
tiva implantacion parece requerir, desde un punto de vista estrictamente técnico,
una capacidad de los sistemas de informacién muy superior a la necesaria para €l
propio tratamiento de los datos. La referencia a “estado de la tecnologia’ que se
contiene en €l articulo 9 de laLey al establecer €l deber de adopcion de las medi-
das de seguridad de los datos queda, en cierto modo, puesta en entredicho con pre-
visiones como la que se examina.

¢) Como ultimo aspecto de la regulacion en materia de seguridad, cabe men-
cionar la remision al régimen sancionador de la Ley Organica 5/1992 (referencia
gue hay que entender hecha en la actualidad a lo dispuesto en la Ley Orgénica
15/1999) para e caso de incumplimiento de las medidas de seguridad impuestas
por e Reglamento; régimen que, como es sabido, determinalainaplicacion de san-
ciones econdmicas alas infracciones cometidas por las Administraciones Plblicas,
sustituidas por la facultad de la Agencia de Proteccion de Datos de dictar resolu-
¢ion con las medidas de obligado cumplimiento para el cese de la conductainfrac-
toray de proponer lainiciacién de las actuaciones disciplinarias oportunas.

A MODO DE CONCLUSION

El examen juridico de laregulacion relativa al tratamiento de datos de caracter
personal, y especificamente en materia de seguridad y confidencialidad, parece
arrojar mas dudas que certezas en relacion con un marco lega que, sin demasiados
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riesgos, puede calificarse como exigente y riguroso. Las criticas, sin embargo, no
deben dirigirse contra esta Gltima caracterizacion (fruto de una determinada opcion
legidlativa), sino contra la falta de una clara delimitacién de aspectos y elementos
esenciales que afectan al propio ambito de proteccion dispensado por de la norma
o0 alaaplicacién de instrumentos y garantias esenciales previstos por la misma.

Las incertidumbres sobre la interpretacion y aplicacion que definitivamente se
dé alaLey Organica 15/1999 son por ello importantes, y frente alas mismas cabe
reclamar més que nunca la necesidad de un criterio ponderado que conjugue los
intereses que se tratan de proteger con la debida consideracion de larealidad social
en gque la norma debe ser aplicada.

ANEXO. RELACION DE NORMASY SENTENCIAS CITADAS

1. Ley 14/1986, de 25 de abril, General de Sanidad. BOE 29-4-1986, nim. 102.

2. Ley Organica 5/1992, de 29 de octubre, por la que se regula € tratamiento
automatizado de los datos de caracter personal. BOE 31-10-1992, nim. 262.

3. Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de caréc-
ter Personal. BOE 14-12-1999, nim. 298.

4. Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta a tratamiento de datos personales y a la
libre circulacion de estos datos. DOCE n° L 281/39.

5. Real Decreto 994/1999, de 11 de junio, por € que se aprueba € Reglamento
de medidas de seguridad de | os ficheros automatizados que contengan datos de
carécter personal. BOE 25-6-1999, nim. 151.

6. Ley Orgénica 1/1982, de 5 de mayo, reguladora de la proteccion civil del
honor, de laintimidad personal y familiar y de la propia imagen. BOE 14-5-
1982, nim. 115.

7. Sentenciadel Tribunal Congtitucional 254/1993, de 20 dejulio. BOE 18-8-1993.
8. Sentenciadel Tribunal Constitucional 143/1994, de 9 de mayo. BOE 13-6-1994.
9. Sentenciadel Tribunal Constitucional 11/1998, de 13 de enero. BOE 12-2-1998.

10. Sentencia del Tribunal Constitucional 202/1999, de 8 de noviembre. BOE
16-12-1999.

11. Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre. BOE
4-1-2001.
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LA AGENCIA DE PROTECCION DE DATOS

El art. 18 de la Constitucion espafiola tiene como objeto la regulacion del dere-
cho a honor, alaintimidad personal y familiar y ala propiaimagen, asi como la
inviolabilidad del domicilioy el secreto de las comunicaciones.

Su apartado 4 contiene previsiones especificas paragarantizar el honor y lainti-
midad personal y familiar frente al uso de la informatica.

La jurisprudencia del Tribunal Constitucional ha reforzado la configuracién
congtitucional del derecho reconocido en el art. 18.4 afirmando que se trata de un
derecho fundamental auténomo que obliga a todos los poderes publicos y que
reviste el caracter de un auténtico derecho subjetivo, origen inmediato de derechos
y obligacionesy no € de un mero principio programético.

La proteccion constitucional de este derecho se encuentra recogida, fundamen-
talmente, en la Ley Organica 15/1999, de 13 de diciembre, que desarrolla € art.
18.4 de la Constitucion.

El érgano encargado de dicha proteccion es la Agencia de Proteccion de Datos
(APD/LaAgencia). LaLey OrganicaconfiguraalaAgenciacomo un ente de dere-
cho publico, con personalidad juridica propiay plena capacidad publicay privada,
gue actla con independencia de las Administraciones Publicas en € gjercicio de
sus funciones.

LaindependenciadelaAPD se articula en torno aun triple orden de elementos.

Por una parte, previendo que el Director de laAgencia, unavez nombrado, ten-
dra un mandato de cuatro afios, sin que pueda producirse su cese por decision del
Ejecutivo, salvo que concurra alguna de las circunstancias tasadas normativamen-
te: Incumplimiento grave de las obligaciones del cargo, incapacidad sobrevenida
para el gercicio de sus funciones, incompatibilidad o condena por delito doloso.
De este modo la actuacién del Director de la Agencia se sustrae a una posible
remocién por parte del Gobierno, cualquiera que sea aquélla.

En segundo lugar, estableciendo que gerce sus funciones con plena indepen-
denciay objetividad, no estando sujeto a instruccién alguna en € desempefio de
aquéllas.
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Finalmente, contemplando que sus resoluciones no puedan ser objeto de revo-
cacion por autoridad administrativa alguna, sino por 6rganos jurisdiccionales inde-
pendientes y, en particular, por la Sala de lo Contencioso-Administrativo de la
Audiencia Nacional.

FUNCIONES DE LA AGENCIA DE PROTECCION DE DATOS

LaLey Organicaatribuye alaAPD lafuncion de velar por €l cumplimiento de
la normativa de proteccién de datos personal es contemplando, atal efecto, un con-
junto de funciones que, sintéticamente, se exponen a continuacion.

Registro General de Proteccion de Datos

La primera de ellas es una funcion de carécter informativo respecto de los ciu-
dadanos. Esta funcion consiste en facilitarles informacién sobre los ficheros exis-
tentes, sobre la finalidad de los mismos y sobre la identidad del responsable del
fichero.

El instrumento previsto especificamente para hacer efectiva esta funcién es €
Registro General de Proteccion de Datos a que, imperativamente, deberan ser
notificados tanto los ficheros de titularidad publica como los de titularidad priva
dacon objeto de que, s cumplen las exigencias legal es, sean objeto de inscripcién.

La creacién de ficheros de titularidad publica deberd ser habilitada por medio de
una disposicion general publicada en e Boletin Oficial del Estado o Diario oficial
correspondiente antes de ser notificados e inscritos en € Registro. Los de titulari-
dad privada podrén crearse para €l logro de actividades u objetos legitimos de su
titular debiendo notificarse previamente a su inscripcion a Registro mencionado.

La inscripcién debe incluir, entre otros aspectos, 10s datos que sean necesarios
parael gercicio de los derechos de informacidn, acceso, rectificacion, cancelacion
y oposicion que la Ley reconoce. El acceso a mismo es gratuito por parte de los
ciudadanos.

La inscripcion, acorde con su finalidad informativa, es meramente declarativa
sin que constituya una autorizacion para la existencia de los ficheros ni sane las
posibles actuaciones contrarias a la normativa de proteccién de datos personales.

De este modo, €l Registro se configura como un érgano que permite alos ciu-
dadanos conocer |a existencia de los ficheros en los que pueden estar incluidos sus
datos personales, asi como informarse acerca de dénde y ante quién pueden gjer-
cer los derechos de acceso, rectificacion, cancelacion y oposicion.
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Tutela de los derechos de acceso, rectificacion, cancelacion y oposicion

La segunda de las funciones atribuidas ala Agenciaes la de tutelar €l gercicio
de los citados derechos.

Estos tienen caracter personalisimo y deben ser gercitados, en primer lugar,
ante el responsable del fichero que contenga sus datos personales. No obstante, si
dicho gercicio es negado u obstaculizado por € responsable del fichero, la Ley
atribuye ala APD la competencia para garantizarlo.

A tal efecto, setramitard el correspondiente procedimiento administrativo en €
gue debera analizarse la conformidad o disconformidad de la negativa respecto de
las previsiones legales y, en caso de apreciarse que la negativa a €jercicio de los
derechos esilicita, laAgenciaimpondrael gercicio de los mismos, incurriendo en
infraccion administrativa sancionable € responsable del fichero que impide su
gercicio.

Ademés de la responsabilidad administrativa por €l incumplimiento de la Ley,
los af ectados que como consecuencia de lamisma sufran dafio o lesién en sus bien-
es o0 derechos, tendran derecho a ser indemnizados. Esta responsabilidad debera
exigirse conforme al régimen de responsabilidad de las Administraciones Publicas
en €l caso de los ficheros de titularidad publicay, ante los 6rganos de jurisdiccion
ordinaria en el caso de los ficheros de titularidad privada.

Vigilancia del cumplimiento de la nor mativa de proteccién de datos

Ademas de garantizar los derechos de los interesados, la competencia de la
Agenciade velar por € cumplimiento de la normativa de proteccién de datos per-
sonales se lleva a cabo declarando la existencia de infracciones e imponiendo las
correspondientes sanciones.

Tal declaracién se realiza mediante la instruccion de un procedimiento admi-
nistrativo sancionador, con plenas garantias para las partes.

Antes de iniciar el expediente la Agencia puede realizar actuaciones previas,
gue no forman parte de aquél, a fin de acreditar las circunstancias de hecho con-
currentes.

Para ello la Ley le atribuye la potestad de inspeccion en cuya virtud, los fun-
cionarios inspectores pueden solicitar la exhibicion o € envio de documentos y
datos examinados en €l lugar en que se encuentren depositados, asi como inspec-
cionar los equipos fisicos y l6gicos utilizados para €l tratamiento de los datos,
accediendo a los locales donde se hallen instalados. Los inspectores tienen la con-
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sideracion de autoridad publica en el desempefio de sus cometidos, estando obli-
gados a guardar secreto sobre las informaciones que conozcan en gjercicio de las
mismas, incluso después de haber cesado en el desempefio de su actividad.

L as actuaciones inspectoras pueden realizarse como consecuencia de denuncia
o de oficio, siendo cada vez més frecuente la realizacion de planes de inspeccion
de esta Ultima natural eza dirigidos a comprobar €l cumplimiento de lanormativade
proteccion de datos, especialmente en agquell os sectores como € sanitario en el que
se tratan datos especialmente protegidos, o en los que se produce un tratamiento
masivo de datos (entidades financieras, operadores de tel ecomunicaciones, presta-
doras de servicios béasicos, etc..). Las inspecciones de oficio suelen concluir con la
adopcion por parte de la Agencia de recomendaciones que faciliten el cumplimien-
to de la normativa de proteccion de datos. No obstante, de apreciarse presuntas
infracciones de ésta, se producira lainiciacién de expedientes sancionadores.

En el caso de acreditarse una infraccion, si se hubiera producido por parte de
unaAdministracion Plblica, el Director de laAgencia declararala responsabilidad
de lamisma, sin imposicién de sancion econdmica, pudiendo recabar la exigencia
de responsabilidad a funcionario responsable de aquélla. Estas declaraciones, asi
como las medidas que se hayan adoptado para cumplir la Ley deben ser comuni-
cadas al Defensor del Pueblo.

De resultar responsable de la infraccion € titular de un fichero privado debe
imponerse | as sanciones econdmicas previstas en laley que comprenden un abani-
co entre 100.000 y 100.000.000 de pesetas.

Sin embargo, las posibilidades que la Ley atribuye alaAgencia para garantizar
la privacidad no se agotan en la imposicion de sanciones. La norma atribuye a su
Director la competencia de adoptar medidas cautelares dirigidas a exigir alos res-
ponsables de los ficheros la adopcion de las medidas necesarias para adecuarse a
las exigencias legales, pudiendo ordenar, en su caso, la cesacion de los tratamien-
tosy la cancelacion de los ficheros. De este modo, es posible garantizar la intimi-
dad de los afectados, incluso con carécter previo ala declaracion de existencia de
infracciones, en situaciones urgentes o cuando pueda apreciar que el contenido de
la resolucién definitiva no sera efectivo sin la adopcién de medidas cautelares.
Asimismo, la Ley permite con dichas medidas velar por la privacidad en aquellos
casos en los que la cuantia de la sancién econdmica no resultar disuasoria para que
el infractor cese en el tratamiento ilicito de datos personales.

Las exigencias de la Ley Organica para |la proteccion de los datos personales
tienen €l caracter de minimos, pudiendo los responsables de | os ficheros intensifi-
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car o ampliar dicha proteccion. A tal efecto, laL ey contemplalaposibilidad de que
se adopten codigos-tipo, mediante acuerdos sectoriales, convenios administrativos
0 decisiones de una empresa. Los cAdigos.tipo tienen el caracter de codigos deon-
tolégicos o de buena practica profesional debiendo ser inscritos, para su conoci-
miento por los ciudadanos, en € Registro General de Proteccion de Datos, previa
decision del Director de laAgencia

Finalmente, la APD debe autorizar las transferencias internacionales de datos
en los casos previstos en la Ley Orgéanica. Los datos personales solo podran ser
transferidos a terceros paises cuando, ademés de cumplir las exigencias de la L ey,
€l pais de destino tenga un nivel de proteccion adecuado o equiparable a que
garantiza la horma espafiol a.

Las transferencias son posibles a los paises de la Unidn Europea ya que, por
exigencia de la Directiva 95/46/CE, del Parlamento Europeo y del Consgjo, de 24
de octubre de 1995, los Estados Miembros gozan de dicho nivel de proteccion,
estando garantizada la libre circulacion de datos personales entre ellos.

En el caso de no existir un nivel de proteccion adecuado, es preciso exigir
garantias especificas que pueden ser acordadas por la Comision Europea o por las
autoridades nacionales de proteccion de datos, entre las que se encuentra la
Agencia espafiola. Como novedad reciente en esta materia debe citarse la Decision
de la Comisién Europea, de 26 de julio de 2000, que declara la existencia de un
nivel adecuado de proteccion s la transferencia se realiza a una empresa en
Estados Unidos acogida alos principios de “ puerto seguro” gque serecogen en ella.

Por su parte, la Agencia espafiola ha autorizado transferencias internacionales
a paises sin nivel de proteccion adecuado, exigiendo garantias contractuales al
cedente y al destinatario de los datos. Las garantias exigidas pueden resumirse en
el compromiso de las partes de respetar la Ley Organica 15/1999, limitar €l trata-
miento de datos exclusivamente alafinalidad delatransferencia, adoptar las medi-
das de seguridad requeridas por el derecho espafiol, responsabilizarse solidaria-
mente de los incumplimientos, garantizar de forma asequible el gercicio de sus
derechos a los afectados y permitir las inspecciones independientes que estime
necesarias la autoridad espafiola.

Fuera de |os supuestos expuestos, las transferencias internacionales solo seran
posibles cuando concurra alguna de las excepciones contempladas en €l art. 34 de
laLey Organica.
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Tratamiento de datos de salud

Para concluir, se hara a continuacion referencia especifica a tratamiento de
datos de salud.

En laLey los datos de salud tienen el carécter de datos especial mente protegi-
dos que sdlo pueden ser recabados, tratados y cedidos cuando asi 1o disponga una
Ley o € afectado consienta expresamente. Dicho tratamiento sera posible cuando
resulte necesario para la prevencion o diagnostico médicos, la prestacion de asis-
tencia sanitaria o tratamiento médico o la gestion de servicios sanitarios siempre
que dicho tratamiento se realice por un profesional sanitario sujeto al secreto pro-
fesional o por otra persona sujeta asimismo a una obligacion equivalente de secre-
to. También podra llevarse a cabo cuando €l tratamiento sea necesario para salva
guardar €l interés vital del afectado o de otra persona.

A tal efecto, las instituciones y los centros sanitarios publicos y privadosy los
profesional es correspondientes pueden proceder al tratamiento de datos relativos a
la salud de las personas que acudan a ellos o0 hayan de ser tratados en los mismos,
en los términos previstos en la legislacion estatal o autondémico sobre sanidad.

Es, igualmente, posible latransferenciainternacional de datos cuando sea hece-
saria para las finalidades expuestas o para la salvaguarda de un interés publico en
el ambito sanitario, por estar contempladas tales excepcionesen €l art. 34 delalLey
Organica.

Mencion especifica requiere una breve referencia ala relacion entre e secreto
profesional del médico y la proteccién de datos personales ala vista de la reciente
Sentencia de la Sala de lo Contencioso-Administrativo —Seccién Octava— del
Tribunal Superior de Justicia de Madrid, de 12 de julio de 2000.

En ella se afirma que las relaciones de un médico profesiona liberal, que ger-
ce su actividad profesional a titulo personal, sin dependencia laboral de ninguna
clase, con sus clientes —arrendamiento de servicios— estén regidas por un insupri-
mible deber de secreto profesional. A juicio del Tribunal el contenido del ordena-
dor persona de profesional queda fuera del ambito de aplicacién de la derogada
Ley Organica 5/1992, de 24 de octubre (LORTAD, que ha sido sustituida por la
Ley Organica 15/1999) pues las eventuales violaciones del deber de confidenciali-
dad del médico tienen sus propios calices juridicos de reaccion distintos y al mar-
gen de los establecidos en la LORTAD.

Adicionalmente, la Sentencia afirma que, ain admitiendo a efectos meramente
dialécticosla aplicacion de laLORTAD, la conducta del profesional negando alos
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inspectores de la APD datos obrantes en su ordenador relativos a pacientes no
constituye obstruccién alguna alaactuacion inspectorade laAgencia, sino unadis-
crepancia absolutamente razonable en orden a acance de la actuacion de la
Agencia respecto de unos datos cuya confidencialidad quedaba garantizada y sal-
vaguardada por e secreto profesional.

En la actualidad la competencia revisora de las resoluciones del Director de la
Agenciano corresponde alos Tribunales Superiores de Justiciasino alaAudiencia
Nacional. Este 6rgano no hadictado sentencia en la materia comentada, por 1o que
no es posible conocer en qué medida compartira, disentird 0 matizara el pronun-
ciamiento de la sentencia comentada. Ello no obsta para que resulte oportuna su
mencion dada la novedad del planteamiento contenido en la misma.
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* Las conclusiones del informe fueron acordadas en €l curso de la reunién por todos los asistentes a
lajornada.






Conclusiones

INTRODUCCION

En la jornada llevada a cabo el 12 de diciembre del 2000 en Pamplona, para
elaborar €l Informe SEIS sobre “La Seguridad y la Confidencialidad de la
Informacion Clinica’, se expusieron y debatieron las 8 ponencias incluidas en este
documento, y se desarrollé una sesion de trabajo para obtener las conclusiones glo-
bales.

Aqui se recogen las conclusiones acordadas por |os participantes en la jornada
de trabajo, que se apoyan en sus aspectos de detalle en las 8 ponencias, a las que
se hace referencia mas concreta cuando ello es necesario.

El primer aspecto a considerar es la propia estructura argumental de las con-
clusiones, para lo cual, teniendo en cuenta que las propias ponencias se agrupan
en 3 bloques de forma natural:

—Lavisién delos usuarios (médicos, gestores e investigadores): ponencias 1, 2y 3,
—Lavisién de los técnicos en SS.I1.: ponencias 4,5y 6,
—Lavision legal: ponencias 7y 8,

se decidio seguir el siguiente esquema:

NECESIDADES Y PROBLEMAS

Seguridad y Confidencialidad de Plantean Necesidades
la Informacion Clinica y Problemas

REQUERIMIENTOS LEGALES
* Legislacion Sanitaria

* Legislacion de
Proteccion de Datos

y

Establecen actuaciones

ACTUACIONES TECNICAS Y oblipatorias

ORGANIZATIVAS
Soluciones
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En cada apartado se discutieron los siguientes aspectos principales:
—Necesidades y problemas
- Aspectos previos. Necesidad de informacion sanitaria (recogida, trata
miento, difusion); el problema de la estandarizacion; qué informacién se ha
de proteger.
- Quién ha de acceder a la informacién, para qué, con qué seguridad.
Problemas para garantizar la seguridad y confidencialidad.

—Requerimientos legales: los requerimientos legales, producto de la propia
legislacion sanitariay de lalegislacion en materia de proteccidn de datos de caréc-
ter personal, afectan tanto a las necesidades y problemas, como a las actuaciones
técnicas y organizativas. Por ello, en las conclusiones no se ha desarrollado como
un apartado independiente, sino que se haintegrado en los otros dos. Por otra parte,
un tratamiento detallado del marco legal se puede encontrar en la ponencia
“ Aspectos legales de la seguridad y confidencialidad en lainformacion clinica’.

—Latitularidad de los derechos de la informacion clinica fue ampliamente dis-
cutida. Esta cuestion esta tratada ademas de en la ponencia sobre aspectos legales,
en otros trabgjos del mismo autor* alos que pueden recurrir las personas interesa-
das en estos aspectos

—Actuaciones técnicas y organizativas: una vez identificadas las necesidades y
problemas fundamentales, se identificaron las principales actuaciones a realizar,
tanto técnicas como organizativas, paraatender |as necesidades en materia de segu-
ridad y confidencialidad de la informacién clinica, que deben enmarcarse en un
plan global de seguridad.

NECESIDADESY PROBLEMAS
Aspectos previos

Tratamiento y disponibilidad de la informacion

El objetivo de cualquier sistema de salud ha de ser prestar la mejor asistencia
posible alos ciudadanos. Un elemento necesario para proporcionar unamejor asis-
tencia es e tratamiento y disponibilidad de la informacién, tanto para la propia
asistencia, como para los aspectos de gestidn e investigacion asociados.

* Andérez A, Historia Clinica e informética: aspectos legales.
I. Informética y salud 1999, n.° 18 (896-899). Il. Informética y salud 1999, n.° 19 (968-969).
I11. Informéticay salud 1999, n.° 20 (1022-1026).
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Estandarizacion de la informacion

Un aspecto que se tratd en la jornada de trabajo, y que se resefia también en
alguna ponencia, es el problema que supone la falta de estandarizacién de lainfor-
macion clinica. Aunque éste no era el objeto del informe, resultainteresante incluir
una breve sintesis de | as reflexiones efectuadas:

—L os diferentes servicios de salud reguieren en muchos casos compartir infor-
macién clinica. Este proceso actualmente no estd automatizado, ya que cada servi-
cio de salud estructura la informacion recogida en la historia clinica de manera
diferente. El intercambio de informacién se ha de hacer de modo manual, lo cua
es lento y costoso, amén de susceptible de errores de transcripcion. A la escasa
estandarizacion de las historias clinicas, se une la inexistencia de un nimero de
identificacion Unico por paciente de ambito estatal, porque los cédigos de identifi-
cacion de la Tarjeta Individual Sanitaria (TIS) son diferentes en los distintos servi-
cios de salud.

Teniendo en cuenta estos problemas, parece l6gico que se establezca una
estructura estandar minima de historia clinicainformatizada, en €l ambito nacional
eincluso en el &mbito europeo, que vaya més alla del Conjunto Minimo Basico de
Datos (CMBD).

—Ademas de los intercambios de informacién entre servicios de salud, para
estandarizar lahistoriaclinica, se deberan tener cuentalos niveles de atencion sani-
taria, atencion primariay especializada, porque la necesidad de informacién clini-
ca de ambos niveles es diferente.

En definitiva, existe consenso a la hora de considerar como necesario para un
mejor aprovechamiento de lainformacion, la estandarizacion de los aspectos fun-
damentales de |a historia clinica, asi como la existencia de un identificador Unico
paralaTIS.

Seguridad y la confidencialidad de la informacion

El tratamiento de la informacion clinica siempre ha tenido asociada la necesi-
dad de seguridad y confidencialidad, debido al carécter especiamente sensible de
los datos de salud.

Esta necesidad, los problemas que plantea satisfacerla, y las formas de abor-
darlos son €l objetivo del presente informe.

Qué informacion se ha de proteger
Se considera que informacion clinica es la relativa a la salud de una persona
identificada o identificable.
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Necesidades y problemas en materia de seguridad y confidencialidad

La seguridad y confidenciaidad de lainformacién clinica es un mandato claro
paratodas las personas que intervienen en el proceso asistencial, y en sus aspectos
derivados como la gestion e investigacidn. Esta obligacion esta establecida desde
diferentes fuentes:

—L egidacion en materia sanitaria.

—L egidacion en materia de proteccién de datos de caracter personal .

—Lapropia ética profesional.

Ademas de ser una obligacion éticay legal, la seguridad y confidencialidad de
lainformacién clinica es una condicion para que los profesional es sanitarios acep-

ten usar las Tecnologias de la Informacion y las Comunicaciones (TIC), y las apro-
vechen para prestar un mejor servicio alos pacientes.

Aungue la necesidad del secreto y la confidencialidad es anterior a desarrollo
de las tecnologias de lainformacién; su desarrollo y difusién, alavez que permite
un mejor manejo de lainformacion, plantea necesidades y problemas adicionales.

L os problemas basicos de la seguridad de la informacion clinica, al igual que
la de cualquier tipo de informacién, son cuatro:

—Autentificacion.

—Integridad.

—Confidencialidad.

—No Repudio.

Entre las necesidades y problemas identificados en las ponencias incluidas en

este informe, en la sesion dedicada a conclusiones se identificaron agunos por su
carécter destacado.

A continuacion, se detallan las necesidades y requerimientos del sistema sani-
tario relacionados con la seguridad y confidencialidad que se identificaron como
fundamentales:

Regulacién de la seguridad y confidencialidad de la informacién clinica

La seguridad y confidencialidad de la informacion clinica estan reguladas por
diferentes leyes y normas, que en la actualidad no siempre son congruentes. Esta
falta de coherencia puede provocar una confusion que lleve a desaprovechar algu-
nas de las posibilidades de las TIC bien por temor ainfringir alguna norma, bien
por excederse en su cumplimiento.
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Se hace necesario unificar criterios en lo que respecta a la confidencialidad de
lainformacién clinica, lo que en una primerainstancia podria resolverse con cadi-
gos tipo como permite la L ey Orgéanica de Proteccion de Datos, y con €l tiempo en
una regulacion legal més clara.

Esos criterios claros en e tratamiento de lainformacidn se han de establecer en
las distintas funciones del proceso sanitario: asistencia, docencia, investigacion,
evaluacion y gestion.

Acceso ala informacion

Dentro de la seguridad y confidencialidad de la informacién un aspecto clave
es el control de acceso alainformacién, es decir, quién y a qué puede acceder.

Entre los problemas en €l acceso alainformacion, se pueden destacar algunos:

—Como los datos clinicos son informacién especialmente sensible, es necesario
establecer perfiles de usuarios, delimitando el acceso a lainformacion dependien-
do de las funciones a desarrollar en cada puesto de trabajo. Del mismo modo habra
gue definir por cada perfil establecido el tipo de operaciones que puede realizar
(escritura, solo lectura...). También se deberan ocultar los datos de caracter perso-
nal en aguellas tareas en las que no sea necesario la identificacion del paciente,
como por gemplo en larealizacién de estadisticas.

Acceso con autorizacion, solo a la informacion necesaria y
para operaciones necesarias.

—Del mismo modo que es necesario establecer los niveles de acceso a lainfor-
macion, serd necesario que se garantice la autenticidad de los accesos a los siste-
mas de informacion, es decir que tanto las personas, como |0s recursos (conexio-
nes externas, servidores en red...) que acceden alos sistemas de informacion estén
correctamente identificados y se asegure su autenticidad.

\erificar quién accede y comprobar que est4 autorizado
adlo.

—Debido alaatarotacion del personal de enfermeriaen los servicios de salud,
la gestion de los usuarios de los sistemas de informacién se hace muy complicada,
lo que hace que se generen usuarios geneéricos, y por tanto se pierde el control de
lainformacion tanto consultada, como introducida.

Gestion agil de altas y bajas de autorizaciones.

—El proceso de automatizacion de la historia clinica permite en muchos casos
delegar tareas en personal administrativo, que debe ser autorizado para acceder a
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informacién sensible, pero se requiere que esté formado en la importancia de la
confidencialidad, en los procedimientos de seguridad y en la responsabilidad en
queincurre. Por otraparte, el contenido de lainformacién clinica sigue siendo res-
ponsabilidad del personal sanitario que debe asegurarse de su validez y fiabilidad.

La desburocratizacién y la del egacién de tareas exigen hacer
explicitos los procedimientos y normas de seguridad, y lares-
ponsabilidad de todos los implicados en el proceso asisten-
cial.

Intercambio de informacién

El intercambio de informacién clinica con terceros plantea dos tipos particula
res de problemas:

—Técnicos: El uso de las redes publicas de comunicaciones plantea problemas
alahora de garantizar que la informacion circulante por dichas redes esté lo sufi-
cientemente protegida. Por ello, para salvaguardar la confidencialidad, dichainfor-
macién se deberd transmitir cifrada. Ademés, este requerimiento lo establece el
Reglamento de Medidas de Seguridad de la LOPD para los datos relativos a la
salud.

Red segura.

—Legales: Lacesion de informacién a terceros esta regulada legalmente. Por lo
que, cuando serealice, deberan cumplirse las normas establecidas, y seguir los pro-
cedimientos adecuados. Se debera delimitar la informacién que se suministra, de
manera que se cedan Unicamente | os datos estrictamente necesarios. Excepto en los
casos previstos legalmente, para realizar la cesidn sera necesario €l consentimien-
to expreso del afectado.

Cesién deinformacion en los casos estrictamente necesarios,
y de acuerdo con las normas y procedimientos legales esta-
blecidos.

Coste de la seguridad

Alcanzar los niveles de seguridad necesarios en el tratamiento de la informa-
cion clinica, requiere de una dotacién de recursos especifica:

—Estructura. La funcién de seguridad en la organizacion debe contar con una
estructura que garantice la disponibilidad de personal con solidos conocimientos
en materia de seguridad de sistemas de informacion.
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—Recursos Econémicos: Laimplantacién de medidas de seguridad en los siste-
mas de informacion implica un coste de equipamiento, personal y programas. Esta
situacion debe tenerse en cuentay valorar €l coste de oportunidad que suponen las
medidas de seguridad, frente a proyectos nuevos en sistemas de informacion, con-
tinuamente demandados en el sistema sanitario. Por ello debe buscarse un equili-
brio entreinversién y seguridad, valorando que ningln sistema de seguridad garan-
tiza el riesgo cero.

Necesidad de un cambio cultural

La necesidad de la seguridad y confidencialidad en la informacion clinica no
esta comunmente asumida de forma préctica por el personal. Si no se consigue un
cambio cultural en materia de seguridad, todas las medidas de indole técnico que
se acometan estardn condenadas a fracaso.

Los sintomas de esa necesidad de cambio cultural son mdltiples, pero pueden
destacarse algunos:

—En la mayoria de los centros existen multitud de aplicaciones departamenta-
les y bases de datos particulares que no se encuentran vigiladas o tuteladas por €
personal técnico. Este tipo de aplicaciones no cumplen las normas legal es vigentes
en materia de proteccion de datos, y por lo tanto se deberian adecuar a dichas nor-
mativas o promover normas que se puedan cumplir y aseguren este tipo de fiche-
ros de usuario.

—Existe una actitud reacia de los usuarios a utilizar los sistemas de informacion
corporativos, y ademas es habitual en estos|a cesion de contrasefias entre usuarios.

—La seguridad se concibe como un asunto secundario, ya que como norma
genera existe confianza en que no va a pasar nada. En muchos casos no se perci-
be la necesidad de la seguridad hasta que ocurre ago.

—Frecuentemente, se presta mas atencion en disponer de la tecnologia més
avanzada, como por ejemplo la firmadigital, que a solucionar los problemas basi-
cos de seguridad, como las copias de seguridad o0 la cesion de contrasefias.
Generalmente, estos problemas basicos son méas organizativos que tecnol égicos.

—En algunos casos € persona hace un uso indebido de los recursos y de la
informacién clinica, por ejemplo comunicando informacion a pesar de su carécter
confidencial.

—El personal directivo no tiene como una prioridad la seguridad y confidencia-
lidad de lainformacion clinica ala hora de asignar recursos.
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Para conseguir el cambio cultural deseado en materia de seguridad se han de
tener en cuenta varios aspectos:

—Parece més eficaz enfocar € problema de la seguridad como un problema de
coste y riesgo, es decir, evaluar €l coste que tendria la pérdida de un nimero ele-
vado de historias clinicas, o la fuga de la informacion clinica de determinados
pacientes. Para solventar estos problemas es necesario impulsar el cambio de cul-
tura

—Paraimpulsar el cambio se requiere una politica de seguridad que marque las
estrategias, fije las responsabilidades y delimite lo que se puede y no se puede
hacer en lo que a seguridad de la informacion se refiere.

—Tanto para tener éxito en laimplantacion de las medidas de seguridad, como
para conseguir mentalizar y concienciar al persona de los servicios de salud en la
confidencialidad de la informacion y el correcto uso de los Sistemas de
Informacidn, sera estrictamente necesario que los puestos directivos estén com-
prometidos con la implantacion de las medidas de seguridad, asi como en la con-
cienciacion del resto del personal.

ACTUACIONES TECNICASY ORGANIZATIVAS

Se han de acometer actuaciones técnicas y organizativas para satisfacer los
requerimientos sanitarios, y ademas cumplir |os requerimientos legales en lo que a
protecciéon de datos se refiere. De hecho, en el RD 994/1994 que aprueba el
“Reglamento de medidas de seguridad de los ficheros automatizados que conten-
gan datos de carécter persona”, se establecen una serie de actuaciones técnicas y
organizativas concretas con caracter obligatorio.

Solucién global de seguridad

La implantacién de medidas de seguridad, para que proporcionen €l nivel de
seguridad requerido, se debe hacer de una manera organizaday coherente, planifi-
cando las actividades y proyectos que se deben llevar a cabo. El resultado ha de ser
un Plan Integral de Seguridad en el ambito de lainformacion, que forme parte del
Plan global de la empresa o entidad. La seguridad es uno de los componentes del
Plan de Sistemas de Informacién.

Para llevar a buen termino el Plan Integral de Seguridad es imprescindible la
implicacion de los puestos directivos, de forma que el resto del personal acate las
politicas y normas establecidas en materia de seguridad de la informacién.
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El Plan Integral de Seguridad de la Informacidn se deberd abordar mediante las
siguientes actividades:

—Como punto de partida se realizara un Diagnostico de Seguridad de la infor-
macion y un Andlisis de Impacto y de Riesgo.

—Definir y desarrollar laestrategiay politicas de seguridad, articulando y difun-
diendo las normativas de seguridad a resto de la organizacion.

—Definicion de la estructura organizativa de seguridad y elaborar el manual de
funcionesy responsabilidades para cada puesto de la estructura definida. El propio
Reglamento de medidas de seguridad de la LOPD obliga a tener un Documento de
Seguridad que recoja estos aspectos.

—Seguridad Preventiva: Elaborar € Plan de Seguridad Preventiva Fisica,
Légica y de Comunicaciones, en € cual se incluirdn las medidas necesarias a
implantar para salvaguardar |os elementos criticos de |os sistemas de informacion
de posibles atagues o vulnerabilidades.

La solucién técnica a los problemas de autentificacion, con-
fidencialidad, integridad y no repudio estara basada en téc-
nicas criptogréficas.

—Seguridad Correctiva: Elaboracion del Plan de Contingenciasy Recuperacion
de Desastres, de forma que se minimice el impacto ante un desastre sea del tipo
gue sea, recuperando un nivel de servicio aceptable en el menor tiempo posible.

—Por ultimo, se deberd establecer un Plan de Auditorias mediante el cual se
controley verifique que se estan cumpliendo las normativas y procedimientos esta-
blecidos.

Cambio Cultural
La técnica no puede solucionar los problemas de seguridad, salvo que vaya
acompafiada por un uso correcto por parte de |as personas.

En el sector sanitario, es necesario un cambio cultural de las personas que lo
componen, de forma que:

—L os profesional es sanitarios hagan uso de las posibilidades de los sistemas de
informacin, paralo que se precisa, entre otras cuestiones, que confien en su segu-
ridad y confidencialidad.

—L as personas sean conscientes de la importancia de la seguridad y confiden-
cialidad (no revelar datos, no compartir contrasefias, hacer copias de seguridad, etc.)

—Se recabe y use lainformacion personal estrictamente necesaria.
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—Se asuman los derechos del paciente, y de las personas en general, sobre
sus datos.

Para conseguir este cambio cultural las actuaciones basicas son:
—Implicar ala Direccion.

—Clarificar, ordenar y hacer inteligible la normativa aplicable para que los pro-
fesionales sepan a qué atenerse.

En primera instancia recopilar la normativa aplicable y
gjemplos précticos de su aplicacion en diferentes entornos
sanitarios. A mas largo plazo una forma de clarificar la
situacion seria la promulgacion de un “ Codigo Tipo” parael
sector.
—Implantar mecanismos técnicos de seguridad que sean lo mas "amigables"
posible para los usuarios. La seguridad no ha de suponer una falta de disponibili-
dad de lainformacion para los profesional es sanitarios.

S los profesionales han de recordar un gran nimero de con-
trasefias, se esta abocado a que las escriban o sean muy faci-
les.

—Formacién éticay técnica en materia de proteccion de datos personales.

PREVISIONES DE FUTURO
En los proximostres afios, 10s aspectos més importantes que se pueden prever son:

Se completard y clarificara la normativa, asi como se desarrollaran los regla-
mentos necesarios tanto a nivel de los estados como de las diferentes regiones
europeas.

Se estabilizard el mercado de las autoridades de certificacion. Se vera si han
quedado pocas autoridades que han fidelizado a muchas organizaciones, o bien han
surgido muchas autoridades de ambito menor y con valor afiadido, que estan rela-
cionadas entre si a través de entidades supranacionales.

Las politicas de seguridad se habrén establecido en la mayor parte de las orga-
nizaciones, estando ademas implantada la funcién de seguridad en las mismas, no
como algo impuesto sino como necesario e incorporado ala culturade las personas.

Los clientes y empleados de las organizaciones dispondran de tarjetas inteli-
gentes como medio de acceso en los terminales (PC, moviles, Web TV, etc.) con
los que se comunican con las mismas.
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Glosario de términos

GLOSARIO DE TERMINOS

API (Aplication Program Interface): conjunto de rutinas o funciones que cons-
tituyen un interfaz o forma de didogo entre las aplicaciones de los usuarios y €l
sistema operativo, ofreciendo una forma estandar de acceso a dichos sistemas, que
logran independizar el desarrollo de las palicaciones con el Sistema operativo
sobre el que se gjecuten.

Autentificacion: mecanismos del sistema de informacion para poder identifi-
car alos usuarios que acceden a sus recursos, y asegurar laintegridad y autentici-
dad de los datos.

B2B (business to business): término utilizado en € ambito Internet con € fin
dereflgjar las relaciones comercial es entre empresas. Fundamentalmente se centra
en el proceso de compras y suministros entre organizaciones, aunque puede reco-
ger todo tipo de transacciones comerciales.

Bit: unidad basica de informacién en un ordenador. S6lo puede tener dos valo-
res,160.

Cifrado: técnicas utilizadas para hacer inaccesible la informacién a personas
no autorizadas. Se suele basar en unaclave, sin lacua lainformacion no puede ser
descifrada.

Contrasefia (password): que esla parte privada de identificacion de usuario. El
nombre y la contrasefia forman una pareja inseparable en los sistemas que identi-
fican a sus usuarios a través de este mecanismo.

Copias de Seguridad (back-up): copias de los datos existentes en un sistema
informético, con e fin de preservarlos y asegurar su disponibilidad, de forma que
ante su destruccion en el sistema, podrian recuperarse y evitar asi su pérdida
Normalmente se realizan sobre discos, CD-ROM o cintas magnéticas.

Cortafuegos (Firewall): conjunto de componentes hardware y software desti-
nados a establ ecer unos controles de seguridad en € punto o puntos de entradaala
red de comunicaciones a la que esta conectado el ordenador.

207



L A SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION CLiNICA

Encaminador (router): equipo informatico conectado a unared con € fin de
“encaminar” o dirigir los mensgjes a una u otra red, aunque estas sean diferentes.
De esta forma permite la interconexion de varias redes de comunicaciones. Se uti-
liza para establecer determinadas medidas de seguridad, de forma que se permitao
impida el acceso a ciertas redes, o se limite su acceso.

Extranet: interconexion de ordenadores en base a protocolo Internet, que per-
mite extender el acceso a determinados datos internos de la organizacion (que sblo
serian accesibles desde la Intranet) a contratistas 0 empresas o instituciones con las
gue se tengan relaciones comerciales, institucionales, ... €l acceso es restringido, y
no estotal como en lalntranet, permitiendo el acceso sdlo a determinados usuarios
(claramente identificados) y a determinados datos.

FTP (File Transfer Protocol): esténdar de transmisién de ficheros.

Intranet: Interconexidn de varios ordenadores entre sedes dispersas geogréfi-
camente de una misma organizacion. Permite el uso a los empleados y trabajado-
res de dicha organizacion, restringiendo totalmente el acceso ala misma desde €
exterior. Se basa en los mismos protocol os que Internet, con lo que para el usuario
escomo si estuviese trabajando en Internet.

Nombre (login): identificador del usuario para poder acceder alos datos de un
sistema. Suele ser publico.

PK1: combinacion de software, tecnologias de cifrado y servicios, que permi-
ten proteger 1os mensajes transmitidos a través de las lineas de comunicacion con
¢ fin de que sean seguros, y que las transacciones comerciales através de Internet
sean seguras.

Proxy: untipo de servidor cuyamision es comprobar la acreditacion del usuario
que trata de conectarse, comprobando la méaguina origen, lade destino y €l puerto a
utilizar. Normamente va unido a un cortafuegos, o € mismo puede actuar como tal.

Puentes (bridges): Permite la interconexion de redes de un mismo tipo.

Puerta de acceso (gateway): equipo para conectar diversas redes que utilizan
protocolos de comunicacion diferentes. Adpata el formato de los datos para que
puedan vigjar por lared y llegar a su destino de formainteligible.

Red de Area Local (LAN o RAL): red fisica de interconexion a nivel local o
departamental de varios ordenadores. S6lo permite conectar un niimero reducido
de ordenadores.

208



Glosario de términos

Sistema Operativo: conjunto de programas, funciones o rutinas y datos cuya
mision es gestionar los recursos del sistemainforméatico y facilitar su uso alas apli-
caciones de los usuarios, ademas de dotarle de las medidas oportunas de seguridad
en dicho uso.

Suma de chequeo (checksum): contador que recoge la suma de los resultados
de aplicar un determinado algoritmo a cada octeto de lainformacion a comprobar.

TCP/IP (Transport Control Protocol/Internet Protocol): Protocolo estandar
desarrollado por la agencia de investigacion de la defensa de USA como base para
lared ARPANET (1983) y que es €l utilizado por defecto en sistemas operativos
abiertos y en lared Internet. Se utiliza para el intercambio de informacién entre
ordenadores conectados a unared.

UIT (Uniodn Internacional de Tel ecomunicaciones): Organismo internacional, con
sede en Ginegra, cuya mision es definir estandares para las redes de comunicacion.

Virus informaticos: son programas, generalmente destructivos, que se intro-
ducen en el ordenador y pueden provocar pérdida de lainformacion almacenadaen
los medios de almacenamiento permanente, principa mente discos.

WAN (Red de AreaAmplia): red que permite conectar fisicamente varios orde-
nadores, y cuya titularidad es publica. Son las Redes Publicas de Datos, normal-
mente. En ellas se basa la Red Internet.

WAP (Wireless Access protocol): protocolo de acceso sin hilos, utilizado para
la transmisién de datos a través de Internet desde un teléfono mévil a un servidor
internet. Es un protocolo que se puede utilizar siempre que se trate de acceso de
ordenadores ainternet a través de redes inaldmbricas.

Web (World Wide Web 0 WWW): coleccion de ficheros que dan lugar aun sitio
Web o péginas de Web, que incluyen informacién multimedia: texto, graficos, soni-
dosy videos, ademas de vinculos con otros Web. LaWeb se identifica por un locali-
zador universa de recursos (URL) que especifica @ protocolo de transferencia, la
direccion de Internet de lamaguinay € nombre de la pagina a que se desea acceder.
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