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LA AGENCIA DE PROTECCION DE DATOS

El art. 18 de la Constitucion espafiola tiene como objeto la regulacion del dere-
cho a honor, alaintimidad personal y familiar y ala propiaimagen, asi como la
inviolabilidad del domicilioy el secreto de las comunicaciones.

Su apartado 4 contiene previsiones especificas paragarantizar el honor y lainti-
midad personal y familiar frente al uso de la informatica.

La jurisprudencia del Tribunal Constitucional ha reforzado la configuracién
congtitucional del derecho reconocido en el art. 18.4 afirmando que se trata de un
derecho fundamental auténomo que obliga a todos los poderes publicos y que
reviste el caracter de un auténtico derecho subjetivo, origen inmediato de derechos
y obligacionesy no € de un mero principio programético.

La proteccion constitucional de este derecho se encuentra recogida, fundamen-
talmente, en la Ley Organica 15/1999, de 13 de diciembre, que desarrolla € art.
18.4 de la Constitucion.

El érgano encargado de dicha proteccion es la Agencia de Proteccion de Datos
(APD/LaAgencia). LaLey OrganicaconfiguraalaAgenciacomo un ente de dere-
cho publico, con personalidad juridica propiay plena capacidad publicay privada,
gue actla con independencia de las Administraciones Publicas en € gjercicio de
sus funciones.

LaindependenciadelaAPD se articula en torno aun triple orden de elementos.

Por una parte, previendo que el Director de laAgencia, unavez nombrado, ten-
dra un mandato de cuatro afios, sin que pueda producirse su cese por decision del
Ejecutivo, salvo que concurra alguna de las circunstancias tasadas normativamen-
te: Incumplimiento grave de las obligaciones del cargo, incapacidad sobrevenida
para el gercicio de sus funciones, incompatibilidad o condena por delito doloso.
De este modo la actuacién del Director de la Agencia se sustrae a una posible
remocién por parte del Gobierno, cualquiera que sea aquélla.

En segundo lugar, estableciendo que gerce sus funciones con plena indepen-
denciay objetividad, no estando sujeto a instruccién alguna en € desempefio de
aquéllas.
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Finalmente, contemplando que sus resoluciones no puedan ser objeto de revo-
cacion por autoridad administrativa alguna, sino por 6rganos jurisdiccionales inde-
pendientes y, en particular, por la Sala de lo Contencioso-Administrativo de la
Audiencia Nacional.

FUNCIONES DE LA AGENCIA DE PROTECCION DE DATOS

LaLey Organicaatribuye alaAPD lafuncion de velar por €l cumplimiento de
la normativa de proteccién de datos personal es contemplando, atal efecto, un con-
junto de funciones que, sintéticamente, se exponen a continuacion.

Registro General de Proteccion de Datos

La primera de ellas es una funcion de carécter informativo respecto de los ciu-
dadanos. Esta funcion consiste en facilitarles informacién sobre los ficheros exis-
tentes, sobre la finalidad de los mismos y sobre la identidad del responsable del
fichero.

El instrumento previsto especificamente para hacer efectiva esta funcién es €
Registro General de Proteccion de Datos a que, imperativamente, deberan ser
notificados tanto los ficheros de titularidad publica como los de titularidad priva
dacon objeto de que, s cumplen las exigencias legal es, sean objeto de inscripcién.

La creacién de ficheros de titularidad publica deberd ser habilitada por medio de
una disposicion general publicada en e Boletin Oficial del Estado o Diario oficial
correspondiente antes de ser notificados e inscritos en € Registro. Los de titulari-
dad privada podrén crearse para €l logro de actividades u objetos legitimos de su
titular debiendo notificarse previamente a su inscripcion a Registro mencionado.

La inscripcién debe incluir, entre otros aspectos, 10s datos que sean necesarios
parael gercicio de los derechos de informacidn, acceso, rectificacion, cancelacion
y oposicion que la Ley reconoce. El acceso a mismo es gratuito por parte de los
ciudadanos.

La inscripcion, acorde con su finalidad informativa, es meramente declarativa
sin que constituya una autorizacion para la existencia de los ficheros ni sane las
posibles actuaciones contrarias a la normativa de proteccién de datos personales.

De este modo, €l Registro se configura como un érgano que permite alos ciu-
dadanos conocer |a existencia de los ficheros en los que pueden estar incluidos sus
datos personales, asi como informarse acerca de dénde y ante quién pueden gjer-
cer los derechos de acceso, rectificacion, cancelacion y oposicion.
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Tutela de los derechos de acceso, rectificacion, cancelacion y oposicion

La segunda de las funciones atribuidas ala Agenciaes la de tutelar €l gercicio
de los citados derechos.

Estos tienen caracter personalisimo y deben ser gercitados, en primer lugar,
ante el responsable del fichero que contenga sus datos personales. No obstante, si
dicho gercicio es negado u obstaculizado por € responsable del fichero, la Ley
atribuye ala APD la competencia para garantizarlo.

A tal efecto, setramitard el correspondiente procedimiento administrativo en €
gue debera analizarse la conformidad o disconformidad de la negativa respecto de
las previsiones legales y, en caso de apreciarse que la negativa a €jercicio de los
derechos esilicita, laAgenciaimpondrael gercicio de los mismos, incurriendo en
infraccion administrativa sancionable € responsable del fichero que impide su
gercicio.

Ademés de la responsabilidad administrativa por €l incumplimiento de la Ley,
los af ectados que como consecuencia de lamisma sufran dafio o lesién en sus bien-
es o0 derechos, tendran derecho a ser indemnizados. Esta responsabilidad debera
exigirse conforme al régimen de responsabilidad de las Administraciones Publicas
en €l caso de los ficheros de titularidad publicay, ante los 6rganos de jurisdiccion
ordinaria en el caso de los ficheros de titularidad privada.

Vigilancia del cumplimiento de la nor mativa de proteccién de datos

Ademas de garantizar los derechos de los interesados, la competencia de la
Agenciade velar por € cumplimiento de la normativa de proteccién de datos per-
sonales se lleva a cabo declarando la existencia de infracciones e imponiendo las
correspondientes sanciones.

Tal declaracién se realiza mediante la instruccion de un procedimiento admi-
nistrativo sancionador, con plenas garantias para las partes.

Antes de iniciar el expediente la Agencia puede realizar actuaciones previas,
gue no forman parte de aquél, a fin de acreditar las circunstancias de hecho con-
currentes.

Para ello la Ley le atribuye la potestad de inspeccion en cuya virtud, los fun-
cionarios inspectores pueden solicitar la exhibicion o € envio de documentos y
datos examinados en €l lugar en que se encuentren depositados, asi como inspec-
cionar los equipos fisicos y l6gicos utilizados para €l tratamiento de los datos,
accediendo a los locales donde se hallen instalados. Los inspectores tienen la con-
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sideracion de autoridad publica en el desempefio de sus cometidos, estando obli-
gados a guardar secreto sobre las informaciones que conozcan en gjercicio de las
mismas, incluso después de haber cesado en el desempefio de su actividad.

L as actuaciones inspectoras pueden realizarse como consecuencia de denuncia
o de oficio, siendo cada vez més frecuente la realizacion de planes de inspeccion
de esta Ultima natural eza dirigidos a comprobar €l cumplimiento de lanormativade
proteccion de datos, especialmente en agquell os sectores como € sanitario en el que
se tratan datos especialmente protegidos, o en los que se produce un tratamiento
masivo de datos (entidades financieras, operadores de tel ecomunicaciones, presta-
doras de servicios béasicos, etc..). Las inspecciones de oficio suelen concluir con la
adopcion por parte de la Agencia de recomendaciones que faciliten el cumplimien-
to de la normativa de proteccion de datos. No obstante, de apreciarse presuntas
infracciones de ésta, se producira lainiciacién de expedientes sancionadores.

En el caso de acreditarse una infraccion, si se hubiera producido por parte de
unaAdministracion Plblica, el Director de laAgencia declararala responsabilidad
de lamisma, sin imposicién de sancion econdmica, pudiendo recabar la exigencia
de responsabilidad a funcionario responsable de aquélla. Estas declaraciones, asi
como las medidas que se hayan adoptado para cumplir la Ley deben ser comuni-
cadas al Defensor del Pueblo.

De resultar responsable de la infraccion € titular de un fichero privado debe
imponerse | as sanciones econdmicas previstas en laley que comprenden un abani-
co entre 100.000 y 100.000.000 de pesetas.

Sin embargo, las posibilidades que la Ley atribuye alaAgencia para garantizar
la privacidad no se agotan en la imposicion de sanciones. La norma atribuye a su
Director la competencia de adoptar medidas cautelares dirigidas a exigir alos res-
ponsables de los ficheros la adopcion de las medidas necesarias para adecuarse a
las exigencias legales, pudiendo ordenar, en su caso, la cesacion de los tratamien-
tosy la cancelacion de los ficheros. De este modo, es posible garantizar la intimi-
dad de los afectados, incluso con carécter previo ala declaracion de existencia de
infracciones, en situaciones urgentes o cuando pueda apreciar que el contenido de
la resolucién definitiva no sera efectivo sin la adopcién de medidas cautelares.
Asimismo, la Ley permite con dichas medidas velar por la privacidad en aquellos
casos en los que la cuantia de la sancién econdmica no resultar disuasoria para que
el infractor cese en el tratamiento ilicito de datos personales.

Las exigencias de la Ley Organica para |la proteccion de los datos personales
tienen €l caracter de minimos, pudiendo los responsables de | os ficheros intensifi-
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car o ampliar dicha proteccion. A tal efecto, laL ey contemplalaposibilidad de que
se adopten codigos-tipo, mediante acuerdos sectoriales, convenios administrativos
0 decisiones de una empresa. Los cAdigos.tipo tienen el caracter de codigos deon-
tolégicos o de buena practica profesional debiendo ser inscritos, para su conoci-
miento por los ciudadanos, en € Registro General de Proteccion de Datos, previa
decision del Director de laAgencia

Finalmente, la APD debe autorizar las transferencias internacionales de datos
en los casos previstos en la Ley Orgéanica. Los datos personales solo podran ser
transferidos a terceros paises cuando, ademés de cumplir las exigencias de la L ey,
€l pais de destino tenga un nivel de proteccion adecuado o equiparable a que
garantiza la horma espafiol a.

Las transferencias son posibles a los paises de la Unidn Europea ya que, por
exigencia de la Directiva 95/46/CE, del Parlamento Europeo y del Consgjo, de 24
de octubre de 1995, los Estados Miembros gozan de dicho nivel de proteccion,
estando garantizada la libre circulacion de datos personales entre ellos.

En el caso de no existir un nivel de proteccion adecuado, es preciso exigir
garantias especificas que pueden ser acordadas por la Comision Europea o por las
autoridades nacionales de proteccion de datos, entre las que se encuentra la
Agencia espafiola. Como novedad reciente en esta materia debe citarse la Decision
de la Comisién Europea, de 26 de julio de 2000, que declara la existencia de un
nivel adecuado de proteccion s la transferencia se realiza a una empresa en
Estados Unidos acogida alos principios de “ puerto seguro” gque serecogen en ella.

Por su parte, la Agencia espafiola ha autorizado transferencias internacionales
a paises sin nivel de proteccion adecuado, exigiendo garantias contractuales al
cedente y al destinatario de los datos. Las garantias exigidas pueden resumirse en
el compromiso de las partes de respetar la Ley Organica 15/1999, limitar €l trata-
miento de datos exclusivamente alafinalidad delatransferencia, adoptar las medi-
das de seguridad requeridas por el derecho espafiol, responsabilizarse solidaria-
mente de los incumplimientos, garantizar de forma asequible el gercicio de sus
derechos a los afectados y permitir las inspecciones independientes que estime
necesarias la autoridad espafiola.

Fuera de |os supuestos expuestos, las transferencias internacionales solo seran
posibles cuando concurra alguna de las excepciones contempladas en €l art. 34 de
laLey Organica.
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Tratamiento de datos de salud

Para concluir, se hara a continuacion referencia especifica a tratamiento de
datos de salud.

En laLey los datos de salud tienen el carécter de datos especial mente protegi-
dos que sdlo pueden ser recabados, tratados y cedidos cuando asi 1o disponga una
Ley o € afectado consienta expresamente. Dicho tratamiento sera posible cuando
resulte necesario para la prevencion o diagnostico médicos, la prestacion de asis-
tencia sanitaria o tratamiento médico o la gestion de servicios sanitarios siempre
que dicho tratamiento se realice por un profesional sanitario sujeto al secreto pro-
fesional o por otra persona sujeta asimismo a una obligacion equivalente de secre-
to. También podra llevarse a cabo cuando €l tratamiento sea necesario para salva
guardar €l interés vital del afectado o de otra persona.

A tal efecto, las instituciones y los centros sanitarios publicos y privadosy los
profesional es correspondientes pueden proceder al tratamiento de datos relativos a
la salud de las personas que acudan a ellos o0 hayan de ser tratados en los mismos,
en los términos previstos en la legislacion estatal o autondémico sobre sanidad.

Es, igualmente, posible latransferenciainternacional de datos cuando sea hece-
saria para las finalidades expuestas o para la salvaguarda de un interés publico en
el ambito sanitario, por estar contempladas tales excepcionesen €l art. 34 delalLey
Organica.

Mencion especifica requiere una breve referencia ala relacion entre e secreto
profesional del médico y la proteccién de datos personales ala vista de la reciente
Sentencia de la Sala de lo Contencioso-Administrativo —Seccién Octava— del
Tribunal Superior de Justicia de Madrid, de 12 de julio de 2000.

En ella se afirma que las relaciones de un médico profesiona liberal, que ger-
ce su actividad profesional a titulo personal, sin dependencia laboral de ninguna
clase, con sus clientes —arrendamiento de servicios— estén regidas por un insupri-
mible deber de secreto profesional. A juicio del Tribunal el contenido del ordena-
dor persona de profesional queda fuera del ambito de aplicacién de la derogada
Ley Organica 5/1992, de 24 de octubre (LORTAD, que ha sido sustituida por la
Ley Organica 15/1999) pues las eventuales violaciones del deber de confidenciali-
dad del médico tienen sus propios calices juridicos de reaccion distintos y al mar-
gen de los establecidos en la LORTAD.

Adicionalmente, la Sentencia afirma que, ain admitiendo a efectos meramente
dialécticosla aplicacion de laLORTAD, la conducta del profesional negando alos
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inspectores de la APD datos obrantes en su ordenador relativos a pacientes no
constituye obstruccién alguna alaactuacion inspectorade laAgencia, sino unadis-
crepancia absolutamente razonable en orden a acance de la actuacion de la
Agencia respecto de unos datos cuya confidencialidad quedaba garantizada y sal-
vaguardada por e secreto profesional.

En la actualidad la competencia revisora de las resoluciones del Director de la
Agenciano corresponde alos Tribunales Superiores de Justiciasino alaAudiencia
Nacional. Este 6rgano no hadictado sentencia en la materia comentada, por 1o que
no es posible conocer en qué medida compartira, disentird 0 matizara el pronun-
ciamiento de la sentencia comentada. Ello no obsta para que resulte oportuna su
mencion dada la novedad del planteamiento contenido en la misma.
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