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INTRODUCCION

Cuando €l profesional del Derecho se enfrentaal estudio de la problematica que
suscitan los sistemas de informacion en el dmbito sanitario (fundamentalmente en
relacion con la historia clinica), no puede sustraerse a una sensacion, en cierto
modo contradictoria, de inquietud intelectual, por un lado, y de insatisfaccién e
inseguridad, por otro. La complejidad propia de este sector del ordenamiento juri-
dico, que es el Derecho sanitario, se acentlia a entrar en conjuncion la utilizacién
en este ambito de las nuevas tecnologias de lainformacién que, amén de las cues-
tiones de indole estrictamente técnica, presenta una problematica juridica peculiar
derivada de la aparicién de un nuevo cuerpo normativo cuyo objeto es regular €l
tratamiento de la informacién con la finalidad de garantizar la proteccion de los
derechos de |a persona.

En este marco son muchas las dudas y conflictos de naturaleza juridica que
ocupan la atencion de los juristas que abordan esta materia, si bien son a su vez
bastantes las ocasiones en que, para desesperacion de los profesionales gjenos a
mundo del Derecho que viven a diario esta problemética, no existe consenso res-
pecto de la solucidn que la norma establece para cada uno de aquéllos.

Sin que pretenda servir de justificacién a la situacion descrita, si pueden sefia-
larse diversos factores que contribuyen a perfilar el panorama actual:

a) Lacomplejidad del Derecho sanitario proviene en gran medida de laimpli-
cacion, en muchas de las situaciones que regula, de derechos bésicos de la perso-
na (vida, integridad fisica, libertad individual, intimidad personal) que plantean
dificultad para su articulacion normativa 'y suscitan a mismo tiempo importantes
conflictos no solo legales, sino también éticos alos que no son gjenos las distintas
soluciones propugnadas.

b) El dinamismo que caracteriza €l desarrollo tecnol6gico en la nueva socie-
dad de la informacién, amén de su contenido eminentemente técnico, encuentra
dificil acomodo en un campo, como el del Derecho, con vocacion de estabilidad y
permanencia, y pone por ello mismo de manifiesto € anacronismo de algunas de
las previsiones legales y la necesidad de su modificacion, conclusion que es per-
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fectamente predicable de una norma basica en el dmbito sanitario como esla Ley
Genera de Sanidad de 25 de abril de 1986.

c) En este contexto, la aparicion (con laLey Orgénica 5/1992 y posteriormen-
te con laLey Organica 15/1999) de un marco legal ciertamente riguroso regulador
de la proteccién de datos de carécter personal contribuye, en ocasiones, aclarificar
ciertos debates, provoca en otros supuestos dudas razonables respecto de la solu-
¢ion gjustada a Derecho, y genera en todo caso una sensacién de vértigo ante € alto
nivel de exigencia que comporta la adaptacién a los requerimientos legalmente
establecidos.

d) La existencia de un severo régimen sancionador, tanto penal como admi-
nistrativo, con el que se cierra € sistema de garantias disefiado por €l legislador,
contribuye a extender igualmente un temor generalizado, y muchas veces no del
todo racional, entre los profesionales del ambito sanitario, que degja en segundo
plano en ocasiones las exigencias deontoldgicas que de modo ineludible deben
estar presentes en toda buena préctica clinicay de gestion.

Estas consideraciones se hacen patentes de manera especial en el tratamiento
de los aspectos de confidencialidad y seguridad relacionados con los sistemas de
informacién clinica, cuyo estudio en este breve trabajo se estructura en tres partes
que analizan, respectivamente, el &mbito de la regulacion en materia de proteccién
de datos, las cuestiones relativas a acceso y comunicacion de los datos incluidos
en sistemas de informacion clinica, y, por Gltimo, las notas principales de la regu-
lacion contenida en el Real Decreto 994/1999.

NORMATIVA SOBRE PROTECCION DE DATOSY CONFIDENCIALIDAD

La primera cuestion que debe suscitarse al abordar la problemética afectante a
los aspectos de seguridad y confidencialidad de los sistemas de informacion es la
que plantea € ambito de proteccién dispensado por € nuevo marco legal regula
dor del tratamiento de datos de carécter personal, cuestion ésta de alcance no sola
mente tedrico, sino también con especia trascendencia en cuanto alas repercusio-
nes précticas que pueden deducirse en relacién con el régimen sancionador aso-
ciado a incumplimiento de la norma.

En esta materia concreta, la dificultad derivaen gran medida de |la necesidad de
poner en relacion e fundamento o razdn Ultima que subyace a tratamiento legal
de la proteccién de datos de caracter personal con €l sentido o interpretacion que
se dé a determinados conceptos que la Ley utiliza y, en ocasiones, define, aun
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cuando esta labor de definicion no termine de despejar todas las dudas que puedan
plantearse.

El articulo 18.4 dela Constitucion y la llamada “libertad informatica”

El punto de partida en cuanto a tratamiento legal de los datos de carécter per-
sonal se sitdiaen € art. 18.4 de la Constitucion, cuando sefidla que “la Ley limita-
ra el uso de lainformatica para garantizar €l honor y laintimidad personal y fami-
liar de los ciudadanos y el pleno gjercicio de sus derechos’.

Esta declaracion constitucional ha dado lugar a un profundo debate en torno a
s €l precepto citado configura un derecho fundamental distinto a propio derecho a
laintimidad persona y familiar (consagrado en el apartado 1 del mismo articulo),
o por € contrario dicho precepto se limita ala afirmacion de un derecho de carac-
ter instrumental 0 accesorio respecto del derecho alaintimidad y demés derechos
fundamentales, derecho que vendria delimitado por el propio legislador ordinario
(se trataria asi de un derecho de configuracion legal) a través del establecimiento
delos limites impuestos a la utilizacion de lainformética como modo de contribuir
ala garantia de aguellos derechos fundamentales.

AUn cuando puede considerarse mayoritariala opinion doctrinal contrariaala
afirmacién de un derecho fundamental nuevo o autébnomo a partir de lo preceptua
do en el art. 18.4 dela Constitucién, lo cierto es que una conclusion en gran medi-
da distinta puede extraerse de | 0s escasos pero interesantes pronunciamientos reca-
idos en esta materia hasta e momento, especialmente aguellos dictados por €l
Tribunal Constitucional en su funcién de intérprete maximo de la Carta Magna.

A raiz de lamuy comentada sentencia 254/1993, de 20 de julio, ha venido con-
formandose un cuerpo de doctrina conforme al cual se entiende que la previsiéon
del art. 18.4 citado no se cifie aun mero mandato dirigido al legislador que no otor-
garia derechos al ciudadano en tanto aquél no cumpla su funcién de desarrollo,
sino que, acudiendo al fundamento y sentido de los textos internacional es ratifica-
dos por & Estado Espafiol, la Constitucion habria incorporado una nueva garantia
“como forma de respuesta a una nueva forma de amenaza concreta ala dignidad y
alos derechos de la persona’. Dicha sentencia, con una posicion un tanto eclécti-
ca, afirma que nos encontramos “ante un instituto de garantia de otros derechos,
fundamentalmente el honor y laintimidad, pero también de un instituto que es, en
si mismo, un derecho o libertad fundamental, € derecho alalibertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de
un uso ilegitimo del tratamiento mecanizado de datos’.
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Moviéndose entre las dudas sobre su configuracion o no como derecho auto-
nomo, el Tribunal Constitucional sefiala que la garantia del derecho alaintimidad
adopta actualmente un “contenido positivo en forma de derecho de control sobre
los datosrelativos ala propiapersona’, dando asi lugar alallamada*“libertad infor-
matica’ como “derecho a controlar el uso de los mismos datos insertos en un pro-
grama informético (habeas data)”.

Sentencias posteriores del mismo Tribunal han continuado con esta doctrina,
reiterando € caréacter ala vez de derecho instrumental y de derecho fundamental
en si mismo que cabe afirmar de la [lamada “libertad informética’, que por otro
lado se halla dotada de un contenido minimo (derivado de la propia Constitucién)
gue comporta, entre otros aspectos, las facultades de conocer la existencia, identi-
dad y responsable de los ficheros informatizados que contengan datos de la perso-
na o, por iemplo, el derecho de ésta a oponerse a que dichos datos personales sean
utilizados para finalidades distintas a las que justificaron su obtencion. Son espe-
cialmente significativas en este punto las sentencias 143/1994, de 9 de mayo,
11/1998, de 13 de enero (seguida de otras muchas recaidas sobre el mismo supues-
to de hecho), y 202/1999, de 8 de noviembre.

En este punto cabe efectuar una primera e importante reflexion; a saber, que
con independencia del debate doctrinal acerca de la naturaleza del derecho reco-
nocido en € art. 18.4 del Texto Constitucional, el mismo entrafia una ampliacion
respecto de lo que tradicionalmente ha venido constituyendo objeto de proteccion
através del derecho alaintimidad personal y familiar. Obviamente, la garantiay
proteccion frente a terceros de un ambito intimo o reservado de la persona cuenta
con unalargatradicion juridica, y en este sentido la novedad ha venido provocada
por €l hecho de que las nuevas tecnologias posibiliten el flujo y utilizacién masiva
de lainformacion concerniente a las personas, informacion que, por otro lado, es
necesario facilitar, cada vez con mayor frecuencia, a distintos entes pablicos o pri-
vados para el gercicio legitimo de las funciones atribuidas a éstos.

Por ello, el dmbito de la llamada “libertad informética” (también conocido
como derecho ala autodeterminacion informativa) no abarca Unicamente a aquella
informacién que reviste un caréacter reservado (por afectar a la esfera mas intima
delapersona), sino acuaquier dato o informacion referida a personas fisicas indi-
vidualizadas o susceptibles de individualizacion, ya que se parte de que € trata
miento y comunicacién de datos personales, aungue éstos en principio y aislada
mente considerados no sean sensibles, posibilita la obtencion de un determinado
perfil de la persona, permitiendo la intromision en facetas reservadas de su perso-
nalidad y generando incluso €l riesgo de que dichainformacién influya en la adop-
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cién de determinadas decisiones (sea por sujetos piblicos o privados) en relacion
con el individuo.

Basta, para comprobar la ampliacién sefial ada, una comparacion entre el obje-
to tradicional de proteccion de laintimidad (sefiala la Ley Organica 1/1982, de 5
de mayo, que “la proteccidn civil del honor, de laintimidad y de la propiaimagen
guedara delimitada por las leyes 'y por los usos sociales atendiendo a ambito que,
por sus propios actos, mantenga cada persona reservado para si misma o su fami-
lid") y e ambito de la normativa sobre proteccion de datos, conforme ala cua se
definen los datos de caracter persona como “cualquier informacién concerniente a
personas fisicas identificadas o identificables” (art. 3.a de la Ley Organica
15/1999).

El desarrollo del articulo 18.4 de la Constitucion. El ambito de las Leyes
Organicas 5/1992 y 15/1999

La concrecién del mandato contenido en e art. 18.4 de la Constitucién tiene
lugar por primeravez, como es sabido, con laLey Organica’5/1992, de 29 de octu-
bre, por la que se regula € tratamiento automatizado de los datos de carécter per-
sonal, cuyo &mbito de aplicacion reviste algin matiz con relacién al precepto cons-
titucional que desarrolla. Asi, mientras aquel precepto alude a uso dela“informé&
tica’, e art. 1 de laLey Organica define su objeto por lalimitacién del “uso de la
informaticay otras técnicas y medios de tratamiento automatizado de los datos de
caracter personal”.

Desde este punto de vista, aun cuando pudiera considerarse mas amplio el
ambito de la Ley Organica que €l que deriva del Texto Constitucional, no hay
inconveniente en admitir que en Ultimo extremo se trata de atender o satisfacer la
misma necesidad juridica, esto es, la proteccion de los derechos de la persona
(especialmente el de su intimidad personal y familiar, pero también otros) ante los
riesgos que para tales derechos supone e inmenso flujo de informacion posibilita-
do, merced a las nuevas tecnologias, por € tratamiento masivo de los datos de
caracter personal y su constancia en ficheros organizados.

La mayor amplitud del objeto de la Ley Organica puede afirmarse por la pre-
vision de otros posibles medios técnicos de tratami ento automatizado de datos dis-
tintos de la informatica (o que no deja de plantear un debate seméantico), pero en
todo caso e fundamento Ultimo de laregulacion coincide con € fin constitucional
previsto en el art. 18.4. No es ocioso sefidlar que el término automatizado, en su
sentido gramatical, hace referencia a procesos o dispositivos autométi cos, esto es,
basados en mecanismos que funcionan en todo o en parte por si solos.
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No obstante, la cuestion adquiere rasgos de mayor complejidad con la deroga-
cion delaley Organica’5/1992 en virtud de lanueva Ley Organica 15/1999, de 13
de diciembre, de Proteccién de Datos de caracter Personal, uno de cuyos principa-
les efectos, advertido desde un principio por la doctrina, consiste en la ampliacion
del objeto o &mbito de aplicacién de la norma en relacion con la normativa ahora
derogada.

Es conocido que la promulgacion de la Ley Organica 15/1999 resultaba obli-
gada con €l fin de adaptar €l Derecho interno espafiol a la Directiva 95/46/CE, de
24 de octubre de 1995, relativa ala proteccion de las personas fisicas en 1o que res-
pectaal tratamiento de datos personalesy alalibre circulacion de estos datos; pero
no esta tan claro que, al menos en este punto concreto que ahora se examinag, dicha
adaptacion se haya llevado a cabo con la precision que debiera. Por otro lado, las
modificaciones que introduce la nueva Ley Organica respecto de la anterior no se
limitan a aquellos aspectos necesitados de adaptacion, sino que acanza también a
otros contenidos de la regulacion legal que, aunque pueda considerarse que resul-
tan razonabl es 0 comprensibles, no son objeto de justificacién expresa por parte del
legidlador a haberse omitido, inexplicablemente, la exposicion de motivos en €l
nuevo texto legal.

En cualquier caso, y centrandonos en el ambito de aplicacion de la norma, €l
aspecto més destacable es sin duda su ampliacion a cualquier tipo de tratamiento
de los datos personales, con independencia de su caracter automatizado o no; asi
resulta sin mas de lo dispuesto en €l art. 1 de laLey Organica, que habla del trata-
miento de dichos datos sin ningln otro calificativo, por contraste con laredaccion,
eincluso € titulo mismo, de la regulacion derogada.

Laaplicacion del marco legal regulador de los datos de carécter personal a tra-
tamiento manual o no automatizado de los mismos es, por tanto, la primera conse-
cuencia que se desprende de la ampliacion sefidlada, y esta misma circunstancia es
la que genera importantes dudas respecto al alcance Ultimo de la nueva normativa
legal en la materia, dudas motivadas en gran medida por la utilizacién de determi-
nados conceptos cuya definicion no termina de perfilar nitidamente el ambito de
proteccién de la Ley.

Algunos conceptos legales. tratamiento, fichero y cesion de datos

Ya se ha hecho referencia a la nocion de “datos de carécter personal”, cuyo
alcance aparece en principio como casi ilimitado; y este mismo es el caso del con-
cepto de “tratamiento”, que curiosamente mantiene la misma definicion que en la
Ley Organica 5/1992 (en laque ya se aludia a su carécter automatizado o no), esto
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€s, como “operaciones y procedimientos técnicos de carécter automatizado o no
gue permitan larecogida, grabaci6n, conservacion, elaboracion, modificacion, blo-
queo y cancelacion, asi como las cesiones de datos que resulten de comunicacio-
nes, consultas, interconexionesy transferencias’. Como puede observarse, no exis-
te apenas limitacion tedrica en cuanto al tipo de actividades que pueden entender-
se incluidas en el concepto de tratamiento, salvo por lareferencia al caracter “téc-
nico” de los citados procedimientos y operaciones, precision cuyo alcance no des-
peja en absoluto las dudas interpretativas (el adjetivo “técnico” significa gramati-
calmente “ perteneciente o relativo a las aplicaciones de las ciencias y las artes”).

Otro concepto relevante es el de “fichero”, definido en la Ley Orgénica como
“todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacion, amacenamiento, organizaciéon y acceso”,
nocion indudablemente méas amplia que la de fichero automatizado que empleaba
la regulacion anterior, aun cuando la referencia a su caracter organizado exige en
todo caso una minima estructuracion de la informacion recogida, cualquiera que
sea €l soporte fisico en €l que se contenga. En todo caso, larelativaindefinicién de
los términos utilizados no aclara los contornos que permiten considerar cudndo un
fichero, sobre todo en el caso de los no automatizados, se ve afectado o no por las
disposiciones legales en materia de proteccion de datos.

De todas formas, ambos conceptos, los de fichero y tratamiento, guardan una
conexion que obliga a interpretarlos de manera conjunta, como lo pone de mani-
fiesto la propia Ley Organica 15/1999 a definir en € art. 2 su &mbito de aplica
cioén por referencia a “los datos de caracter personal registrados en soporte fisico,
gue los haga susceptibles de tratamiento y a toda modalidad de uso posterior de”
los mismos, o a definir, también de maneraindistinta, lafiguradel responsable del
fichero o tratamiento.

Las dificultades interpretativas son patentes; si se tiene en cuenta la amplitud
del concepto de cesién de datos (“toda revelacién de datos realizada a una perso-
na distinta del interesado”), puede comprenderse que la aplicacién o no del régi-
men legal que se examinag, y sobre todo de las previsiones sancionadoras que €l
mismo contempla, va a depender, en € caso de los ficheros no automatizados, de
como se entienda el carécter mas o menos organizado de un fichero o la naturale-
za técnica de los procedimientos en que se basa €l tratamiento de los datos conte-
nidos en él; y todo ello, segin se ha dicho, con independencia del grado de reser-
va o sensibilidad de los datos que hayan sido objeto de comunicacion.
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Dicho de otro modo, y sin perjuicio de lo que luego se dira respecto a la efec-
tividad temporal del régimen legal en el caso de los ficheros no automatizados,
desde |a perspectiva de las consecuencias practicas que derivan de esta cuestion, la
promulgacion de la Ley Organica 15/1999 y la extension de su ambito de protec-
cion a los ficheros no automatizados conlleva, en principio, una notable amplia-
cion, a menos potencial, del nimero de conductas susceptibles de quedar sujetas
al marco legal y sancionador establecido por aquélla, aun cuando vengan referidas
a datos o informaciones que no incidan directamente en e &mbito intimo de las
personas. Esto es, la revelacion de datos personales no reservados, que efectuada
de manera aislada no entrafiaria unainfraccion del derecho alaintimidad ni cons-
tituiria, por tanto, una vulneracion del deber de confidencialidad, puede no obs-
tante determinar importantes responsabilidades al amparo de laLey Organica cita-
daen lamedidaen que constituya un tratamiento sujeto adichanormalegal o afec-
te adatos contenidos en un fichero regulado por lamisma, conclusién que se agra-
va por la fata de una clara definicién del tipo de ficheros y actividades sujetos al
régimen legal del tratamiento de datos personales.

Nétese que, llegados a este punto, y aun cuando el amparo de laLey Organica
15/1999 en la Directiva 95/46/CE es incuestionable ademés de obligado, el distan-
ciamiento entre la norma legal (que se aplica a todo tipo de tratamiento de datos
personales) y el art. 18.4 de la Constitucion (que utiliza expresamente el término
“informética’) es més patente. En cualquier caso, y aunque la aplicacién practica
delanormaen los préximos afios serala que revele |as pautas de interpretacion de
la misma, parece ineludible conectar la nueva regulacion legal con el interés juri-
dico que trata de protegerse, y en este sentido delimitar los conceptos legales de
fichero y tratamiento en funcion de las posibilidades de utilizacién o circulacion
masiva de los datos personales objeto de los mismos, toda vez que son estas cir-
cunstancias, seglin revela la doctrinay jurisprudencia elaboradas sobre esta mate-
ria, las que evidencian €l riesgo para laintimidad y demés derechos de las perso-
nas que, a su vez, esta en la base de la ampliacion del ambito tradicional de pro-
teccion de estos derechos.

En esta linea parece que cabe interpretar la propia normativa comunitaria cuya
adaptacion a Derecho interno lleva a cabo la Ley Organica 15/1999. El articulo 3
de la Directiva citada circunscribe su ambito de aplicacién al “tratamiento total o
parcialmente automatizado de datos personales, asi como a tratamiento no auto-
matizado de datos personales contenidos o destinados a ser incluidos en un fiche-
ro”; esto es, su objeto queda definido en principio por € tratamiento de caracter
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automatizado, y alcanza también a no automatizado en la medida en que afecta a
datos incluidos en un sistema organizado de informacion.

Aplicacién transitoria de la Ley Organica de Proteccion de Datos a los fiche-
ros no automatizados

El propio legislador es consciente, sin duda, de la repercusion que entrafia la
ampliacion llevada a cabo por la Ley Orgéanica 15/1999, y de ello es muestra €l
contenido de la Disposicion Adicional primera esta norma legal, que pospone la
plena aplicacion delaLey alos ficherosy tratamientos no autorizados hasta octu-
bre de 2007, con la Unica excepcion relativa al gercicio de los derechos de acce-
S0, rectificacion y cancelacién por parte de los afectados, que se entiende que pue-
den hacerse valer, por tanto, desde la propia entrada en vigor de aquélla.

Por otro lado, y a pesar de que pueda existir alguna opinién discrepante, pare-
ce también indudable que el ambito de aplicaciéon del Real Decreto 994/1999, de
11 de junio, por e que se aprueba el Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de carécter personal, queda limitado,
seglin expresa su propio titulo, alos ficheros de tal caracter, sin que pueda hacer-
se extensivo, por tanto, a los ficheros manuales 0 no automatizados.

Esta conclusién se impone a la vista de lo establecido en la Disposicion
Transitoria tercera de la Ley Organica 15/1999, conforme a la cual, y en tanto no
se dicten las oportunas normas reglamentarias por € Gobierno, continuaran en
vigor, en cuanto no se opongan alaL ey, las normas reglamentarias existentes, y en
concreto, y entre otros, €l citado Real Decreto 994/1999. A pesar de que laregula
cion legal se extiende alos ficheros no automatizados, e sentido de la normatran-
sitoria comentada no es el de ampliar a su vez € ambito de aplicacion del
Reglamento de medidas de seguridad, efecto éste que requeriria una declaracion
expresa en tales términos y que, ademas, resultaria contradictoria con la citada
Disposicion Adicional primera de laLey Organica en cuanto que € cumplimiento
de las normas de seguridad de los datos no se encuentra entre las previsiones de la
Ley que tienen eficacia inmediata respecto de los ficheros no automatizados.

A mayor abundamiento, seriainadmisible pretender aplicar el régimen sancio-
nador dispuesto en caso de incumplimiento de la regulacion legal del tratamiento
de datos personal es mediante una extension de los requerimientos contenidos en €
Real Decreto 994/1999 a los ficheros no automatizados, no expresamente inclui-
dos en el dmbito del reglamento.
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El resultado no deja de ser paraddjico; esincuestionable laampliacién del obje-
to legal de laregulacion del tratamiento de datos de carécter persond, y las difi-
cultades interpretativas que €llo suscita, i bien la repercusion inmediata de esta
ampliacion es muy relativaal limitarse, y no sin problemas de aplicacién, a ger-
cicio de los derechos de acceso, rectificacion y cancelacion por parte de los afec-
tados.

Esta consideraci6n reduce, de momento, el estudio de las normas sobre seguri-
dad de ficheros alos de carécter automatizado. Una matizacion mayor debe hacer-
se, no obstante, en lo que concierne a las normas sobre confidencialidad de los
ficheros; entendida en sentido amplio, abarcando, por tanto, todas las previsiones
contenidas en laLey Organica 15/1999 que regulan €l acceso y lacomunicacion de
los datos de caréacter personal, hay que entender que, conforme a la Disposicion
Adicional primera ya examinada, la aplicacién plena de tales normas sélo puede
predicarse respecto de los ficheros automatizados. Sin embargo, es también indu-
dable que los ficheros no automatizados quedan sujetos alas normas generales que
protegen el derecho al honor y alaintimidad personal y familiar del individuo, y
en tal sentido es obligado afirmar un deber estricto de confidencialidad en relacién
con los datos personales de caracter reservado o intimo que se contengan en tales
ficheros.

EL ACCESO A LA INFORMACION CLINICAY LA CESION DE DATOS

De acuerdo con & concepto amplio antes apuntado, el estudio de la confiden-
cialidad de los sistemas de informacion permite abarcar, por un lado, las normas
que contemplan las personas habilitadas para el tratamiento y acceso alos datos de
caracter personal, y por otro, la regulacién de la comunicacidn o cesion aterceros
de dichos datos.

A) EL ACCESO A LA INFORMACION CLINICA

Comenzando por €l primero de los aspectos sefidlados, y desde la dptica de los
sistemas de informacion clinica, cabe sefidar que precisamente una de las cuestio-
nes de mayor trascendencia, y a mismo tiempo dificultad, que suscita la historia
clinicay que se agrava con su tratamiento automatizado viene constituida por la
determinacién de las personas que, ademas del propio paciente, deben considerar-
se autorizadas para el acceso alamisma; ello es debido a que no es éste un extre-
Mo que venga concretado normativamente.
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Normativa sanitariay legislacion sobre proteccién de datos

Lalegislacion sanitaria se limita a enunciar un principio general de restriccion
en cuanto al acceso ala historia, segiin se deduce de los términos que utiliza €l art.
61 de la Ley General de Sanidad, conforme al cua se contempla el acceso a la
misma, ademés de por €l propio paciente, por parte de los facultativos implicados
directamente en e diagnoéstico y tratamiento del paciente. Esta Gltima mencién
legal no es suficiente por cuanto, a referirse en exclusiva a personal facultativo
implicado directamente en €l diagndstico y tratamiento del enfermo, no prevé, por
tanto, que otros diversos colectivos profesionales que trabajan en el &mbito de las
instituciones sanitarias pueden también acceder o mangjar, bien es cierto que de
modo més limitado, la historia clinica (piénsese en €l personal de enfermeria que
debe consultarla para el gjercicio de las funciones que le son propias, o incluso en
el personal administrativo que debareflegjar en ella determinados datos).

LaLey Organica5/1992 no aportabamayor solucién a este problema, por cuan-
to se limitaba a exigir que quede constancia del érgano (en e caso de las
Administraciones Publicas) o la persona (en €l caso de ficheros de titularidad pri-
vada) que tiene la consideracidn de responsable del fichero; determinacidn que por
si sola no permite concretar latotalidad de personas que pueden utilizar o acceder,
con fines mas amplios 0 mas restringidos, a la historia clinica informatizada, s
bien contribuye a delimitar responsabilidades en caso de acceso o utilizacion no
autorizada de aquélla.

LaLey Organica 15/1999 introduce alguna modificacion respecto de laregula
cion precedente. Se mantiene la figura del responsable del fichero o tratamiento,
definido como “personafisica o juridica, de naturaleza publica o privada, de natu-
raleza publica o privada, u 6rgano administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento”; pero junto a ella aparece el encargado del trata-
miento, que es “la personafisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, sdlo o conjuntamente con otros, trate datos personales por
cuenta del responsable ddl tratamiento”.

Ademas, y afectando de manera especificaalos sistemas de informacion clini-
ca, constituye una novedad destacable de la Ley Organica 15/1999 la prevision
contenida en su articulo 7.6, que, siguiendo en gran medida e criterio de la
Recomendacion de 13 de febrero de 1997 del Consgjo de Europa, autoriza € tra
tamiento, entre otros, de los datos relativos ala salud siempre que el mismo serea
lice por un profesional sanitario sujeto a secreto profesional o por otra persona
sujeta asimismo a una obligacion equivalente de secreto.
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Esta Ultima norma contribuye bastante mas a delimitar €l perfil de las personas
autorizadas para €l acceso y tratamiento de los datos de salud; no obstante, tampo-
co esta exenta de algunas dudas interpretativas en lo que afecta a determinar cu&
les son esas otras personas con obligacion de secreto equivalente ala de los profe-
sionales sanitarios. En efecto, si se parte de que toda persona que por razén de su
actividad laboral o profesional tenga acceso ainformacion de caracter reservado (y
la que afecta a datos de salud lo es) viene obligada por un deber de confidenciali-
dad respecto de la misma, habra que entender que esa obligacion de secreto equi-
valente a la de los profesionales sanitarios debe representar un plus sobre aquel
deber genérico; pero por otro lado, tampoco es pacifica, a menos en el Derecho
espafiol, la cuestion relativa a en qué actividades cabe afirmar un deber de secreto
profesional en sentido propio, cuestién con importantes consecuencias legales y
procesales (el vigente Cadigo Penal, sin ir méas lgjos, tipifica como delitos distin-
toslavulneracion del secreto profesional y larevelacion de datos reservados cono-
cidos por razén de la actividad laboral o profesional).

Esta prevision normativa estallevando aentender, al menos en ambitos no sani-
tarios, que cuando | os sistemas de informacién incluyan datos de esta naturaleza su
tratamiento debe encomendarse a profesionales de la salud. No obstante, este cri-
terio, tal vez vdido en aquellos sectores de actividad donde €l tratamiento de infor-
macion sanitaria sea una excepcion, no resulta satisfactorio en el ambito sanitario,
en € que parece ineludible, a menos en el modelo organizativo actual, admitir un
cierto grado de acceso, aunque sea limitado, a colectivos profesionales no afecta-
dos por un deber de secreto profesional en sentido estricto.

Previsiones del Real Decreto 994/1999, de 11 de junio

En todo caso, la regulacion legal respecto a las personas autorizadas para €
acceso y tratamiento de datos personales debe completarse, a su vez, con o esta-
blecido en el Real Decreto 994/1999, de 11 de junio, que aprueba el Reglamento
de medidas de seguridad de los ficheros automatizados que contengan datos de
carécter personal, normativa que incide més en la exigencia de una previa cons-
tancia e identificacion de las personas con acceso autorizado a cada fichero, que en
e establecimiento de criterios generales respecto a quiénes deban ser objeto de
autorizacion.

En este sentido, larelacion de todas y cada una de las personas con acceso alos
datos de carécter personal y alos sistemas de informacion, con indicacion ademas
de sus funciones y obligaciones concretas, forma parte del contenido necesario del
denominado documento de seguridad, que constituye la pieza clave en la ordena
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cion de las medidas de seguridad de todos los niveles. A esta obligacion se afiade,
ademas, la exigencia dirigida al establecimiento de procedimientos de identifica-
cion y autentificacion para el acceso a sistema de informacion, asi como de con-
troles de acceso con €l fin de que los usuarios puedan acceder a aquellos contactos
Yy recursos estrictamente necesarios para el desarrollo de sus funciones.

Estas previsiones, establecidas paradl nivel basico pero exigibles paratodos|os
niveles, se incrementan en los niveles medio y alto mediante un reforzamiento de
las exigencias deidentificacion y autentificacion, hastallegar alaimplantacion, en
los ficheros de nivel alto, de un registro de accesos que permita guardar en relacion
con cada acceso la identificacion del usuario, lafechay hora en que se reaizo, €
fichero accedido, € tipo de acceso y si ha sido autorizado o denegado.

En suma, el conjunto de normas legales y reglamentarias examinadas permiten
establecer un principio restrictivo en cuanto al acceso y manejo de la informacion
de carécter personal, en el sentido de que, aun admitiendo diversas posibles formas
de organizacién del trabajo, € volumen de informacién accesible a cada persona
es el estrictamente imprescindible para el correcto desempefio de sus funciones,
aspecto éste que en cualquier caso puede ser revisado y fiscalizado con base en €l
citado documento de seguridad.

Todo €ello con independencia de que, en cualquier caso, es también indudable
€l deber general de secreto que se impone a toda persona que por razon de su tra-
bajo tenga acceso a informacion de datos relativos a laintimidad de las personas;
deber cuya infraccién acarrea ademas importantes consecuencias legales.

Contratacién externa del tratamiento de datos

El tratamiento de esta materia no puede cerrarse sin hacer una referencia ala
posibilidad del acceso de los datos por cuenta de terceros, actualmente prevista en
el art. 12 dela Ley Organica 15/1999, que representa unaimportante novedad con
respecto alaregulacién anterior y que permite solventar ciertas dudas surgidas a
amparo de ésta Ultima. La afirmacién contenida en dicho precepto, en el sentido de
gue “no se considerarda comunicacion de datos €l acceso de un tercero a los datos
cuando dicho acceso sea necesario parala prestacién de un servicio a responsable
del tratamiento”, constituye en realidad una habilitacién para la posible contrata-
cion externa del tratamiento de datos de caréacter personal, cuestion siempre deba-
tida por los riesgos que entrafia en orden a la seguridad y confidencialidad de la
informacién.
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Téngase en cuenta que la no consideracion como comunicacion de datos con-
lleva la innecesariedad del consentimiento del afectado. Por €ello, a partir de esta
modificacion legal es patente la admision de esta figura, s bien sometida a deter-
minados requerimientos |egal es como son, basicamente, la necesaria constanciaen
contrato escrito (u otra forma que permita acreditar su celebracion y contenido), la
necesidad de pactar expresamente determinadas obligaciones del encargado del
tratamiento (acatamiento de las instrucciones del responsable del tratamiento, no
aplicacion delos datos afin distinto al del contrato y no comunicacion de los mis-
mos al tercero) y de estipular las medidas de seguridad aplicables, y la obligacion
de destruccion o devolucion de los datos al responsable del tratamiento una vez
cumplida la prestacién contractual.

Estaregulacion legal viene, en gran medida, a otorgar rango normativo a deter-
minados criterios que la préctica habia venido aplicando para la utilizacion de la
contratacion externa, ya que en todo caso la conclusién contraria ala admisién de
lamisma, aun a pesar del silencio de la Ley Orgénica 5/1992, no parecia una solu-
cion razonable.

B) COMUNICACION DE DATOS. EL CONSENTIMIENTO DEL AFECTADO Y
SUS EXCEPCIONES

El segundo gran apartado, €l referido a la determinacion de los supuestos en
gue la informacién clinica es accesible a terceros, obliga a considerar conjunta
mente los dos &mbitos normativos implicados, a saber, la legislacion sanitaria por
un lado, y la regulacion legal del tratamiento de datos de carécter persona. Con
base en unay otra normativa, no obstante, el fundamento que legitima el acceso
por parte de terceros a informacion de carécter personal es e mismo; a saber, €l
derecho del paciente ala confidenciaidad de lainformacion sanitaria relativa a su
proceso, caracterizado como derecho fundamental en cuanto expresion al derecho
a la intimidad personal del sujeto, no estd exento de limites o excepciones, del
mismo modo que sucede con cualquier otro derecho reconocido por € ordena-
miento juridico que, por definicion, nunca es absoluto sino que encuentra su limi-
te en la proteccion de otros derechos o intereses legitimos.

Comenzando por el segundo bloque normativo sefialado, debe indicarse que las
previsiones de la Ley Organica 15/1999 relativas a los supuestos expresamente
admitidos de cesién y comunicacion de datos son indudablemente aplicables, dado
su carécter de regulacién general, alos sistemas de informacion clinica

En este sentido, el principio general que consagrala normaes el de la necesi-
dad del previo consentimiento del interesado para que los datos de carécter perso-
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nal objeto de tratamiento puedan ser comunicados a un tercero, siemprey cuando,
ademas, dicha comunicacién obedezcaa cumplimiento de fines directamente rela
cionados con las funciones legitimas del cedente y del cesionario. Mayor interés
gue € principio general reviste, sin embargo, la determinacién de |os supuestos en
gue la necesidad de aquel consentimiento queda exceptuada, ya que son éstos los
supuestos gque plantean mayor conflictividad en su aplicacion préctica y los que
generan asimismo importantes dudas de interpretacion.

Exepciones de caracter general

a) La primera de las excepciones viene referida a aquellos casos en que la
cesiOn esté autorizada por una ley. Por esta via es necesario efectuar una remision
alaregulacion especifica en el ambito sanitario, ala que luego se aludira.

b) Queda exceptuada también del consentimiento del afectado la comunica
cién de datos recogidos de fuentes accesibles a publico, aspecto éste en el que la
Ley Organica 15/1999 introduce, en relacién con lalegislacion derogada, la nove-
dad importante de definir de modo exhaustivo cuales son las fuentes que tienen tal
carécter.

¢) Una excepcidn importante es la que contemplalaley a excluir € consenti-
miento “cuando el tratamiento responda a la libre y legitima aceptacién de una
relacion juridica cuyo desarrollo, cumplimiento y control implique necesariamen-
te la conexion de dicho tratamiento con ficheros de terceros’. Las dificultades
interpretativas de este precepto son notables, alin cuando en principio parece exten-
der a ambito de la comunicacién de los datos la misma excepcién al consenti-
miento del afectado que rige para el tratamiento de los mismos (esto es, la exis-
tencia de una relacion negocia que exija necesariamente la cesién). Teniendo en
cuentala amplitud de los conceptos manejados por la propiaregulacion legal y los
términos en que se expresa este precepto, no seria descartable su aplicacion a
supuestos tradicionalmente probleméticos y discutibles, como son los de acceso
por parte de un tercero a datos personales (incluso sensibles) con base en €l inte-
rés legitimo derivado de un contrato suscrito entre dicho tercero y el afectado; €l
gjemplo tipico, en € caso de los sistemas de informacion clinica, viene constitui-
do por las peticiones de acceso a datos de la salud de las personas formuladas por
entidades aseguradoras con quienes e interesado tiene suscrito un determinado
contrato de seguro para cuyo cumplimiento puede resultar necesario €l conoci-
miento de aquellainformacion.

d) Laley Organica 15/1999 contempla también, como excepcion a consenti-
miento del afectado, la comunicaciéon de datos que deba efectuarse a favor del
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Defensor del Pueblo, el Ministerio Fiscal, los Juecesy Tribunalesy el Tribunal de
Cuentas (incluyendo alas instituciones autonémicas con funciones andlogas al pri-
mero y Ultimo de los citados), cuando se enmarque en € gjercicio de las funciones
gue tienen atribuidas. La prevision legal no resulta novedosa en relaciéon con la
disposicion de lainformacion clinicaafavor de los érganos judiciales, conforme a
un criterio y una préctica comunmente admitidos, aunque no exentos de dudas y
conflictos planteados, sobre todo, en relacién con las condiciones en que debe faci-
litarse esainformacion alos Juzgados y Tribunales. Sin embargo, la nueva regula-
cion legal si aflade una mayor claridad a incluir, junto alos 6rganos judiciales, a
las demas instituciones que cita, respecto de las que € acceso a informacion de
caréacter personal, incluso reservada, se fundamenta en € gercicio legitimo de las
funciones que constitucional y legalmente tienen atribuidas.

La cesion entre Administraciones Publicas

Mencion especial merece el tratamiento de la cesién de datos entre las
Administraciones Plblicas, ya que en este caso se amplian de modo considerable
las posibilidades de cesién de la informacién de carécter personal con fundamen-
to, asimismo, en e gercicio de las funciones que legalmente se atribuyen a las
Administraciones Publicas.

De laredaccién del art. 21 de la Ley Organica se desprende que no es necesa-
rio e consentimiento del afectado (como se encarga de aclarar su apartado cuarto)
en diversos supuestos; en primer lugar, la redaccion inicial del precepto permite
entender que la cesién entre Administraciones Plblicas distintas esta autorizada
cuando setrata de g ercer |as mismas competencias sobre idéntica materia (sdlo asi
se entiende la formulacion de la norma en términos negativos).

Pero ademés, aun no concurriendo esta circunstancia, la cesién o comunicacion
se permite, de acuerdo con el mismo precepto, siempre que haya sido prevista por
las disposiciones de creacion del fichero o por una disposicién de rango superior
gue regule su uso, y en todo caso cuando la comunicacion tenga por objeto el pos-
terior tratamiento de los datos con fines histéricos, estadisticos o cientificos. En
suma, la ampliacién de los supuestos admitidos de comunicacion de datos en e
caso de las Administraciones Piblicas es notable con respecto a los ficheros de
titularidad privada, que quedan sujetos sin méas a las normas general es sefial adas.

Estas conclusiones, no obstante, deben ser revisadas a tenor de la reciente sen-
tencia 292/2000, de 30 de noviembre, dictada por el pleno del Tribunal
Constitucional en el recurso deinconstitucionalidad promovido por el Defensor del
Pueblo respecto de los articulos 21.1y 24.1y 2 delaLey Organica 15/1999, cuyo
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fallo, estimatorio del recurso interpuesto, declara inconstitucionales, y por tanto
nulos, determinados incisos de los preceptos impugnados. Sin perjuicio de un exa
men més profundo del citado pronunciamiento (que excede del objeto del presen-
te estudio), debe resaltarse, por |o que aqui interesa, que la declaracion de incons-
titucionalidad afecta ala prevision legal de la posibilidad de cesion de datos entre
Administraciones Plblicas, para € ejercicio de competencias distintas o sobre
materias diferentes, siempre que aquélla hubiera sido prevista por la norma de cre-
acién del fichero o por una disposicién de superior rango que regule su uso.

Esta declaracion, de consecuencias ciertamente notables (y que debiera obligar
en buenalégicaaunareformade laLey que delimite en mayor medidalos supues-
tos admisibles de cesion de datos entre Administraciones Publicas), descansaen un
motivo (“claro”, segin sefiala el Tribunal) expresado en el fundamento decimo-
cuarto de la sentencia, que no obstante suscita importantes dudas. El vicio de
inconstitucionalidad viene provocado, a juicio del Alto Tribunal, por € hecho de
que la Ley hayarenunciado afijar “los limites al derecho a consentir la cesion de
datos personales entre Administraciones PUblicas para fines distintos a los que
moativaron originariamente su recogida, y alos que acanza Unicamente el consen-
timiento inicialmente prestado por el afectado”, afirmacién esta Gltima que no deja
de resultar peculiar si se tiene en cuenta que precisamente el gercicio legitimo de
las funciones encomendadas a laAdministraciones Plblicas habilita a éstas para el
tratamiento (y por tanto larecogida) de datos sin necesidad de consentimiento del
interesado, conforme a articulo 6 de la propia Ley Orgénica 15/1999, excepcion
que, salvo que en si misma fuera declarada también inconstitucional, parece cohe-
rente en su fundamento con la prevision legal ahora anulada.

Excepciones propias de los sistemas de informacion clinica

a) Ladultimade las excepciones que contemplalaLey Organica, en cuanto ala
comunicacion de datos sin consentimiento del interesado, viene referida a un
supuesto especifico o propio del ambito sanitario como es “la cesién de datos de
caracter personal relativos alasalud (que) sea necesaria para solucionar una urgen-
cia que requiera acceder a un fichero o para realizar los estudios epidemiol dgicos
en los términos establecidos en lalegislacidn sobre sanidad estatal o autonémica’.
El inciso primero delanormaprevélo que podria considerarse un supuesto de esta
do de necesidad sanitaria, reflejo de la consideracién que a legislador le merece la
especial problemética que puede suscitarse en relacion con los sistemas de infor-
macién de datos sanitarios, de la que es gemplo a su vez e tratamiento especifico
gue recibe la transferencia internacional de datos que “ sea necesaria para la pre-
vencion o para el diagndstico médicos, |a prestacion de asistencia sanitaria o trata-

173



Aspectos legales de la seguridad y confidencialidad
en lainformacioén clinica

miento médicos o la gestién de servicios sanitarios’, a la que se exime del cum-
plimiento de los requisitos generales exigibles parael movimiento internaciona de
datos.

b) Por otro lado, es obligada la remision ala propia legislacion sanitaria para
completar € régimen legal de habilitacion de la cesiéon o comunicacién de datos,
remisién que, como se havisto, la Ley Organica ordena en dos ocasiones, una con
carécter general (supuestos de cesién autorizada por una Ley) y otra especificaen
el supuesto de cesidn necesaria para la realizacion de estudios epidemiol égicos
conforme a la legislacion sobre sanidad.

En este sentido, la propia regulacion legal de la historia clinica contempla
diversos supuestos en los que el carécter reservado de lainformacién contenida en
aquélla cede ante determinados fines; asi |0 establece e art. 61 de la Ley General
de Sanidad, que permite la posible utilizacién de la informacién contenida en las
historias clinicas con fines cientificos o para la realizacion de estudios epidemio-
[6gicos, asi como para las actuaciones de inspeccion médica (excepcion justifica
da en el gercicio legitimo de las funciones de inspeccién y control atribuidas
legalmente a las Administraciones sanitarias).

No obstante, cabe destacar |a existencia de un proyecto de modificacion en esta
materia, que se plasma en un borrador de regulacion legal bésica en materia de
informacion y documentacion clinica, elaborado en 1999 por el Ministerio de
Sanidad y Consumo, y que modificaria en este y en otros puntos la normativa
vigente contenida en la Ley General de Sanidad. Por su interés merece hacer men-
cion de las previsiones contenidas en dicho borrador en relacion con el acceso y
disposicion de la historia clinica, materia en la que establece un grado de concre-
cion mayor, a contemplar las siguientes situaciones:

1) Como regla general, la historia estara disponible para todos los profesiona
les que intervengan en el proceso asistencial. Notese que el término utilizado (pro-
fesionales y no facultativos) es mas amplio que el actual y permite solventar algu-
nas de las dudas que han quedado apuntadas.

2) Se contempla, asimismo, €l acceso en supuestos de requerimiento judicial,
seguridad y salud publica, investigacion y docencia debidamente autorizados, y
demas situaciones previstas en la Ley.

3) También se permite la utilizacion de la historia clinica para € gercicio de
funciones de inspeccién sanitaria, actividades de evaluacion y acreditacion y otras
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motivadas por la autoridad sanitaria que tengan por objeto mejorar la calidad de la
asistencia.

4) Y por ultimo, se prevé el acceso a la historia en defensa de los intereses
generales en casos de urgencia o necesidad.

En suma, y aun con dificultades de interpretacion en algunas de las excepcio-
nes previstas, la aplicacion conjunta de lanormativa sanitariay de laregulacién del
tratamiento de datos permite concretar con relativa precision los supuestos en que
es legamente admisible el acceso por parte de terceros a la informacién clinica,
configurando de esta manera el contorno y los limites del deber de confidenciali-
dad exigible en relacion con los datos de carécter personal.

ASPECTOS PRINCIPALES DE LA REGULACION CONTENIDA EN EL
REAL DECRETO 994/1999, DE 11 DE JUNIO

El Real Decreto 994/1999, de 11 de junio, por € que se aprueba el Reglamento
de medidas de seguridad de los ficheros automatizados que contengan datos de
caracter personal, constituye el desarrollo de lo dispuesto en € art. 9 de la Ley
Orgénica 5/1992, precepto legal cuya redaccidn, con la Unica salvedad referida a
lainclusion del encargado del tratamiento junto al responsable del fichero como
sujeto obligado, se mantiene intacta en la Ley Organica 15/1999.

Este precepto legal, através de los tres parrafos en que se redacta, contempla
en realidad tres previsiones distintas. Por un lado, se establece un deber, definido
en términos genéricos, de adoptar “las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de | os datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado”. Como puede observarse,
este apartado no efectlia una remision al reglamento en orden a la determinacion
de cudles son esas medidas, sino que contiene una obligacion, en principio juridi-
camente exigible, que se concreta en funcion de las propias circunstancias, 0, como
sefiala el propio precepto, de acuerdo con €l “estado de la tecnologia, la naturale-
za de los datos amacenados y |0s riesgos a que estan expuestos’.

Lallamada a Reglamento se efectlia propiamente en los dos restantes aparta-
dos de la norma legal comentada, con caracter general para todo tipo de datos de
carécter personal, por un lado, y de modo especifico paralos datos especialmente
protegidos, entre los que se encuentran los relativos a la salud de | as personas, por
otro. Dicha norma reglamentaria debe regular, segiin € mandato legal, las condi-
ciones de integridad y seguridad de los datos y de los centros de tratamiento, loca-

175



Aspectos legales de la seguridad y confidencialidad
en lainformacioén clinica

les, equipos, sistemasy programas, asi como los de los ficheros y las personas en
€l caso de tratamiento de datos sensibles.

Cabe destacar que €l régimen sancionador dispuesto por lapropialLey Organica
tipifica como infraccion grave el incumplimiento de las condiciones que se esta-
blezcan reglamentariamente en relacion con los ficheros, locales, programas o
equipos que contengan datos de caracter personal, si bien e incumplimiento del
deber genérico contenido en al apartado primero del precepto legal que se exami-
na podria, probablemente, encontrar acomodo en alguna otra de las conductas sus-
ceptibles de ser sancionadas conforme a aquel régimen.

Abordada con anterioridad la cuestion relativa al @mbito de aplicacion del
Reglamento, el estudio debe centrarse en un breve andlisis de algunos de los aspec-
tos destacables de una regulacién que, no obstante su carécter esencialmente téc-
nico, merece también ciertas consideraciones de indole juridica, comenzando por
la primeray esencial referida a su fundamento o razén de ser, que, como expresa
Su propia exposicién de motivos en concordancia con lanormalegal objeto de des-
arrollo, radica en la necesidad de garantizar la confidencialidad e integridad de la
informacién como modo de proteccién de los derechos a honor y ala intimidad
persona y familiar y demas derechos de la persona.

Debe resefiarse, igualmente, el caracter basico o minimo que revisten las pre-
visiones establecidas en el Reglamento, en cuanto aplicables a todo tipo de fiche-
ros que contengan datos de caracter personal con independencia de las medidas
especiales que puedan establ ecerse para ficheros que, por la peculiar naturaleza de
los datos contenidos en ellos, exijan una mayor proteccion.

Niveles de seguridad

L as disposiciones reglamentarias se articulan en torno a tres niveles de seguri-
dad, que se establ ecen atendiendo ala naturaleza de | os datos que son objeto de tra-
tamiento. Las exigencias y medidas de seguridad se disponen de manera acumula-
tiva, de tal forma que todos | os ficheros deben cumplir las previsiones establecidas
para el nivel basico y ademas las vinculadas alos niveles medio y, en su caso, ato
en el supuesto de que €l fichero en cuestion contenga datos de los que obligan asu
adopcion.

L os ficheros que contengan datos referidos ala salud y ala vida sexua de las
personas se clasifican entre los de nivel ato, o queimplica, en principio, € some-
timiento de los sistemas de informacion clinicaal grado mas elevado de proteccion
dispensado por la norma reglamentaria.
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El establecimiento de tres niveles de proteccion trasciende asimismo al ambito
de aplicacion temporal del Reglamento, que dispone laimplantacién de las medi-
das de nivel béasico en el plazo de seis meses desde su entrada en vigor (prevista
para el dia siguiente a su publicacion oficial), en e de un afio en € caso de las
medidas de nivel medio, y en el de dos afios para las de nivel ato. El primero de
los plazos resulta, por lo demés, ampliado hasta el 26 de marzo de 2000 en virtud
de lamodificacion introducida por € Real Decreto 195/2000, de 11 de febrero.

Ambito de aplicacion

El Reglamento es de aplicacion, seglin se ha visto, a los tratamientos de datos
personales de carécter automatizado, si bien la horma se encarga de precisar que
sus previsiones resultan aplicables integramente a tales ficheros ya sean perma
nentes o temporales, ordenando respecto de estos Ultimos su borrado una vez que
dejen de ser necesarios para los fines que motivaron su creacion. Asimismo, las
medidas establecidas para cada uno de los niveles se aplican a acceso a datos de
carécter personal a través de redes de comunicaciones, segin sefida el art. 5 del
Reglamento.

El documento de seguridad.

Laregulacion descansa, como elemento basico, en el documento de seguridad,
en € que deben integrarse y contenerse las medidas, normas y procedimientos de
seguridad establecidos por € responsable del fichero conforme a las propias exi-
gencias del Reglamento; de ahi que éste defina un contenido minimo del docu-
mento de seguridad, respecto del que se ordena asimismo su permanente revision
y actualizacion en funcién de las modificaciones operadas en el propio sistemade
informacion o en las disposiciones normativas aplicables en materia de seguridad.

Las normas establecidas para €l nivel basico, y aplicables por tanto a todo
fichero, vienen referidas a las funciones y obligaciones del personal, a la existen-
cia de un registro de incidencias, alaidentificacion y autentificacion de usuarios,
alos controles de acceso, alagestion de soportesy alas copias de respaldo y segu-
ridad. En los niveles superiores, con caracter general, se incrementan las exigen-
cias impuestas para cada uno de tales aspectos, incorporando en algunos supuestos
obligaciones afiadidas, como es €l caso de lafigura del responsable de seguridad y
laauditoria (interna o externa) en los ficheros de nivel medio (y por tanto, también
en los de nivel alto), o la necesidad de cifrado de datos para la distribucion de
soportes de datos, o transmisién de los mismos a través de redes de comunicacio-
nes, en el caso de los ficheros de nivel alto.
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Algunas consider aciones de car acter juridico

a) Alavistade criterio establecido para determinar la aplicacion de las medi-
das de seguridad de uno u otro nivel, reviste un notable interés, desde un punto de
vista juridico, la delimitacion del concepto de “datos de salud” a que alude €l
Reglamento. A falta de una definicién legal del término, parece que debe conside-
rarse incluida dentro del mismo toda informacion referida al estado de salud fisica
o0 mental de la persona, no estando tan claro que constituyan datos de tal naturale-
za (aunque puede resultar discutible) aquellas informaciones de tipo administrati-
Vo 0 burocrético referidas al proceso asistencial. Tampoco la jurisprudencia aclara
demasiado a respecto, ya que los escasos pronunciamientos recaidos hasta el
momento se han dictado sobre supuestos de hecho no dudosos, como es el caso de
la sentencia 202/1999, de 8 de noviembre, ya citada, del Tribunal Constitucional,
gue considera de tal naturaleza lainformacion relativa a diagnostico médico con-
tenida en una base de datos de absentismo laboral.

b) Por otro lado, y aun cuando afecta a aspectos de naturaleza esencialmente
técnica, es llamativo, desde una perspectiva legal, el ato nivel de exigencia que
deriva de la aplicacion estricta del Reglamento de medidas de seguridad, que en
ocasiones plantea dudas reales respecto de la posibilidad misma de cumplimiento
de sus previsiones. A efectos ilustrativos cabe citar, por g emplo, e ya comentado
registro de accesos que es obligatorio para los ficheros de nivel alto, y cuya efec-
tiva implantacion parece requerir, desde un punto de vista estrictamente técnico,
una capacidad de los sistemas de informacién muy superior a la necesaria para €l
propio tratamiento de los datos. La referencia a “estado de la tecnologia’ que se
contiene en €l articulo 9 de laLey al establecer €l deber de adopcion de las medi-
das de seguridad de los datos queda, en cierto modo, puesta en entredicho con pre-
visiones como la que se examina.

¢) Como ultimo aspecto de la regulacion en materia de seguridad, cabe men-
cionar la remision al régimen sancionador de la Ley Organica 5/1992 (referencia
gue hay que entender hecha en la actualidad a lo dispuesto en la Ley Orgénica
15/1999) para e caso de incumplimiento de las medidas de seguridad impuestas
por e Reglamento; régimen que, como es sabido, determinalainaplicacion de san-
ciones econdmicas alas infracciones cometidas por las Administraciones Plblicas,
sustituidas por la facultad de la Agencia de Proteccion de Datos de dictar resolu-
¢ion con las medidas de obligado cumplimiento para el cese de la conductainfrac-
toray de proponer lainiciacién de las actuaciones disciplinarias oportunas.

A MODO DE CONCLUSION

El examen juridico de laregulacion relativa al tratamiento de datos de caracter
personal, y especificamente en materia de seguridad y confidencialidad, parece
arrojar mas dudas que certezas en relacion con un marco lega que, sin demasiados
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riesgos, puede calificarse como exigente y riguroso. Las criticas, sin embargo, no
deben dirigirse contra esta Gltima caracterizacion (fruto de una determinada opcion
legidlativa), sino contra la falta de una clara delimitacién de aspectos y elementos
esenciales que afectan al propio ambito de proteccion dispensado por de la norma
o0 alaaplicacién de instrumentos y garantias esenciales previstos por la misma.

Las incertidumbres sobre la interpretacion y aplicacion que definitivamente se
dé alaLey Organica 15/1999 son por ello importantes, y frente alas mismas cabe
reclamar més que nunca la necesidad de un criterio ponderado que conjugue los
intereses que se tratan de proteger con la debida consideracion de larealidad social
en gque la norma debe ser aplicada.
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