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INTRODUCCION

Con los ultimos planes respecto a las Tecnologias de la Informacién y las
Comunicaciones, plasmados en la Iniciativa INFOXXI de la Administracion, el
crecimiento del parque informatico y de soluciones basadas en las comunicaciones
crecerd exponencialmente en los proximos afios. Uno de los ambitos de la socie-
dad que més se est4 viendo afectado es el entorno sanitario donde se esperan, y ya
se estén produciendo, importantes inversiones en estas tecnologias.

Pero la proliferacion de estas tecnologias, ademas de ofrecer infinitas posibilida-
des para la Sanidad en todos sus aspectos, conforma un ambiente perfecto para la
actuacion de desaprensivos que, basados en € anonimato, intentan acceder alainfor-
macion existente en estos sistemas, casi siempre con fines delictivos o destructivos...

Son muchas las violaciones que se pueden producir en los sistemas informéti-
COS por usuarios que, sin tener acceso permitido, logran entrar en los mismos para
obtener informacion confidencial, pudiendo incluso manipularla en su beneficio o
destruirla, o utilizarla contra terceros. Sin duda la informacién clinica es altamente
sensible y asi 1o ha reconocido e Reglamento de Junio de 1999 que desarrolla la
LORTAD, que considera que debe ser protegida con el més alto grado de seguridad.

Entendemos por seguridad informatica el conjunto de actividades y medidas
orientadas a la proteccién de la informacidn contenida en los sistemas e instala-
ciones informéaticas frente a su posible destruccion, modificacion, utilizacion y
difusion indebidas.

Ahora bien, los procedimientos de seguridad no solo deben prever posibles
transgresiones de usuarios desaprensivos, sino que deben tener en cuenta los posi-
bles errores producidos por un incorrecto funcionamiento del hardware, o bien pre-
venirse contra acciones involuntarias que pudieran atentar contrael buen estado de
lainformacion contenida en el sistema, 0 aquellos que pudieran deberse a causas
de fuerza mayor, como pudieran ser inundaciones, incendios...

Otro problema de la seguridad de los sistemas de informacién son 10s virus.
Consisten en un pequefio codigo, normal mente destructivo, que puede ser “contagia
do” de un sstemaaotro con e Unico fin de que a activarse destruya la informacion
contenida en lamemoria del ordenador y en los discos, ya seatotal o parcia mente.
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Aungue siempre son noticialos casos espectacul ares de penetracion en grandes
sistemas, han sido contadas ocasiones en las que un intruso ha conseguido penetrar
en un sistema que sea realmente seguro, planificado de una manera adecuada; pero
lamayoria de las veces bien por falta de presupuesto, bien por desconocimiento, o
bien por una mala planificacién del sistema, no se tiene en cuenta las necesidades
de seguridad del sistema escatimando recursos que alalarga resultan ser més cos-
tosos que si se hubiesen previsto desde el principio.

Indudablemente, todos los mecanismos se complementan entre si, persiguien-
do el objetivo de que si un individuo logra saltarse algunas de las protecciones de
un tipo, se encontrara con otras nuevas, haciendo el camino lo mas dificil posible
atodos aquellos transgresores que intenten penetrar ilegalmente en € sistema.

Los riesgos comunes para la seguridad de los sistemas de lainformacion y de
las comuni caciones son:

1. Acceso no autorizado: una persona consigue acceder a sistema de informa-
cion (lo que se suele conocer como “penetracion”), o bien teniendo permiso para
utilizar el sistema con un propésito determinado, 1o utiliza con otro distinto.

2. Caballo de Troya: cuando una persona deja dentro del sistema alglin meca-
nismo para facilitar futuros ataques.

3. Monitorizacién de las comunicaciones: para obtener informacion confiden-
cia sin necesidad de acceder a sistema, es decir, interceptar |lacomunicacion entre
dos personas.

4. Smulacion: para engafiar al verdadero usuario de manera que se obtiene su
contrasefia para posteriormente poder entrar en el sistema.

5. Denegacion de acceso: cuando un usuario legitimo, a intentar acceder a
informacién a la que esta autorizado, el sistema le deniega el acceso.

6. Repudio: cuando una persona u organizacion envia a otra cierta informa-
cion, y posteriormente niega haberla enviado.

7. Rastreo: Se presenta cuando un usuario recorre el sistemaintentando encon-
trar un punto débil del sistemay obtener informacion que no debia.

8. Pruebay error: En los sistemas en que el acceso al sistema esté basado en
una contrasefia, un usuario puede intentar €l acceso constantemente probando dife-
rentes combinaciones hasta encontrar la que es correcta. Esta tarea parece bastan-
tedificil pero puede ser realizada facilmente teniendo en cuenta que muchas de las
contrasefias suelen referirse a datos personales del usuario que la posee, por [o que
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son relativamente sencillas de descubrir. Asi mismo, también puede ser buscada
por medio de un ordenador que se conecta a principal, y por medio de un progra-
ma buscar continuamente la contrasefia hasta lograr encontrarla.

9. Obtencion de contrasefia; Un usuario degja gecutdndose un proceso sobre
una pantalla idéntica a la que muestra el sistema para pedir los datos de autentifi-
cacion del usuario, de manera que cuando éste los escribe son capturados por €
proceso almacenandolos en un fichero, acabando su gecucion y terminando la
sesion del usuario. Posteriormente €l propietario del programa espia podraleer los
datos de identificacion del usuario para utilizarlos y poder acceder a sus datos.

10. Abortar programas. Muchos sistemas permiten al usuario abortar un pro-
grama por medio de teclas de control como, por gjemplo, <control>-C, de manera
gue una vez abortado un programa, el usuario queda con los privilegiosy caracte-
risticas del propietario del programa que se estaba gjecutando, pudiendo acceder a
sus datos, eincluso a sistema.

11. Gusanosy Bombas|dgicas. Normalmente se pueden introducir este tipo de
programas por medio de |as lineas de comuni caciones existentes entre ordenadores.

Todos |os problemas rel ativos ala seguridad de | os sistemas informéti cos pode-
mos resumirlos agrupandolos bajo cuatro grandes aspectos, atendiendo a la mane-
ra en que deben ser tratados:

1. Miolacion de la privacidad de la informacién: Se produce cuando un usua
rio hace uso ilegal de unainformacion ala que tiene acceso o bien cuando un indi-
viduo que no tiene acceso alamisma consigue obtenerlay robarla. Se puede lograr
através de diversos mecanismos, como los Caballos de Troya, u objetos descarga-
bles a través de Internet (Actives, Applet Java, scripts...), gjecucion de programas
para acceso a determinados ficheros.

2. Destruccion o modificacién de la informacion: Este es el caso de la pérdida
deinformacion en el sistemaya sea por errores en € funcionamiento del sistemao
por acciones de sabotaje. Se puede llevar a cabo por medio de programas destruc-
tores como puedan ser los virus, 0 por acciones especificas para destruir informa-
cién concreta...

3. Hacer uso de los servicios sin autorizacion: Cuando un usuario intenta
"engafiar" a sistema con el fin de utilizar servicios que en condiciones normales
no podria utilizar. Se lograria a través de los mecanismos ya recogidos en los dos
puntos anteriores, asi como através del uso de direcciones “ilegales’ o permitidas
por e sistema, insuficiente protdeccién o privilegios por parte del Sistema
Operativo...
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4. Controlar el sistema: bloqueando o inutilizando alguno de los servicios del
sistemna para que no puedan ser utilizados por otros usuarios, o tomando el control
absoluto del sistema o, incluso, desviar e acceso de los usuarios hacia un servicio
controlado por €l transgresor.

El FBI y el CSl (Computer Security Institute), en el afio 2000 han realizado un
informe en & que se recogen las formas habituales de ataques a los sistemas de
informacién (Figura 3) y el incremento respecto a afio anterior, observando que en
general es de un 29% respecto al afio 1999.
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Figural. Ataques aun sistema de informacién (Fuente FBI/CSI)

En cuanto a los puntos criticos en un sistema, referente a la seguridad del
mismo, podemos resumirlos en dos:

6. Sistema Operativo y aplicaciones: la forma de identificacion de usuarios,
normal mente basado en nombre y contrasefia, pero con débil proteccion red, erro-
res en la configuracion y en su funcionamiento, que pueden abrir brechasen el sis-
temay permitir accesos indeseados y, por supuesto, los virus que es la principal
plaga en cuanto a trasgresion de las defensas del sistema se refiere.

7. Redes de comunicaciones: Atagues a través de las lineas de comunicacion
aprovechando las facilidades o servicios, y la sencillez en cuanto a seguridad se
refiere de muchos de los protocolos de comunicaciones, como pudiera ser el
TCP/IP profusamente empleado en Internet, asi como € acceso a servidores FTP
gue permiten en muchos casos entrar en € propio servidor y trabajar dentro de €.
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REQUISITOS DE SEGURIDAD

El entorno donde se instalard el sistema de informacidn deberd reunir ciertas
caracteristicas con €l fin de asegurar que, bien el acceso de personas no autoriza-
das, bien el mal estado del propio sistema, o bien la destruccion de lainformacion
por fuerzas de causa mayor como pueden ser incendios, inundaciones, etcétera,
causen |os menores dafios posibles, intentando que estos lleguen a ser nulos.

Pero en necesario que la institucion donde se intenta implantar las medidas de
seguridad tenga una politica de seguridad impul sada por la propia Direccion, pues
cualquier decision tomada a nivel de servicio estara abocada a fracaso si no tiene
el apoyo explicito de la Direccion.

En cuanto a la puesta en marcha de un sistema de seguridad podemos basarnos
en las directrices definidas por diferentes organismos de normalizacion, cuyo prin-
cipal exponente es la Organizacion Internacional de Normalizacién (OSl) que dicta
normas referentes a las lineas generales sobre seguridad (control de acceso, auten-
tificaciones, confidencialidad, integridad, rechazos y auditoria), arquitectura y
mantenimiento, asi como a lainfraestructura de los sistemas de informacion.

El modelo definido por OSI se basa en el de referencia de siete niveles parala
interconexion de sistemas abiertos. Dentro de los procesos de autentificacién se
tratael control de accesos adirectorios, €l servicio de autentificacién general, y los
servicios y protocolos para establecer dicha seguridad.

En cuanto a la arquitectura se tienen en cuenta los aspectos de administracion
de los sistemas de autentificacion, control de accesos y auditoria, incluyendo la
gestion de conexiones, la gestion de protocolos y la gestién de claves de cifrado.
No obstante no cubren aspectos de seguridad importantes como son los sistemas
de comunicaciones, tratamientos de eventos de seguridad y su recuperacion en el
caso de que se produzcan, la seguridad en las bases de datos, en los sistemas ope-
rativos, etcétera, por lo que cada instalacion tendra soluciones diferentes.

En el momento de instalar un sistemay haber decidido invertir en el estableci-
miento de unos mecanismos de seguridad, una cuestion que deberiamos plantear-
nos es: ¢cud debe ser el nivel de seguridad de nuestrainstalacion? La contestacion
dependera de la importancia que tenga la informacion y 10s recursos que compon-
gan el sistemay que, por tanto, haya que asegurar ya que no seralo mismo un sis-
tema informatico bancario, que los que contengan informacion que afecte a la
seguridad del estado, o que aquellos destinados al desarrollo de aplicacionesinfor-
méticas comerciales, o a uso doméstico.

Es necesario disefiar un Plan de Seguridad I nfor matica que nos permita esta-
blecer los mecanismos de proteccion adecuados, asi como los procedimientos a
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realizar en caso de que se produzca la trasgresion. Se deberian cubrir al menos los
siguientes aspectos.

—Seguridad externa o fisica
—Seguridad interna o légica.
—Seguridad funcional .

Unavez implantados y definidos |os planes, habra que realizar un seguimiento
de los mismos con objeto de comprobar si funcionan adecuadamente o hay que
modificarlos o completarlos. Es decir, llevar a cabo una auditoria de la seguridad
del sistema.

Este seguimiento se debera basar en mediciones cuantitativas que proporcionen
datos estadisticos suficientes para poder fijar aquellos valores a partir de los cua
les se pueda asegurar que se ha producido un intento de violacion del sistema. Por
otro lado, estos datos siempre podran ser estudiados con €l fin de megjorar y ade-
cuar el sistema a las necesidades de |os usuarios.

La auditoria consistira en acciones para comprobar que los mecanismos de
seguridad implantados estan correctamente planificados, realmente puestos en
marchay actualizados de acuerdo con |as necesidades cambiantes de lainstalacion
y de los usuarios. Estas auditorias se deberan realizar periddicamente, de manera
gue los métodos y formas de las mismas deberan estar claray compl etamente reco-
gidos en € plan de seguridad del sistema.

SEGURIDAD EXTERNA

La seguridad externa hace referencia a todos aguellos mecanismos dirigidos a
asegurar la inviolabilidad del sistema informético en cuanto a las posibles intru-
siones que pudieran producirse sin intervencién del sistema, o fallos o errores que,
debiéndose a sistema, no pueden ser controlados por el mismo. Paraello dividire-
mos su estudio en dos apartados, que no son independientes entre si: Seguridad
fisica y seguridad de personal.

Seguridad fisica

Tiene por objeto la proteccidn contra los desastres y se lleva a cabo por medio
de mecanismos de deteccion contra incendios, humos; o protecciones eléctricas
contra sobretensiones, grupos electrégenos o baterias para prevenir fallos de ten-
sion ineducados...
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Otro aspecto importante serian las condiciones del medio ambiente, como pue-
den ser la temperatura, la limpieza, la pureza'y humedad del aire, la electricidad
estética, etcétera. Para adecuarlo lo mgor posible se instalan falsos suelos, aire
acondicionado, ventilacién, control de la humedad y otras medidas de limpieza 'y
acceso que impidan que dichas condiciones se modifiquen peligrosamente.

Normalmente todos estos mecani smos son costosos y en muchos casos ignora-
dos al suponer que dificilmente se pueden presentar dichos problemas, pero con
gue se presenten una sola vez, el dafio puede ser enorme, superando con mucho el
ahorro que hemos abtenido al escatimar en dichos sistemas.

Seguridad de personal

Se deben prever |os mecanismos con que dotar a las instal aciones informéticas
con €l fin deimpedir 0, al menos, entorpecer € acceso fisico de las personas alas
instalaciones. Esto se suele llevar a cabo mediante puertas con |laves especiales,
mecanismos el ectréni cos de apertura por clave secreta, huellas digitales, voz, etcé-
tera, incluso hay experiencias de control de acceso através del reconocimiento del
iris, pero en la mayoria de las instalaciones del entorno sanitario no seria necesa-
rio llegar a estos extremos de seguridad.

Figura 2. Seguridad externa
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SEGURIDAD INTERNA

Suponiendo que los mecanismos de seguridad externa establecidos en lainsta-
lacion informatica sean suficientes para evitar que cualquier extrafio pueda tener
acceso al sistema, €l resto de mecanismos relacionados con la seguridad deberan
estar encaminados a asegurar que los usuarios del sistema, o incluso que los pocos
individuos que hayan logrado transgredir las barreras impuestas por los mecanis-
mos de seguridad externa, no puedan manipular la informacion contenida en el
mismo parala cua no estén autorizados.

Administracién de usuarios

Los mecanismos para llevar a cabo este nivel de seguridad se basan en la auto-
rizacion de acceso a sistema. El acceso se reduce a los intentos que se pudieran
realizar desde un terminal del sistema, o bien desde otro sistema a través de una
red de comunicaciones a la cual estén conectados los dos.

Este tipo de problemas no sdlo exige que el sistema esté dotado con mecanis-
mos de deteccidn de posibles intrusos, sino que ademés sera necesario que €l admi-
nistrador compruebe constantemente si ha habido intentos de penetrar en el siste-
ma 0 no, asi como si hatenido éxito o no en caso de que los hubiera habido.

El sistema dota al Administrador de facilidades para gestionar € movimiento y
contabilidad de los usuarios de maneraque, a darlosde alta, les asignaraa cada uno
un nombre y una contrasefia que iran asociados entre si. Mientras que €l nombre
puede ser publico, la contrasefia no, siendo € verdadero mecanismo de seguridad.

Esta contrasefia o password la asignael Administrador del sistema, junto con el
nombre y toda aquella informacion necesaria para llevar a cabo la contabilidad y
gestién de dichos usuarios dentro del sistema. También asignard a usuario los
derechos 'y privilegios de acceso a los distintos recursos del sistema.

En el caso de permitir € uso de ciertainformacién contenida en nuestro siste-
ma de informacion, se pueden utilizar contrasefias-de-un-sol 0-uso (one-time-pass-
word), que una vez utilizadas quedan inservibles y no se pueden volver a utilizar.

El sistemaregistraratodos aquellos intentos de acceso indebidos o infructuosos,
con €l fin de que e Administrador del sistema pueda estudiarlos posteriormente.

La contrasefia se suele almacenar en el sistema de manera que no sea legible
directamente por los distintos usuarios, e incluso, en algunos sistemas, ni siquiera
por e administrador, que s6lo podra borrarlay asignar una nueva. Es decir, la con-
trasefia suele codificarse o encriptarse.
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Hay sistemas con necesidades més fuertes de seguridad que exige dos contra-
sefias asociadas a un nombre para permitir €l acceso, y ademéslos serviciosdel sis-
tema permiten que cada usuario cambie su contrasefia cuando asi lo desee. En
otros, se obliga a que la contrasefia sea cambiada con una determinada periodici-
dad, por ejemplo mensualmente, con €l fin de que si alguien ha logrado descubrir
la contrasefia de un usuario, no pueda seguir accediendo al mismo.

También hay algunos sistemas que, en vez de preguntar por €l nombre del usua-
rio y una palabra que franquee el paso a sistema, establecen un didlogo con €
usuario durante el cual éste debe contestar a varias preguntas antes de que se le
conceda el acceso a sistema. Estas preguntas pueden ser nombre, fecha de naci-
miento, ndmero de D.N.I., nimero de Seguridad Social, etcétera.

Existen otros muchos métodos de controlar el acceso de los usuarios como por
gjemplo Illaves que blogueen € terminal, acceso através de tarjetas de banda mag-
nética que tienen asociada una clave especifica (como las tarjetas de crédito o débi-
to), y actualmente através del reconocimiento de lavoz del usuario, o de lahuella
digital, o de lafirma, pero estos Ultimos son muy costosos de poner en practicay
ademas pueden considerarse como mecanismos de seguridad externa. Un nuevo
sistema de control de acceso, y que sera el que seguramente se termine imponien-
do en € futuro es la tarjeta inteligente en la que ademas de los datos del usuario,
se encuentra el certificado y lleva un procesador criptografico para cifrar dicha
clave, y permitir establecer comunicaciones seguras.

NS e Nombre:
= ‘u Fecha nacimiento:
e DNI:

Password:
Nombre:
Password:

\ Tarjetas

] a

z,ﬁ(a‘}»
Reconocimrhto
de voz

Figura 3. Tipos de proteccion de acceso de los usuarios
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Seguridad en los ficheros

Lafinalidad dltima de los ordenadores es € tratamiento de la informacion que
se almacena permanentemente en los ficheros. La pérdida o alteracion indeseada de
dichainformacion causariatrastornos que podrian ser irresolubles en algunos casos.

Pensemos en un ordenador en cuyos ficheros se hallaa macenadalainformacion
operativa de un hospital (historias clinicas, proveedores, contabilidad, néminas,
etcétera). Si por cualquier razon, accidental o provocada, se destruyese dicho equi-
po, seria fécil reponer € hardware (bastaria con comprar otro) aungue resulte one-
roso, pero seriaimposible recuperar lainformacién contenida en susficheros (lamas
importante de la entidad) si previamente no se han tomado las medidas adecuadas.

Laseguridad delosficheros, es decir, de su contenido, se debe enfocar bajo tres
aspectos:

8. Disponibilidad de lainformacion, es decir, los ficheros tienen la informa-
cion previstay se puede acceder aella

9. Privacidad de lainformacion, o control de acceso a dichos ficheros.

10. Integridad, es decir, la informacién debe ser consistente, fiable y que no
pueda ser manipulada.

Por lo tanto, los derechos de los usuarios o de sus procesos debe ser restringi-
do en cuanto a acceso alos ficheros. Sin embargo, los ficheros son un medio indis-
pensable de compartir informacion entre los usuarios, s asi [0 desean, por lo que
dichas restricciones deberian ser selectivas.

Disponibilidad de los ficheros

El objetivo fundamental eslograr que los usuarios dispongan de lainformacion
gue han almacenado en el sistema cuando la necesiten.

L a técnica basica consiste en obtener, periddicamente, copias del contenido de
losficherosdeformaque s se destruyeran éstos, podriarecuperarse lainformacion
correspondiente a partir de dichas copias. La operacién de redlizar esta copia de
seguridad o back-up se suele realizar mediante programas de utilidad del sistema
gue permiten asi mismo la recuperacion de la informacién contenida en tales
copias.

Lafiabilidad de la informacion contenida en las copias dependera de la perio-
dicidad con que se realicen éstas en relacion con € ritmo a que se actualicen los
ficheros, y que debe definir el Administrador del Sistema.
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Estas copias se suelen redlizar en cintas magnéticas que se guardan en lugares
algjados del sistema o incluso en otras dependencias o salas y, normamente, en
armarios preparados especialmente contra incendios que puedan soportar atas
temperaturas sin que se destruya el contenido de los mismos. De estaforma, si en
algunaocasion, lainformacion del sistema quedase destruida, seriafécil reponer la
informacion original a partir de estas copias.

En agunos casos, la importancia y continua utilizacion de algunos ficheros
obliga a mantener copias en disco de los mismos de tal forma que, en realidad,
estaran duplicados. L 6gicamente, estas copias deberan estar a macenadas en discos
distintos por si se destruyerael disco original poder utilizar |as copias existentesen
el disco donde se almacenen las copias.

Privacidad de los ficheros

El contenido de los ficheros se debe proteger de posibles accesos ineducados.
Entre el peligro de permitir a todos los usuarios acceder a cualquier fichero, y la
rigidez de permitir a cada uno acceder silo alos suyos, € sistema de proteccion
debe permitir los accesos de forma controlada, segiin unas reglas predefinidas.

En cualquier sistema informatico siempre existiran sujetos o entidades que
desean acceder a objetos, es decir, informacidn y recursos. En el caso real, los suje-
tos siempre serdn |0s usuarios o procesos y 10s objetos serén los distintos recursos
y los ficheros que contengan la informacién deseada por dichos sujetos. El modo
de acceso de | os sujetos sobre |os objetos sera determinante y por tanto una carac-
teristica importante a tener en cuenta.

Normal mente cada recurso tendra unos modos de acceso definidos por €l hard-
ware y por su propia operacion. En cambio, 1os modos de acceso que se pueden
realizar sobre los ficheros pueden ser muy diferentes de un sistema a otro ya que
son definibles y dependen extraordinariamente del disefio y finalidad de dicho sis-
tema. Los modos de acceso més cominmente definidos son los siguientes:

Derecho de acceso Modo de acceso

Read (r) Leer u obtener informacién del fichero.

Write (w) Escribir por primeravez o modificar lainformacion en e fichero.
Execute (x) El fichero es laimagen de un programay puede ser gjecutado. Este

modo es diferente a de lectura ya que en este modo, €l fichero solo
puede ser leido para su ejecucion, pero nunca podré ser copiado si
no se tiene ademés el derecho de lectura.

Delete (d) Borrar €l fichero.
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SEGURIDAD FUNCIONAL

Bajo este epigrafe se tratan las cuestiones relacionadas con la propia funciona-
lidad de los sistemas de informacién y que, no siendo ni aspectos de seguridad
interna ni externa, estan relacionados con ambos. Es decir, hablaremos de los pro-
blemas de seguridad que suscitan las lineas de comunicaciones, y € funciona
miento anormal del propio sistema debido afallosy caidas.

Seguridad en la transmision de datos

Cuando se envian datos por las lineas de comunicaciones, existen diversos pro-
blemas de seguridad debido a la relativamente fécil violabilidad de dichas lineas
gue se escapan a nuestro control directo. Por ello, para enviar datos entre ordena
dores se utilizan diversas técnicas encaminadas a dotar de la mayor seguridad posi-
ble a los mensgjes transmitidos.

Los programas de comunicaciones normalmente ofrecen facilidades basicas de
seguridad, cuya finalidad es asegurar que |os bits que salen de un ordenador Ilegan
intactos al otro. Como g emplo podemos citar algunas de las técnicas més utilizadas:

1. Bit de Paridad: Es un bit que se afiade a cada octeto o palabra que se envia
por lalinea de comunicaciones de manera que seraun 1 si el nimero total de bits
a1l del octeto o palabraes par, y 0 si esimpar. Esta politica se conoce como pari-
dad par, siendo paridad impar en el caso contrario. Cualquier palabra u octeto con
error en uno de sus bits presentara una paridad incorrecta, pudiendo ser detectada.
El Unico problemaes que si se dieran dos errores en lamisma palabra, no se detec-
tarén ya que la paridad obtenida sera la misma que en el octeto o palabra original,
pero la probabilidad de que esto ocurra es bastante baja.

2. Distancia de Hamming: Si la probabilidad de que se produzcan errores
dobles en cada octeto o palabra es ata, deberemos pensar en un mecanismo que
nos permitaevitarlo. Paraell o afiadiremos mas bits de seguridad a esta unidad basi-
ca de informacién de manera que, no solo puedan ser detectados los errores, sino
ademés corregidos.

El cubo de la Figura 4 fue usado por R.W. Hamming parailustrar este concep-
to. Se define la distancia de Hamming como &l niimero de posiciones de los digi-
tos que hacen que dos estados difieran entre si.

Por gemplo, si se transmitieran tres bits, la distancia de Hamming minima per-
mitida sera 1, permitiéndose en este caso, |os ocho posibles cédigos definidos por
los tres bits, es decir podria ser cualquier vértice del cubo de la figura 4.
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L 6gicamente esta solucién hace que cualquier cédigo recibido sea correcto y por
lo tanto no se podria detectar ningun error. El extremo opuesto seria utilizar solo
los codigos 000 y 111 como véidos de manera que €l resto de codigos indicasen
error. En este caso parallegar del vértice 000 al 111 del cubo es necesario pasar por
dos esquinas, por lo que la distancia de Hamming seria 3.

100 000

101 00

110

010

111 011

Figura4. Cubo de Hamming

3. Cadigo de Redundancia Ciclica (CRC): En €l caso de que los dafios espe-
rados no sean en un bit de una unidad de informacion (octeto o palabra), sino en
una secuencia es estos, de tal manera que invalidaria el mensaje completo, se uti-
liza un contador que recoge la suma de los resultados de aplicar un determinado
algoritmo a cada octeto, conociéndose dicha suma como Suma de Chequeo o
Checksum. Al recibir el mensgje se trata con el mismo algoritmo, y si €l resultado
es el mismo que el de lasumarecibida, el mensgje se considera vaido.

4. Control dos entre tres: Si deseamos transmitir una informacién concreta,
por ejemplo, una A, ésta se transmitird repetida tres veces de manera que en €
receptor se supondrd como correcta la que se haya repetido més veces de las tres
recibidas

5. Cédigos autodetectores del tipo p de n: Corresponden a una codificacion
con n bits sabiendo que se esta obligado a no utilizar mas que los codigos paralos
gue sblo p bits de ellos tienen el valor 1. Tiene el inconveniente de no detectar los
errores dobles.

Desde el punto de vista de accesos indeseados, el sistema se puede ver amena-
zado por diversos tipos de ataques a la seguridad del mismo y de la informacién
gue contiene. Podemos resumir los distintos tipo de ataques en cuatro:

a) Destruccion de la linea, debido a un corte fisico en la misma, a la destruc-
cion del ordenador receptor, o del emisor...
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b) Escuchadelalinea: “pinchando” lamismaun usuario no autorizado y obte-
niendo una copia de la informacion transferida. Es dificil de detectar, y la Unica
forma de combatirlo es por medio del cifrado de los mensgjes.

¢) Madificacion de los mensajes: cuando una entidad no autorizada recibe la
informacién, la manipula y la retransmite modificada con €l fin de engafiar a
receptor

d) Generacion de mensajes por usuarios desaprensivos y no autorizados que
envian informacién aun ordenador simulando que laha enviado otro del que dicho
receptor espera recibir datos.

L os servicios de seguridad que | os sistemas de informacion actuales of recen para
combatir |os accesos indeseados anteriormente descritos |os podemos resumir en:

a. Autentificacién: identificandose el origen del mensgjey asi pueda asegurar
e destino que el mensaje es de quien esta esperando. Actualmente se suele basar
en sistemas de firma digital.

b. Integridad: asegura que el mensgje es totalmente correcto, de manera que
sblo pueda ser manipulado por usuarios autorizados. Se basa en las técnicas ante-
riores de bit de paridad...

c. Control de acceso: que requerira la autentificacion del usuario que desea
acceder a sistemayy fijar permisos y privilegios para que solo pueda acceder ala
informacién prevista.

d. Confidencialidad: que asegura que a la informacion solo acceden aquellos
que lo tengan permitido. Valigado alos permisos y privilegios mencionados en €l
control de acceso.

e. Certificacion: de los mensgjes enviados y recibidos, para que el origen asi
reconocido no pueda negar nunca que envié un determinado mensaje. Es una acti-
vidad similar ala que gjecuta un Notario en lavidareal.

La mayoria de ellos necesitan utilizar técnicas criptogréficas y de cifrado para
alcanzar €l objetivo fijado. La criptografia, por su importancia actual, la tratamos
en un apartado posterior.

Sistemas tolerantes a fallos

Estos sistemas, ante un mal funcionamiento, consiguen recuperarse'y continuar
operando correctamente, sin perjuicio para la informacion tratada y amacenada
por ellos. Este tipo de sistemas también se conocen como Sistemas Redundantes.

En general, en estos sistemas es transparente para | os usuarios la recuperacion
del sistema ante la presencia de un fallo o mal funcionamiento ya que tendran la
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impresion de que ha estado funcionando continuamente sin la existencia de inter-
ferencias. Este tipo de sistemas se basan en ordenadores multiprocesador.

El grado de redundancia puede ser tan elevado como se desee, pero se debera
estudiar si realmente es necesario y préactico paralainstalaciéon y € tipo de infor-
macién que se va a almacenar. Se debera obtener informacion clara de las partes
del sistema que pueden presentar problemas con el fin de reforzaras. Podemos
resumir como mas frecuentes los siguientes fallos:

—Problemas en los discos magnéticos.

—Errores de instalacion de los discos.

—Errores de paridad en la memoria.

—Errores en el procesador: es raro que se presente, aungue con los actuales sis-
temas multiprocesador, este problema esta resuelto.

Pararesolver el problema de los discos se suele utilizar un sistemade discos en
espejo, donde los datos se copian a una unidad adicional que queda oculta a los
usuarios. En el caso de un funcionamiento incorrecto del disco principal, la unidad
de disco de reserva tomaria autométicamente el control pudiendo hacerlo sin trau-
mas a contener actualizada toda la informacion existente en el disco principal.

En cuanto a mal funcionamiento de la memoria se trataria de una forma simi-
lar aladelos discos espejo, pero ahorainstalando dos memorias iguales, una prin-
cipal y otra de reserva

Criptografia

Cifrado es la transformacién que se puede aplicar a los datos para ocultar su
contenido. Intenta asegurar que nadie pueda leer los datos si no es el destinatario
de lainformacién. Se conoce como texto claro ala informacion antes de ser cifra-
da, es decir, que puede ser leida directamente sin ningin procesado previo. Asi
mismo, se conoce con el nombre de texto cifrado aquel que ha sido sometido a
algun tipo de procesado y por tanto no puede ser leido directamente necesitandose
algoritmos especiales para su descifrado y su posterior lectura.

Normalmente un algoritmo de cifrado suele tener asociado un algoritmo de des-
cifrado para obtener lainformacién original, por ejemplo, se podrian rotar todaslos
caracteres ASCII que componen un mensgje sustituyéndolos por los correspon-
dientes a 10 caracteres mas adelante, es decir, cada 'c' se sustituiria por una'm' y
asl sucesivamente. L 6gicamente este tipo de cifrado es demasiado sencillo por lo
gue se suelen emplear algoritmos mas sofisticados.
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Dicho de otro modo, €l texto claro 0 mensgje a enviar M se procesa con una
clave de cifrado Ko, para obtener el mensgje cifrado C, que es €l que se enviay
recibe en el destinatario, el cual procesa dicho mensaje con una clave de descifra-
do Kr para obtener el mensaje original M (ver figura 5)

Texto Texto Texto
claro A cifrado B claro

cifrado f'_"‘_\, descifrado
\\i%?
> 4

Figura5. Proceso de cifrado y descifrado

Si laclave Ko = Kr, se dice que es un sistema de cifrado simétrico, mientras
gue si no son iguales, serade cifrado asimétrico. El problema del cifrado simétri-
co es que la clave debe ser conocida tanto por el receptor como por € remitente,
por lo que debe haber sido transmitida antes por un canal secreto, y que sin duda
puede tener los mismos problemas que cualquier mensaje, ademas de |os retardos
gue introduce necesariamente en el procesado de los mensgjes, al necesitar dicha
comunicacion previay secreta

Debido al coste y retardos introducidos por la clave secreta, la Universidad de
Stanford (1976) introdujo el concepto de clave publica, donde se utilizan partes de
clave complementarias para separar |os procesos de cifrado y descifrado. Laclave,
pues, tiene dos partes, una privaday secreta, y otra publica, de forma que alin cono-
ciendo la parte piblica es imposible deducir la privada.

La mayoria de los sistemas que utilizan algoritmos de cifrado, exigen que €l
texto cifrado se pueda convertir en texto claro. Para ello existen diversas técnicas
entra las que cabe destacar:

6. El “or-exclusivo” obtiene €l texto cifrado al aplicar a cada octeto que com-
pone la informacion la operacion “or exclusivo” con una “clave’ cuya longitud
debe ser a menos tan larga como € mensgje. El algoritmo de descifrado es idénti-
co a decifrado y utilizala misma clave, la cua deberd cambiarse periddicamente
ya que en caso contrario, cuanto més tiempo esté siendo utilizada, més fécil serd
de descubrir. Ya que €l creador y €l receptor del texto cifrado deben conocer la
clave, éstatambién debe ser transmitida, por lo que se crea un verdadero problema
de seguridad a tener que disefiar algoritmos que cambien la clave constantemente
sin seguir una pauta que sea fécil de adivinar.
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7. El Estédndar de Encriptado de Datos (DES - Data Encryption Standard)
que fue desarrollado por la Oficina Nacional de Estandares de Estados Unidos, y
es uno de los mas utilizados actualmente. El algoritmo se suele suministrar en un
chip especialmente construido para este fin, aunque también podria ser disefiado
por software perdiendo una gran eficienciaen su gjecucion, pero abaratando su uti-
lizacion. Trabaja con bloques de datos de 64 bits y se basa en claves de 56 bits de
longitud, habiendo suficientes posibilidades para elegir clavesirrepetiblesy difici-
les de descubrir, aunque pueden darse casos de claves débiles o semidébiles que
diesen cifrados féciles de deshacer. Segun las Ultimas investigaciones realizadas se
piensa que con claves de unos 100 bits seria suficiente para asegurar que no exis
tan claves débiles 0, al menos, reducir sensiblemente el riesgo de ellas. En este caso
lamisma clave se utiliza para cifrar y descifrar al igual que en el método anterior.

El proceso de cifrado gecuta una permutacion inicial a texto en claro, y apli-
ca 16 veces una funcién que depende de la clave. El algoritmo se basa en permu-
taciones, sustituciones y sumas en moédulo 2. El algoritmo es el mismo para cifrar
y descifrar.

Con e método DES, la clave de ambas partes es la misma y conocida (clave
publica), pero esta situacién compromete la seguridad de la misma.

8. IDEA (International Data Encrypton Algortihm) es un sistema de cifra-
do convencional més seguro que el DES. Es un agoritmo de bloques de 64 bits que
utiliza una clave de 128 bits. Es un sistema, igua que el DES, de clave publicay
simétrico.

9. El méodo RSA conocido con este hombre por sus inventores (Rivest,
Shamir y Adelman), consiste en que cada estacion tenga dos claves, una para €
cifradoy otrapara el descifrado, de maneraque unaes publicay lactra privada. Por
giemplo, s un usuario desea enviar un mensgje privado a otro, se busca la clave
publica del destinatario y se cifrael mensgje con dicha clave pero el descifrado del
mensaje solo podra ser realizado por el usuario receptor utilizando su clave privada

El algoritmo de RSA esta muy extendido pero presenta problemas de lentitud
s se aplica a mensgjes de texto, estando més orientado a cifrar una clave DES que
iraa principio del mensajey que sera con la que se habracifrado el resto del men-
sgje., lo que permite cambiar la clave con cada mensaje que se envia alcanzando
una mayor seguridad en las transmisiones. Este es el caso del PGP (Pret Good
Privacy) utilizado en Internet y que se basa en el agoritmo IDEA para transmitir
€l mensgjey laclave la envia cifrada con RSA.

De forma similar trabaja el PEM (Privacy Enhanced Mail) de Internet y con
valor legal que no tiene el PGP, y que se utiliza para dotar de seguridad a las apli-
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caciones de correo electronico. En el PEM se pueden utilizar diversos algoritmos
criptogréficos, por 1o que los mensajes deben enviar laidentificacion del algoritmo
usado. Para proporcionar integridad, se afiade un codigo aleatorio o hash calcula-
do en Message Digest 2 (MD2) o MD5. en el caso de que se utilice RSA, el codi-
go hash serialafirmadigital.

El algoritmo RSA es de cifrado asimétrico y son claves basadas en nimeros
primos y cuya longitud puede ser de 512, 1024 o 2048 bits.

10. LUC esotro sistema de cifrado de clave piblicasimilar al RSA.

Sistema emisor Sistema receptor
DES % W DES Ry
U d?RSA ﬁRSA
N (7 Girada LT\ 02‘::2:’“
Sirado irado
% Envio del texto cifrado %
L=< | =1

Figura 6. Algoritmo RSA de encriptacion

PKI (Public Key Infraestructure)

PK1 esla combinacion de software, tecnologias de cifrado y servicios, que per-
miten proteger los mensajes transmitidos a través de las lineas de comunicacion
con €l fin de que sean seguros, y que las transacciones comerciales a través de
Internet sean seguras.

Los PKI integran certificados digitales, algoritmos de criptografia de clave
publicay autoridades de certificacion en una arquitectura de seguridad de redes de
telecomunicacién. La necesidad de utilizar PKI se basa en los siguientes puntos:

11. Autentificar la identidad del remitente, lo que se consigue a través de los
certificados digitales que permiten a los usuarios individuales y organizaciones
validar laidentidad de cada una de las partes involucradas en una transaccién.

12. Verificar la integridad de la informacién, y que e mensajes no se ha
modificado o “ corrompido” durante su transmision.

116



Juan Antonio Pérez-Campanero Atanasio

13. Asegurar privacidad, evitando la interceptacion de los mensajes.

14. Autorizacion de acceso, evitando tener que recordar las contrasefias,
gracias a los certificados digitales.

15. Autorizar transacciones controlando los privilegios de acceso para trans-
acciones especificas.

16. Asegurar el norepudio, al validar alos usuarios gracias a certificado dig-
ital, de manera que més tarde no puedan negar que enviaron tal mensaje o infor-
macion.

Certificados digitales

Los Certificados Digitales son ficheros el ectrénicos que actan como lo haria
un pasaporte: son emitidos por una tercera parte autorizada (TTP), conocida como
Autoridad de Certificacion (CA), que verificalaidentidad del poseedor del certifi-
cado.

Los certificados digitales tienen dos misiones:

1. Asegurar que sus poseedores son los que dicen que son.

2. Proteger lainformacion transferida a través de redes de tel ecomunicacion de
robo o manipulacion.

Hay dos tipos de certificados digitales:

6. Certificados de servidor: permiten alos visitantes de un sitio Internet (Web)
intercambiar informacion personal, tales como nimeros de tarjeta de crédito, ase-
gurando que no son robadas, interceptadas 0 manipuladas. Por |o tanto, son impres-
cindibles cuando se trata de construir un sitio de comercio electronico en la Red
Internet.

7. Certificados personales: permiten autentificar a los visitantes y restringir €l
acceso a determinados contenidos de informacion. De igua forma pueden servir
paraenviar correo electronico seguro.

El certificado es un conjunto de datos alos cuales se afiade lafirmadigital . Asi,
por ejemplo, €l certificado digital de VeriSign contiene:

1. El nombre del propietario y otra informacion que facilite la identificacién,
como por g emplo la direccion de correo electrénico, ...

2. Unaclave publica, que puede usarse para verificar lafirmadigital del remi-
tente de un mensaje previamente cifrado con una clave privada Unica.

3. El nombre de la Autoridad de Certificacion.
4. El periodo de validez del certificado.
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Toda esta informacion se cifray sella por la CA y puede ser verificado por el
receptor. Asi, cada vez que alguien envia un mensaje electrénico, se le adjunta el
certificado digital y se cifratodo. El receptor, a recibir el mensaje, primero usasu
propio certificado para comprobar que la clave publica usada por € autor es vali-
da, y luego utiliza la clave publica para verificar é mensgje en si mismo. El pro-
ceso completo se puede ver en lafigura 7.

El formato de certificado de clave publica mas extendido es € definido en €
estandar X.509 de la UIT.

Autoridad de certificacion

Las Autoridades de Certificacion son equivalentes alo que en lavidarea son
las Oficinas de Pasaportes de la Policia. Emiten los certificados digitales y validan
laidentidad de su poseedor, de forma que afiaden una clave publica del individuo
o de laorganizacion a certificado digital de forma que a ser cifrada esta resguar-
dada de posibles manipulaciones. A la autoridad de Certificacion también se la
conoce como Tercera Parte Confiable (Trusted Third Party).

Ademaés de laAutoridad de Certificacion, puede existir también laAutoridad de
Registro (RA) o entidad encargada de identificar de manerainequivoca alos usua-
rios, recibiendo las peticiones de los mismos, y gestionando la obtencion del
Certificado Digital correspondiente con laAutoridad de Certificacion.

La autoridad de certificacion basa su funcionamiento en directorios que suelen
seguir o bien la norma X.500 o LDAP, de manera que recoge de forma distribui-
da todos los certificados expedidos, y gracias a los directorios es facil de encon-
trar €l certificado para su validacién, siendo especialmente (til en organizaciones
grandes.

En Espafia hay varias Autoridades de Certificacion, siendo las més importan-
tes CERES y ACE, que actlan en libre competencia.

Estandares de seguridad

Son varios los protocolos de seguridad que se han definido para Internet y que
estan en uso, que podemos resumir de la siguiente forma:

6. SSL (Secure Sockets Layer): desarrollado por Netscape Communications
Corporation es e estdndar para autentificacion e intercambio seguro de datos.
Todos los navegadores estén preparados para utilizar €l método SSL de encripta-
cion.

118



Juan Antonio Pérez-Campanero Atanasio

7. SHTTP (Secure HTTP): es similar a SSL, pero disefiado especificamente
como una extension de seguridad para HTTP.

8. SIMIME (Secure Multipurpose Internet Mail Extensions Protocol): es el
estandar para correo electrénico seguro y EDI. Utiliza el formato X.5009.

9. SET (Secure Electronic Transactions Protocol): para hacer pagos seguros.
Este estdndar permite autentificar laidentidad de los participantes en las compras
realizadas con tarjetas de crédito. Utiliza Certificados Digitales para asociar al titu-
lar de latarjetay a comercio con las entidades financieras que intervengan y enti-
dades de medios de pago.

Unavez que € titular de |la tarjeta acepta la compra-venta, envia una orden de
pago a vendedor a través de la red. El vendedor se comunica con la institucion
financiera correspondiente a través de una pasarela, reenviando la orden de pago
para que sea autorizada, quedando desde ese momento el vendedor al margen, y
entrando directamente en la transaccion dicha entidad financiera. De esta manera
el comerciante no tiene acceso a la informacion del Certificado SET y se mantie-
ne la privacidad del proceso, evitando que posteriormente pueda hacer uso del
nimero de tarjeta sin autorizacion de su titular.

Autoridad de
Autoridad de cerlmcaclon

registro
m —>
\ Dlrectono
. Solicita al navegador clave publica

A
° \
. Envia clave publica y datos

1
2
3
4
5. Genera certificado
| 6. Entrega certificado
[/
8
/ :
1

Dlrectorlo

. Obtiene contrasefia de un solo uso
. Solicita certificado

. Establece sesion segura con SSL con
certificado de servidor y solicita firma

\\ . Accede al servicio en el Web

/ / . Envia mensaje con firma y certificado
0.Comprueba que certificado es correcto
Remitente /
% //
&
’\
N _ ;

Destinatario

Figura 7. Proceso de transferencia de mensajes con PKI
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Cortafuegos

El cortafuegos o firewall es un conjunto de componentes software y hardware
destinados a establecer unos controles de seguridad en e punto de entrada de
Internet alared corporativa de la organizacion. Normalmente se sitlla en un servi-
dor 0 en un encaminador o “router”. Esto permite aislar el interior del exterior, sien-
do mas féacil detectar los problemas de seguridad que surjan y asi poder atgjarlos.

Un cortafuegos actta en los niveles de red y transporte (niveles 3y 4 1SO de
0Sl) y en € de aplicacion (nivel 7), con las siguientes funciones:

I. Llevar lacontabilidad de |as transacciones realizadas con lared.
Il. Filtrar los accesos que se realicen y no estén autorizados.

[1. Avisar ante intentos de penetracion en el sistema, detectando posibles ata-
ques, y ofreciendo medios de defensa contra ellos.

IV. Adicionalmente, también pueden realizar servicios de cifrado, inspeccion
del contenido y de Redes Privadas Virtuales (VPN).

Podemos resumir el funcionamiento de los cortafuegos en torno a tres tipos
diferentes:

a. Filtro de paquetes (packet filter): se establece una lista de filtros por inter-
faz que se aplicara a cada paquete | P independientemente de |os anteriores. Estos
filtros se g ecutan secuencialmente y sélo dejan pasar determinado tipo de tréfico,
pero no distingue si el paquete lleva algin tipo de virus, cabalo de Troya... (no
actdan a nivel de aplicacion)

Actlaen los niveles de Red y Transporte, con reglas basadas en €l protocolo y
en las direcciones de origen y destino.

b. Pasarelas a nivel de circuito o Filtro de paquetes Stateful: también se
conocen como filtro de paquetes Stateful y se basan en el control de las conexio-
nes TCPy actllan como si fuesen un cable de red: por un lado reciben las peticio-
nes de conexion a un puerto TCP, y por otro establecen la conexion con € desti-
natario deseado. Utiliza puntos conocidos y seguros para los canales de control, y
puertos TCP/IP de asignacion dinamica para la transferencia de datos. Es € mejor
sistema, y servicios como FTP, Telnet o €l correo electronico deberan tratarse con
este tipo de cortafuegos.

c. Pasarela a nivel de aplicacion o Proxy: en lugar de redlizar un filtrado del
flujo de paquetes, tratan los servicios por separado, utilizando €l codigo adecuado
para cada uno. El control es anivel de aplicaciony, por lo tanto, no es transparen-
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te al usuario, ya que es la responsable de su identificacion. Requieren un sistema
operativo de propésito general, y actlian de intermediarias entre e clientey el ser-
vicio remoto.

Suelen ser servidores de acreditacion o servidores proxy, de manera que si la
acreditacion es positiva se establece la conexion.

Virus

Existe literatura especializada para tratar este tipo de problemas que afectan de
forma importante a la seguridad de los sistemas, por ello sblo veremos somera
mente dicho fendmeno con € fin de llamar 1a atencién sobre este tipo de progra-
mas que son de constante actualidad y quizas, de los mas dafiinos y dificiles de
detectar, prevenir y corregir.

Un virus es un programa que lleva a cabo acciones que resultan nocivas para
el sistemainformético en el que actlia. Presenta las siguientes caracteristicas:

1. Es capaz de generar copias de si mismo totalmente o por partes en los
medios de almacenamiento secundario, bien como fichero independiente, bien
ocupando de forma oculta un bloque, sector o pista del medio en € que se ama
cene. Es decir, tiene la facultad de contagiarse.

2. Modifica los programas gjecutables en los que se encuentra, consiguiendo
asi una gecucion parasitaria. Por ello, normalmente, sera gecutado de forma
involuntaria e inconsciente por € usuario.

3. Sblo puede llevar acabo su accién si, y sblo si, su codigo tiene oportunidad
de gjecutarse.

Las acciones que puede llevar a cabo un virus son variadas, pudiendo ir desde
un mensgj e constante en la pantalla, o modificaciones de las caracteristicas de fun-
cionamiento del sistema, hasta la destruccion total de la informacion. Hay unos
virus que podrian considerarse benignos siendo su Unica finalidad la diversion del
programador que lo disefia, y otros malignos, pudiendo ser considerados como
acciones verdaderamente delictivas. En cualquier caso, teniendo en cuenta que la
mision de todos ellos es perturbar €l correcto funcionamiento del sistema, consi-
deraremos a todos ellos como verdaderos atentados contrala seguridad del sistema
y, por lo tanto, malignos.

L os mecanismos por los cuales un virus se introduce en un sistema informéti-
co son variados pero, normalmente, ira disfrazado dentro de alglin paquete soft-
ware que se copie 0 se recibaregalado. No obstante, en sistemas interconectados a
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través de redes de comunicaciones, es frecuente el contagio de dichos virus atra-
vés de las mismas, como se puede observar por los muchos mensajes que llegan a
través del correo y de los medios de comunicacion de nuevos virus, cada vez mas
dafiinos.

Existen otro tipo de programas destinados a atacar 10s mecanismos de seguri-
dad del sistema que, no siendo virus propiamente dichos, se confunden con ellosy
pueden tener comportamientos similares. Estos programas son:

- Gusano: es un programa gue se desplaza por la memoria del ordenador con
identidad propia. Se diferencia de los virus en cuanto a que éstos se adosan a otros
programas, y 10s gusanos, no. Este tipo de programas buscan espacio libre en la
memoria donde realiza copias sucesivas de si mismo hasta desbordar la memoria.

El medio de difusion de estos programas es a través de las redes de comunica-
ciones, utilizando, normalmente, €l correo el ectronico.

- Caballo de Troya: es un programa legitimo que en su interior lleva camufla
do una seccién de codigo que hace que € paquete software verdadero se compor-
te de manera diferente a como deberia hacerlo. Este tipo de programas no tiene
funciones de autocopiado y, por lo tanto, no se puede "contagiar” a diferencia del
comportamiento de los virus.

Se ha utilizado para el redondeo de cuentas bancariasy su actualizacion, o para
la destruccion de toda la informacién existente en el sistema.

- Bomba légica es un programa que se gjecuta a producirse un evento deter-
minado. La condicién de activacién es variables y puede ser una fecha, secuencias
especiales de teclas, etcétera. Normalmente su mision es destructiva.

L as técnicas empleadas en este tipo de programas también ha sido utilizada en
e desarrollo de los virus, siendo ésta la razén de que se confundan entre si. Pero,
como diferencia fundamental, podemos decir que un virus siempre tiene la virtud
del contagio en medio magnético, caracteristica de la que no gozan los otros pro-
gramas.

GESTION DE LA SEGURIDAD

La gestion de la seguridad involucra a tres ambitos de la institucion: la organi-
zacion, €l entorno fisico y el entorno 16gico o software y de las tel ecomunicacio-
nes (estos dos ya los hemos visto en la expaosicién anterior)
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Organizacion
La organizacién general

Un Plan de Seguridad limitado a los sistemas de informacién y procedente de
los servicios de informética no garantizara la seguridad. La informética, a consti-
tuirse en sistema de informacion de la institucion, formara parte de su infraestruc-
turay penetran en sus funciones, modificando las formas de trabajar y las relacio-
nes, constituyéndose en una parte de alto riesgo dentro de dicha institucién.

Por €llo, la Direccion General debe desempefiar un papel de motor y de ani-
macién en materia de seguridad, aplicando el plan estratégico de seguridad, que
dé lugar a reglamentos de régimen interior en materia de seguridad, plan de con-
tingencia 'y plan de seguridad informatica. Todo esto requerira, por supuesto, la
implicacién de todo €l personal, debiendo dedicar una especial atencion alainfor-
macion, alaformacion y alos ejercicios tacticos.

L as responsabilidades deberan estar claramente definidas, asi como la coordi-
nacioén entre los responsables. Asi, deberia existir un servicio o seccién de seguri-
dad vinculado a una direccion general independiente. También debera disponer de
una responsabl e especialista en seguridad general y otro de seguridad informética,
éste Ultimo ligado también al servicio de informatica.

El control

Los controles pueden ser de dos tipos: control visual que permiten eliminar
muchos riesgos de forma sencilla, y 1os controles de validez que se basan en ratios
y estadisticas que nos indiquen o avisen de posibles riesgos inminentes, y asi poder
prevenirlos.

Estos controles solo podrén realizarse si existen reglas definidas, recogidas nor-
malmente en forma de reglamentos de régimen interior que deberan estar mante-
nidos diariamente y debidamente actualizados. Estas normas deben estructurarse
por funcién, por operacion, por tipo de informacion y por seccion o importancia
del riesgo.

La auditoria

En el ambito sanitario, los hospitales de cierto tamafio deberian tener definida
la funcion de Auditoria Interna con la mision de efectuar periddicamente revisio-
nes para comprobar € grado de cumplimiento de la normativainterna, participan-
do activamente en la definicion de los nuevos sistemas de informacion para dotar-
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les de las medidas de seguridad necesarias y de los elementos que faciliten su audi-
tabilidad.

En aguellas instituciones que por su reducido tamafio no sea aconsejable tener
estafuncién, sera conveniente contratar periédicamente unaempresa que realicela
Auditoria para supervisar € estado de la seguridad informaética, y ademas para que
mantenga los planes de seguridad actualizados convenientemente.

El entorno fisico

El edificio

Es necesario conocer el entorno circundante del edificio para asi poder preve-
nir los riesgos de seguridad. Asi, no es o mismo un pequefio edificio rodeado de
bosques, que uno situado sobre acantilados, ya que esta claro que serd mas accesi-
ble a efectos delictivos e primero que el segundo. De igua forma, no tendra las
mismas necesidades de sistemas de seguridad un edificio situado en zona de alu-
vién, o con posibles inundaciones, que un edificio situado en medio de una llanu-
ra castellana, o en zonas de tormentas seismos, humedad, viento...

Se deben implantar controles de acceso, sistemas antiparésitos en las redes
eléctricas, sistemas de deteccion de incendios, sistemas de vigilancia y observa-
cion.

L as salas de ordenadores

Segln el equipo a proteger requerira unas medidas de seguridad u otras. Esta
claro que si el equipo es un ordenador persona dedicado a escribir cartas o citas
a pacientes, no requerira las mismas medidas de seguridad que los que alberguen
las historias clinicas de los pacientes. Es decir, todo dependera de lo critico de la
informacidn y de su sensibilidad a ser utilizada de forma delictiva

Lo ideal es que los grandes ordenadores estén aislados o més posible de las
personas y del entorno, debiendo dedicarles salas cerradas y exclusivas para ellos.
L os material es que sean altamente ignifugos deberian separarse del ordenador, y se
deberia dotar a estas salas de sistemas antiincendios, sistemas de aire acondiciona-
do y detectores de humedad.

También serd necesario asegurar la continuidad de servicio, por 1o que serd
necesario dotar a ordenador de sistemas de alimentacién ininterrumpida (SAl o
UPS).

En cuanto al material magnético de almacenamiento y copias de seguridad se
deberan almacenar en armarios antiincendio y en salas separadas del ordenador.
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El plan informatico
El plan informatico general

No solo debe recoger la evolucion esperada del parque informatico, sino que
debe basarse en una metodol ogia que lleve a un plan exhaustivo, recogiendo:

1. Parque instalado

2. Andlisis de necesidades y restricciones

3. Plan de sistemas de informacién: software, hardware, personal...
4. Presupuesto

El control

Deben definirse medios para garantizar la calidad y seguridad de |os servicios,
y crear y mantener actualizados permanentemente los procedimientos internos de
seguridad y de controlarlos.

El plan de seguridad

Debe recoger las normas de seguridad, los procedimientos de revision, los
medios de emergencia, |os medios de controles programados, |a seguridad general
de los locales de las instalaciones de |os sistemas de informacion y telecomunica-
ciones, consignas parala lucha antiincendio... Debe recoger:

I. ldentificacion y evaluacién de los riesgos.
I. Definicién de los riesgos intolerables y jerarquizacion de las necesidades.

I11. Medios de tratamiento de los riesgos, tanto de prevencion, como de evita-
cion y resolucién en caso de que aparezcan.

IV. Estudio de las vulnerabilidades de la organizacion y del entorno, y medi-
das para corregirlas.

V. Vaoracion del presupuesto necesario.
V1. Organizacién y responsabilidades.
A continuacion se recoge una relacion de los fallos méas comunes que pueden

dar lugar a falta de seguridad y que, por lo tanto, deberian cuidarse con especial
atencion en e momento de disefiar €l plan de seguridad:

a. Cifrado: Posiblementelas claves utilizadas para €l cifrado de lainformacién
del sistema no son todo o secretas que seria deseable, 0 son de fécil deduccion.

b. Sstema de seguridad: Los procedimientos de seguridad del sistema estén
bien pensados y definidos pero no han sido correctamente puestos en préctica.
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c. Confianza: Se piensa que €l sistema funcionara siempre bien'y no se llevan
a cabo ciertas verificaciones necesarias parala prevencion de problemas. Ademas,
podemos pensar que la informacion que tenemos no es de interés para terceros, o
gue nunca vamos a tener ataques, y descuidamos las medidas de seguridad y pre-
vencion.

d. Desconexion de linea: Muchos sistemas toleran una desconexion de una
lineasin dar por finalizada la sesion del usuario que esta conectado de manera que,
al restablecerse la conexién, podria otro usuario continuar con la sesién accedien-
do alainformacién del que realmente esta dado de alta. Esta situacion se deberia
evitar dando por finalizada la sesion del usuario, el cual podra comenzarla de
nuevo cuando se recupere la conexién.

e. Sstema de contrasefias; Las contrasefias son faciles de obtener o deducir.
Seria preferible, sobre todo en los sistemas actuales basados en la transmision de
datos, utilizar certificados seguros paraidentificar alos usuarios.

f. Trampas indebidas: Muchos sistemas ofrecen diversas trampas con €l fin de
atraer a los intrusos inexpertos y asi conducirles hacia puntos en que no pueden
hacer nada. Si dichas trampas no funcionan correctamente pueden ser una buena
forma de transgredir la seguridad del sistema que es precisamente lo que tratan de
evitar.

0. Privilegios: Hay sistemas que admiten gran cantidad de privilegios paralos
usuarios y programas, si existe algun programa con muchos de estos privilegios
puede representar una futura penetracion a sistema. A los programas solo se les
deberan conceder los privilegios que sean realmente imprescindibles.

h. Caballo de Troya, gusano o bomba légica (virus en general): Incorrecta
deteccién de estos programas, o indebidos mecanismos para evitarlosy destruirlos.

i. Prohibiciones: Se impide a los usuarios €l acceso a determinadas zonas o
recursos del sistema, pero |os mecanismos dispuestos no son perfectos, o ho se han
implantado y los usuarios pueden acceder facilmente alos mismos.

j. Basura: Lo que puede parecer impensable en la mayoria de los casos es la
principal fuente de informacion paralos intrusos. Debemos tener en cuenta que los
residuos y papeles depositados en una papel era pueden ofrecer muchainformacion
a posibles usuarios desalmados.

k. Intentos de acceso: El sistema deberatener una cuenta del nimero de inten-
tos de entrada fallidos que realiza un usuario, y a partir de una cierta cantidad de
ellos, dicho usuario debera ser bloqueado impidiéndole el establecimiento de cual-
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quier sesion. Este mecanismo essimilar a que utilizan los cajeros autométicos con
las tarjetas de crédito para evitar actos fraudulentos con las mismas.

|. Software regalado: En muchas empresas se admite software regalado que
con objetivos aparentes de marketing de nuevos programas o de diversos sistemas
0, incluso, de divulgacion, pueden transportar virus, gusanos, bombas l6gicas o
Caballos de Troya.

Plan de migracion

Debe recoger los procedimientos a aplicar en el caso de que sea necesario tras-
ladar de lugar cualesquiera de los componentes de | os sistemas de informacion. El
plan debe prever la necesaria “cobertura’ durante la fase de traslado, con el fin de
gue lainstitucion no se vea paralizada durante un tiempo excesivo, ni se resientan
los pacientes o proveedores. Esta cobertura debe ser tanto fisicay material como
de personal.

Plan de contingencia

Con €l objeto de tener previstas todas las acciones a desarrollar en caso de que
los mecanismos de seguridad puestos en marcha fueran transgredidos producién-
dose una penetracion en el sistema, serd preciso prever de antemano todas las acti-
vidades arealizar en dicho caso, teniendo presente como se deberan encadenar y
cuales seran los recursos necesarios para llevarlas a cabo. Para ello se elaboraran
planes de contingencia que recojan € conjunto de operaciones a redizar para
solucionar las diversas adversidades que se puedan presentar.

TENDENCIASACTUALES

Las tendencias en seguridad informatica esta siguiendo dos caminos diferentes
pero que tienden a converger en el futuro debido a la generaizacién de lainfor-
maticay de laenorme potencia de |los actuales sistemas. Las dos vias de estudio se
dedican, por un lado a la prohibicion del acceso sin autorizacion a determinada
informacién (control de acceso, criptografia, seguridad en las comunicaciones...),
y por otro lado al importante fenémeno y, en la mayoria de los casos, de extrema
gravedad que representan los virus informéticos.

En el primer caso son muchas las investigaciones que se realizan en cuanto a
criptografia y los algoritmos para tratarla, aunque los que se utilizan con mayor
profusién son los algoritmos DES y RSA.
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En cuanto a los virus presentan enormes dificultades puesto que constante-
mente surgen nuevos g emplares que son inmunes a | os tratamientos existentes por
lo que lamejor solucién sera evitar la copia 0 acceso a cualquier aplicacién o pro-
grama sospechoso.

Otro aspecto importante es € de la firma electrénica, que aunque incipiente
esta siendo fuertemente respaldado a nivel gubernamental y legidativo, y cadavez
son mas las organi zaciones que ofrecen sus accesos seguros basados en firma el ec-
tronicay certificados digitales.

Hoy dia, la nueva forma de trabajo entre empresas y de los empleados de las
mismas, que fuerza al uso intensivo de las comunicaciones, y fundamentalmente
de Internet, obliga a establecer fuertes medidas de seguridad en los sistemas de
informacién y en las comunicaciones. Asi, es habitual constituir a nivel corporati-
vo unalntranet parael uso delosempleados de laempresa, una Extranet paralas
relaciones entre las diferentes empresas relacionadas o que colaboren habitual-
mente, y €l uso de Internet como una forma de ofrecer los productos a clientes
finales.

L as redes de comunicaciones son la base de | os sistemas de informacion y uno
de los elementos més criticos del entorno institucional y empresarial corporativo.
La gestion de las comunicaciones es de maxima importancia actualmente en estos
ambitos, donde Internet y las transacciones comerciales a través de la red seran
fundamentales en el desarrollo y competitividad de las empresas en €l futuro. Pero
las Redes de comunicaciones no dejan de ser una puerta abierta hacia el exterior,
y por tanto, una forma de brindar la entrada a posibles intrusos, constituyendo por
ello una posible brecha en la seguridad de los sistemas de informacion.

La gestion de estas redes debe permitir la definicion de alarmas que actden en
respuesta a eventos especificos (caidas de nodos, trasgresion de la seguridad...).
Estas alarmas facilitaran en gran medida el trabajo del administrador de lared a
permitir la répida deteccion y resolucién de las incidencias.

El teletrabgjo, los acuerdos comerciales con suministradores, la externalizacion
de servicios, y la distribucion geografica, requiere permitir €l acceso alos servi-
Cios corporativos, tanto desde el interior como desde el exterior, lo que afectaala
seguridad de lared corporativa. El sistema de seguridad a implantar sera comple-
jo, debiendo establecer reglas (relaciones |6gicas entre usuarios, redes y servicios)
paravalidar los datos de entrada y salida, impidiendo el acceso no autorizado.
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Ademas, la generalizacion y globalizacion de la Red Internet como medio de
comunicacion entre empresas y para realizar transacciones comerciales, permite
gue los atagques proliferen, y donde antes €l intruso debia ser un especialista con
una profunda formacién en estas técnicas y por €ello eran contados dichos ataques,
hoy estos son muchos y por personas que necesitan cada vez menos formacion, al
ser mas fécil el acceso. Sin duda las comunicaciones presentan hoy e mayor peli-
gro para la seguridad de los sistemas de informacion corporativos, y donde haya
informacion muy sensible, como pueden ser, precisamente, |as historias clinicas en
Hospitales y Centros de Atencion Primaria. Por todo ello, hoy es mas importante
gue nunca, definir una Politica de Seguridad que implique a todos los participan-
tes, y que defina las lineas estratégicas de seguridad en la empresa, y fundamen-
talmente para los sistemas de informacion.

Basados en el Plan Estratégico de Seguridad de la organizacion, y de acuerdo
con los Planes de Sistemas y de Seguridad, se deberén desarrollar Proyectos de
Seguridad que, analizando las necesidades y vulnerabilidades del sistemas,
implanten sistemas basados en hardware y software para deteccién y comproba-
cion delaseguridad, y que permitan detectar continuamente nuevas formas de ata-
ques. Para ello se seguirén los siguiente pasos:

7. Andlisis de necesidades. que consistira principalmente en estudiar quién
puede ser el enemigo, y las situaciones de riesgo que se pueden presentar y contra
las que habra que defenderse, evaluando € coste del dafio posible y su solucién,
comparandolo con € de evitarlo a través de medidas de seguridad. Todo ello se
debe basar en proteger el sistema de informacion contra dichos ataques, pero sin
menoscabar la conectividad universal de los distintos usuarios remotos que se
deban conectar ala Red parallevar a cabo su trabgjo cotidiano.

8. Implantacién: Debiendo analizar latopologiadelared y equiposinvolucra
dos (encaminadores, puentes, ordenadores, servidores...), asi como la estructura
del direccionamiento. A laluz de este andlisis debera decidirse qué, como y donde
se protege, y cuél debe ser e equipamiento a implantar.

9. Comprobacion periédica: del funcionamiento de la Red y de los mecanis-
mos de seguridad, en cuanto a los resultados obtenidos. De esta forma se podran
detectar las vulnerabilidades y las nuevas formas de ataques que surjan, pudiendo
dar adecuada respuesta ante €llos.

La constitucién de la Intranet da lugar alas VPN o Redes Privadas Virtuaes,
aplicadas en organi zaciones geogréficamente dispersas, donde es necesario conec-
tar las distintas sedes a través de redes publicas de datos, con usuarios remotos
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tanto a través de conexiones con maviles como de internet. Esto obliga a adoptar
fuertes medidas de seguridad para evitar penetraciones indeseadas en el sistema,
dotando a sistema de un férreo control de usuarios, hoy seria aconsejable identifi-
carlesatravés de Certificados Digitales, y utilizar técnicas de encriptacion que per-
mitan establecer “tineles’ paraacceder alos sistemas corporativos. Un g emplo de
estos servicios se puede ver en lafigura 8.
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Dentro de este escenario actual, |as organizaciones se encuentran con distintos
tipos de usuarios, como son los propios empleados que trabajan dentro de la sede
de laempresa, o profesionales propios o de otras organi zaciones que deben conec-
tarse de forma remota a los sistemas, bien a través de mdviles o de conexion ala
red. Ademas, normalmente se dard acceso a usuarios o clientes finales alos que se
ofrecen los productos o servicios de la organizacion.

Esto dara lugar a cierta diversidad de tipos de acceso, que iran desde la Red de
Area Local (LAN), conexion a través de modem, ADSL, Cable, WAP.., con la
finalidad de utilizar diversas aplicaciones como pudieran ser de teleformacion,
teletrabajo, trabajo en Red, servicios Web, B2B o compras por lared entre empre-
sas 'y gestion de bienes y suministros, gestion de redes, gestion remota de seguri-
dad en caso de que se externalizase esta funcién, o mantenimiento remoto de los
sistemas, etcétera. En lafigura 9 se puede observar de formareducidalas clases de
usuarios y soluciones a adoptar.
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Figura 9. Problemética de la situacion actual

Esto obliga a dotar a nuestras instalaciones actuales y futuras de cortafuegos,
programas de deteccidn de virus o antivirus, establecimiento de importantes poli-
ticas de seguridad en la organizacion, s cabe mas exigente que en un entorno
cerrado en la empresa, y técnicas y mecanismos de cifrado. Igualmente, debe
dotarse al sistema de medidas de seguridad no tradicionales en cuanto ala autenti-
ficacion de los usuarios que intenten acceder a sistema, que se basaran funda-
mentalmente en certificados digitales y, por lo tanto, firma digital, expedida por
una Autoridad de Certificacion, y que permita establecer tineles de acceso a las
distintas aplicaciones. En la figura 10 se puede observar un gemplo de infraes-
tructura de conectividad donde se recogen estas ideas.
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Figura 10. Infraestructura de conectividad
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