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INTRODUCCION

Nunca, hasta ahora, la tecnologia habiainfluido tan positivamente sobrelos sis-
temas de informacion, ya que consigue lamecanizacion casi total de todos los pro-
cesos del entorno sanitario, ampliando, ademas, a través de lared sanitaria, € uso
de mejores herramientas a todos |os usuarios de la misma. Hay que destacar clara-
mente este efecto beneficioso, pero contrastandolo con €l riesgo de que nunca la
informacién harecorrido tantas vias ni ha estado tan facilmente accesible para tan-
tas personas.

Por supuesto nos estamos refiriendo ala Tecnologia de la Informacién y de las
Comunicaciones (TIC). Hasta ahora otras tecnologias habian conseguido no sélo
salvaguardar lainformacion sino también proteger suficientemente la misma, pero
con una reducida poblacién usuariay con unos sistemas complicados y no inme-
diatos en el acceso alainformacion. En definitiva sistemas fuertes en la proteccion
fisica, pero muy débiles en el traslado y difusién de lainformacion.

El grupo de TIC dedicadas a la seguridad (TIC_S) no viene a sustituir a otras
tecnologias, sino a, junto con ellas, completar 1os sistemas de seguridad, permi-
tiendo ladifusién de lainformaciony del conocimiento atodos los usuarios en fun-
cion de su perfil de acceso.

Al hablar de las, en parte novedosas TIC_S, surgen una serie de interrogantes
en el plano no técnico que hay que tratar de responder: ¢Qué se les pide? ;Qué no
dan todavia? ¢Qué valor afiadido tienen? ¢Son sdlo un coste obligado? (Basta solo
con latecnologia? ¢Como ayuday obligalaAdministracion? ¢Estan normalizadas?
¢Como inciden sobre la Sociedad de la Informacion?

La gran capacidad de proceso de los ordenadores y la ata velocidad de las
comunicaciones, que se esta consiguiendo y mejorando constantemente, y ademas
a precios asequibles, esta facilitando el augey uso delasTIC_S. Estas tecnologias
son utilizadas en los procesos sanitarios con un ato rendimiento y sin penalizar
gravemente el tiempo de respuesta, que es practicamente imperceptible por €
usuario.

Por otra parte, se vaconsiguiendo minimizar con éxito la accion destructivadelas
tecnologias de contra seguridad, a pesar de que € delincuente dispone de la misma
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capacidad de proceso y de comunicacion. Por supuesto, para €llo ha sido necesario
incrementar € nivel tecnoldgico y por lo tanto, € coste dedicado ala seguridad.

De todos modos, se puede afirmar que las TIC_S ayudan a conformar un siste-
ma mucho més seguro y utilizado por muchos mas usuarios desde cualquier punto
delared mundial. Pero esto no evitani las politicas de seguridad, ni la normativa,
ni las auditorias, ni el resto de procedimientosy cautelas que se han de adoptar para
garantizar unos niveles de seguridad validos paralos centros sanitarios.

Las TIC_S dificultan, previenen e impiden en la mayor parte de los casos €
delito, mejoran la seguridad preventiva, y amacenan ademés la informacion pro-
piasobre los accesos alainformacion sanitaria. Este almacenamiento afiadido, per-
mite detectar en casi todos los casos, si hay colaboracién por parte de las autori-
dades mundiales, las herramientas, puestos y vias que se han utilizado y las perso-
nas que han intervenido.

A pesar de los grandes logros de las TIC_S, ha de quedar bien claro, que en e
campo de la seguridad es més importante avanzar en la cultura de las personas que
en la propia tecnologia.

Por supuesto es evidente que no hay tecnol ogia que pueda contralafaltade cul-
tura. Para poder hacer un buen uso de la tecnologia en seguridad hay que adquirir
una cultura'y concienciarse de la importancia de la seguridad en los procesos de
los centros sanitarios.

Otro aspecto relevante a considerar es lafuerte incidenciaque las TIC_S estan
teniendo en el Empleo, dado que se precisan nuevos puestos de trabajo de diferen-
tes perfiles, que requieren un alto grado de capacitacion y de renovacion.

Sedal triste caso, de que las Universidades no estan proporcionando estafor-
macion, siendo por tanto necesario, por parte de las empresas, invertir mucho tiem-
po y dinero en la misma. Con €l consiguiente riesgo de que una vez formados la
alta demanda del mercado en estos nuevos puestos, provoque una falta de estabili-
dad y continuidad en laimplantacién de los sistemas de seguridad y en su mante-
nimiento. Lo que esta provocando, y es préctica habitual, que los gerentes opten
por subcontratar la seguridad a empresas externas especializadas en lamisma. Lo
cual plantea ciertas alarmas y paradojas en la ciudadania.

En definitiva, las TIC S introducen otras tareas y puestos de trabajo que son
dificiles de acometer por falta de persona preparado, |0 que conlleva no sacar €
maximo aprovechamiento de las mismas, con la consiguiente duda en los gestores
de asumir o no € nivel de riesgo de extender su sistema de informacion ala Red.
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Finalmente resumamos como el auge y desarrollo de las TIC_S ha afectado a
diferentes sectores y actores de las Sociedad de muy diversa e intensa manera:

En laJusticiay Policia: Se ha desarrollado un nueva Norma, caracterizada por
lainnovacion, € riesgo que asume'y los plazos de dificil cumplimiento que impo-
ne. Se han desarrollado potentes sistemas de andlisis de intrusion y se facilita la
persecucion del delito tanto a priori como a posteriori.

Los Gestores se ven obligados a invertir més en seguridad, decidiendo aparte
de la obligada cumplimentacién de la Norma, qué riesgos quieren asumir y qué
planes de contingencia se han de activar.

Los Clinicos se ven animados a capturar, tratar e imprimir la informacién con
sistemas informaticos seguros, garantizandoles su responsabilidad en la informa-
cion produciday aportando calidad alainformacion y conocimientos consultados.

Los Administradores y Gestores de la Seguridad cuentan ya con las maximas
oportunidades para proteger |os sistemas, siempre que a aplicar las politicasy pla-
nes de seguridad, gjecuten una serie de procedimientos e implanten las TIC_S de
forma adecuada y con los profesionales necesarios.

L os Ciudadanos se pueden sentir ya realmente propi etarios de su historia clini-
cay pueden optar, |os més autbnomos, por tomar decisiones sobre su propia salud.

L os Desarrolladores de programas informéticos mejoran la calidad de sus pro-
ductos contando con bases de datos de pruebas més completas, al generar las mis-
mas mediante técnicas de seguridad a partir de |as bases de datos reales.

Las &reas de Formacion y Docencia, asi como la de Investigacion cuentan, a
partir de la historia clinica limitada en el acceso identificativo, con mas informa-
ciony con latranquilidad del uso adecuado de la misma.

LosAuditores cuentan con mejores sistemas, tanto paralos propios sistemas de
seguridad como para €l resto de procesos de |os centros sanitarios.

Las TIC en Seguridad, en definitiva, permiten al clinico, gestor, ciudadano y a
otros actores y sectores una mayor responsabilidad, calidad en € acceso a los
datos, y mejores servicios tanto clinicos como administrativos.

Pero no hay que olvidar que el delincuente esta cada vez mas preparado, que
actla mas desde € interior de la propia empresa que desde fuera. Y que las noti-
cias sobre sistemas inseguros surgen en su mayor parte cuando interviene gente
gue busca notoriedad, pero que lamayor parte de los delitos no se conoceny s se
detectan no salen en los periddicos, sobre todo si ocurren en el sector privado.
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Hay que recalcar que s todo se hahecho bien, graciasalas TIC_Sy con € apoyo
de la Norma adecuada, se puede conseguir dar un salto cuditativo en € uso y trata-
miento de la informacién sanitaria. Y ademas con la garantia, de que se consigue
autenticar a usuario, sin que seaadmisible & repudio de laresponsabilidad adquirida.

En este trabajo vamos a detallar las tecnologias que integran las TIC_S, hacien-
do més hincapié en aquellas que han surgido para dar respuesta a los sistemas dis-
tribuidos tanto por lared privada como por lared pablica.

El esquema seguido parte de que hay que proteger y de quién nos hemos de pro-
teger, expresando las necesidades de que queremos conseguir, e indicando como
hemos de protegernos.

Por otra parte desarrollamos los elementos significativos de la Criptologia, y
sus principales usos, desarrollando a continuacién la infraestructura de clave
publica PKI (Public Key Infraestructure).

DEFINICION

Seguridad es una caracteristica de un sistema (sea informatico é no) por la cual
podemos decir que €l sistema estalibre de peligro, dafio o riesgo y que es, de algu-
na manera, infalible. Centrado en el ambito informético, podemos decir que segu-
ridad seria la caracteristica de un sistema que lo hace ser capaz de proteger sus
datos frente a la destruccion, interceptacion 6 modificacion no deseadas.

¢Qué proteger ? ¢Dequé proteger?

Hardware
Personas
ki / Posoes |
Datos Problemas fisicos
Seguridad | Catéstrofes |

5

¢Qué conseguir ?

m‘ ¢Como proteger?
Autorizacion Prevencion
Disponibilidad Deteccion
Confidencialidad | Recuperacion
Integridad Auditoria
No repudio
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(QUE PROTEGER?

Dentro de un sistema informético los 3 elementos que debemos proteger son el
hardware, €l softwarey los datos. Por hardware entendemos |os elementos fisicos
gue conforman el sistema como el procesador, los discos, las cintas, os cableados,
los elementos de comunicaciones, etc. Por software entendemos el conjunto de
programas ldgicos que hacen funcionar el hardware, tanto sistemas operativos
como aplicaciones. Y como datos entendemos el conjunto de informacion 16gica
gue mangjan € hardware y e software, como por gemplo las entradas que se
encuentran en una base de datos, o |os paguetes que viajan por una red.

Habitualmente lo que debemos proteger son los datos, ya que tanto el hardwa-
re como el software son facilmente recuperables. De todos modos debemos prote-
ger estos dos Ultimos elementos ya que son el camino para atacar |os datos.

¢DE QUE PROTEGERNOS?

a) Personas

La mayoria de amenazas provienen de personas en Ultima instancia, y ademés
se suele afirmar con toda razén que los el ementos més débiles de nuestros sistemas
informéticos son las personas. Sus actuaciones pueden ser tanto intencionadas
como no intencionadas. Habra que arbitrar las medidas necesarias para protegerse
de estos tipos de personas: personal, ex-empleados, hackers, crackers, phreakers....
Conviene no olvidar que la mayor amenaza para nuestros sistemas proviene del
personal que trabaja 6 hatrabajado con €llos.

b) Amenazas|ogicas

Programas que pueden dafiar nuestros sistemas, de nuevo pueden haber sido
creados para €ello, o por error. Habria que distinguir entre: software incorrecto
(bugs, y exploits|los programas que se aprovechan de €ll0s), puertastraseras, herra-
mientas de seguridad, bombas |6gicas, virus (gusanos, caballos de troya...), bacte-
rias, técnicas salami, etc.

¢) Problemasfisicos

En este apartado debemos encargarnos de proteger €l hardware. Aqui debemos
atender diversos aspectos:

—Sobrecargas el éctricas e interrupciones de alimentaci on: solucionados normal-
mente con redundancia en elementos criticos como las fuentes de alimentacion, las
lineas que proporcionan la corriente eléctrica... con SAl’'s y grupos electrégenos.
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—Temperaturas extremas, humedad, polvo...: solucionados en las salas de equi-
pos criticos (servidores, armarios dered...) con elementos como climatizadores, des-
humidificadores, extractores... que controlen las condiciones medioambientales

—Accesos fisicos no autorizados, robo de hardware, uso no autorizado de bocas
de red...: se soluciona con medidas de uso raciona de las instalaciones (cerrar
puertas, deshabilitar bocas de red de lugares aislados...) con sistemas de control de
acceso fisico, contrasefias de acceso a hardware, deshabilitar unidades de
CD-ROM vy disquete....

—Fallos en elementos fisicos, especialmente en discosy en cintas, tratados con
soluciones de redundanciafisica (RAID, RAIT...)

—Fallos en CPU’s: solucionados con sistemas tipo cluster, sistemas que tienen
duplicados (6 n-plicados) los servidores y ante la caida de uno de ellos, otro u otros
asumen sus funciones.

—Fallos de memorias: solucionados con elementos redundantes, sistemas de
paridad, memorias auto-correctivas...

—Destruccién fisica de datos y borrados accidentales de informacion: se solu-
ciona con politicas de copias de seguridad de los datos, almacenamiento de cintas
de respaldo rojas en lugares protegidos (bunker de bancos).

d) Catastrofes

Habra que buscar € asegurarse razonablemente de ellas, buscando un equili-
brio entre la proteccién ante ellas y €l coste que conlleva dicha proteccion.
Podemos destacar |os incendios, inundaciones, terremotos, humo, atentados...

¢QUE CONSEGUIR?
a) Autentificacion
Es el proceso de identificar un usuario, magquina u organizacion de modo pre-
ciso. Existen muchas tecnologias que se pueden usar para autenticar:
—Contrasefias
—Certificados
—Tarjetas Inteligentes (Smart card)
—Biometria. (voz, escritura, huellas, patrones oculares, mano...)
—Firmadigital...
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Autentificacién

5
Datos
amacenadog

Contrasefia
F—

PIN
ESB4

Certlflcado digital /
Si

C'gua'&"’ > ACCES0

” permitido
Carateristica biométrica / \

Acceso denegado

Tarjetai ntel i gente

La autentificacion tradicional (UNIX, NT...) garantiza que las contrasefias se
mantienen en secreto, pero utilizan sistemas de encriptacion muy simples.

Una tecnologia consolidada y en auge es Kerberos, un protocolo de autentifi-
cacion distribuida con cualidades de identificacion Unica (Single Sign-On) que per-
mite establecer privacidad e integridad de los datos, utilizando mecanismos de
clave publica, mucho mas seguros que la autentificacion tradicional . Sistemas ope-
rativos avanzados, como Windows 2000 6 algunos UNIX, emplean este sistema..

b) Autorizacion

Es e proceso de determinar 1o que un elemento autenticado puede hacer.
Ejemplos son las listas de control de acceso 6 la seguridad del sistema de archivos
(NTFS, por jemplo), que asocian |os usuarios autenticados a perfiles de acceso a
aplicaciones, ficheros, equipos, etc. Mediante este proceso se determinan los pri-
vilegios de un usuario (u otro elemento autenticado) en un sistema.

¢) Disponibilidad

Consiste en proteger |0s sistemas para mantenerl os en funcionamiento el mayor
tiempo posible. Yahemos hablado de |a proteccién fisica. Existen sistemas que nos
permiten aumentar la disponibilidad del software con sistemas de particionado
I6gico de méguinas fisicas, tecnologias cluster, tanto de discos como de red...
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d) Confidencialidad

Consiste en asegurar que lainformacion es accedida tan solo por |os usuarios
(u otras entidades) autorizados. Para garantizar la confidencialidad utilizaremos
mecani smos de encriptacion, fundamental mente.

€) Integridad de la informacion

Consiste en asegurar que lainformacion no se ha transformado durante su pro-
cesamiento, transporte 6 almacenamiento. Ademas de todos los mecanismos que
garantizan laintegridad de las sefiales transmitidas y de los datos fisicos almace-
nados, también recurriremos a la encriptacion.

f) Norepudio

Consiste en asegurar que ningunade las partes implicadas en una comunicacion
(ya autenticadas) puede negar haber participado en una determinada transaccion.
De nuevo nos apoyaremos en la encriptacion y mecanismos asociados a ella como
latecnologia de clave publicay lafirma electronica.

¢COMO PROTEGERNOS?

Para proteger nuestro sistema hemos de redlizar un andlisis de las amenazas
potenciales que puede sufrir, las pérdidas que podrian generar, y |a probabilidad de
su ocurrencia. Partiendo de este analisis disefiaremos una politica de seguridad que
incluyaresponsabilidadesy reglas para evitar tales amenazas o minimizar sus efec-
tos en caso de que se produzcan. Para ello estableceremos una serie de mecanis-
mos de seguridad que se dividen en 4 grandes grupos, mecanismos de prevencion,
de deteccion, de recuperacion y de auditoria

a) Mecanismos de prevencion

Garantizan la seguridad del sistema durante su uso habitual. Podemos destacar
los mecanismos ya mencionados en autentificacion, autorizacion, confidenciali-
dad, integridad de la informacion, no repudio y disponibilidad.

Los disguetes, CD-ROM'’s, y otros medios removibles que entran y salen de
nuestro sistema deberén ser tenidos en cuenta, asi como los medios no electrénicos
como impresos, faxes, teletipos, pantallas,... con que las personas tratan la infor-
macion. Para todos ellos las soluciones serén fundamental mente organizativas.

Hoy la inmensa mayoria de los ordenadores esta conectado a una red, y de
éstos, lainmensa mayoria utiliza TCP/IP como lenguaje de comunicacion. TCP/IP
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TCP/IP, demoniosy puertos

Web, FTP, Corr %
&Fr )
'

N ©)
Pua’tos HHH = HH h ﬂ
2 80
Web

Demonios/ procesos

es el conjunto de protocol os de comunicacion estandar de internet, por lo que todo
ordenador conectado a internet entiende TCP/IP. Mediante este protocolo, una
magquina puede establecer multiples conexiones simultaneas por |o que se denomi-
nan puertos, un concepto similar a los canales del televisor, los cuales vienen en
un Unico cable. Existen puertos dedicados a tareas especificas, como por g emplo,
€l puerto 80, dedicado a dar servicio de paginas Web. Para atender |as peticiones a
estos puertos existen diversos programas, llamados demonios, que se encargan de
responder a esas peticiones. Los demonios son programas, por 1o que no son per-
fectos. Es posible enviar peticiones extrafias a un demonio asociado a un puerto y
conseguir efectos como la parada del equipo, tomar el control del equipo, conse-
guir contrasefias, etc. Esta suele ser lalabor de los hacker.

Un hacker es un concepto amplio que abarca a cualquiera que se dedica ainfil-
trarse en sistemas informaticos. Protegerse totalmente de un grupo de hackers es
précticamente imposible pero se pueden establecer medidas de seguridad razona-
bles, como vigilar los registros de intentos de acceso, limitar €l nimero de demo-
nios alo exclusivamente necesario, cambiar habitual mente las contrasefias, no colo-
car més informacion de la necesaria en |os servidores expuestos, actuaizar el soft-
ware permanentemente, colocar cortafuegos y software de deteccion de intrusos...

Un elemento especiamente interesante que nos permite delimitar claramente
quien entray qué hace es el cortafuegos (firewall). Este elemento se utiliza para
controlar el acceso desde unas redes a otras. Se basa, fundamentalmente, en € fil-
trado de paquetes IP. Este sistema esta, generalmente, implementado como una
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Cortafuegosy
Proxy de aplicaciones

Base Datos
publica

privada

tabla de condiciones y acciones, reglas que efecttan un filtrado de paquetes basan-
dose en €l origen y destino del paguete, asi como el servicio TCP/IP que utiliza
(Web, correo...).

Un cortafuegos moderno, ademés del filtrado de paquetes implementa toda una
serie de mecanismos adicionales de seguridad que nos defienden de ataques de
denegacion de servicio, de atagues spoofing (cuando alguien modifica sus pagque-
tes IP para simular que se encuentra en una zona diferente alareal),...

Otro elemento que aporta un alto grado de seguridad es el denominado proxy
de aplicaciones. Su funcionamiento también es muy simple. Consiste en una espe-
cie de embudo por la que hacemos pasar |os servicios TCP/IP de todo un grupo de
maquinas para limitarlos. Obtenemos una serie de ventgjas como que €l exterior
tan solo ve una méaguina trabajando fuera (con la consiguiente simplificacion de
nuestras reglas de cortafuegos) y que podemos limitar los servicios seglin nuestras
necesidades (por jemplo permitir FTP en descarga pero no en envio).

A lavez se pueden afiadir técnicas de NAT (Traduccion de direcciones de red)
gue nos permiten ocultar a exterior las verdaderas direcciones de nuestras méqui-
nas. Un gjemplo muy habitual es transformar la direccién de nuestro proxy.

b) Mecanismos de deteccién

Un grupo de tecnologias se encargan de detectar intentos de ataques 6 ataques
propiamente dichos. Aportan unas ciertas medidas de monitorizacion y deteccion
de actividad sospechosa, que pueden ser més o0 menos “inteligente”’. Desde el sim-
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ple registro de los paquetes que llegan al sistema, pasando por los que analizan las
franjas horarias, las direcciones que nos “ scanean”, ...., hasta aguellos que simulan
Servicios que no existen para tentar alos atacantes y asi descubrirlos. Los propios
cortafuegos implementan muchas de estas técnicas.

Otro tipo de tecnologias son las de andlisis de riesgos. Estas se encargan de
detectar problemas de seguridad en nuestros sistemas. Los hay de muchos tipos:

—Herramientas que realizan un barrido en nuestros sistemas comprobando aguje-
ros de seguridad conocidos en € sistema. Son |os analizadores de vulnerabilidades.

—Herramientas que se encargan de advertir de todos los servicios que nuestra
sistema esta ofertando a la red ya que en muchas ocasiones son méas de los nece-
sarios. Los scanner de puertos.

—Herramientas que hacen una “foto” del sistema en su origen, y que permiten
comprobar que todo sigue igual con el paso del tiempo, y no se han producido
modificaciones a software basico. Estas “fotos’ se basan en algoritmos hash sobre
los archivos clave del sistema

—Herramientas que actlian sobre las contrasefias del sistema. Se encargan de
detectar la vulnerabilidad de estas contrasefias.

Otro tipo de tecnologias se encarga de los fallos hardware, la monitorizacion,
las dertas, acciones ante fallos, etc. Todo un abanico de herramientas de gestion de
infraestructuras que permiten detectar fallos, en muchas ocasiones, antes de que
produzcan dafios a sistema. Y no solo fallos, también se encargan de detectar los
niveles de saturacion de los elementos criticos antes de que se produzcan proble-
mas en € servicio.

Por dltimo un elemento imprescindible de deteccidn en unared es el antivirus.
Programa, o conjunto de programas, encargados de mantener un ordenador y/o una
red libres de virus. Se deberan colocar antivirus en todos | os puntos de entrada/sali-
da de informacidn de nuestro sistema.

c) Derecuperacion

Nos permiten recuperar € estado habitual del sistema tras un fallo 6 ataque.
Fundamental mente son herramientas basadas en las copias de seguridad.

d) Deauditoria

Nos permiten determinar las causas de los problemas antes, durante y después
de que suceda. Fundamentalmente son registros de los sucesos que se van produ-
ciendo en €l sistema: usuarios que entran, acciones que realizan, tiempos en los que
se hacen las cosas...
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CRIPTOGRAFIA

“Es el conjunto de técnicas que permiten transformar un trozo de informacion,
de tal forma que quienes deseen recuperarlo sin estar en posesion de otra pieza de
informacion (clave), se enfrentardn a un problema intratable. Conviene recordar
que “intratable”’ no significa lo mismo que “insoluble’; puesto que el nimero de
posibles claves ha de ser finito, la fuerza bruta siempre nos permitira recuperar €
mensgje original, al margen de que seamos luego incapaces de reconocerlo. En
cualquier caso, desde un punto de vista préactico la casualidad debera ser descarta-
da, ya que las probabilidades de que se descifre por la fuerza bruta un mensaje en
tiempo razonable es inferior ala de que le caiga a usted en este preciso instante un
meteorito sobre la cabeza.

Pero, ¢qué es exactamente un problema intratable? Sencillamente aquel que
para ser resuelto de forma satisfactoria requiere una cantidad de recursos compu-
tacionales (tiempo y memoria) més al& de las posibilidades del atacante. De
hecho, s tuviéramos claves de 256 bits y la Fisica actua no se equivoca, no hay
suficiente materia ni energia en el Universo para construir una computadora que
recorra todas las posibles combinaciones.

Sin embargo, existe un Ultimo e inquietante detalle paratener en cuenta: la defi-
nicion anterior necesita para ser operativa que el contrincante carezca de “atajos”
para resolver nuestro problema en teoria intratable. Por desgracia, y para satisfac-
cion de muchos paranoicos, préacticamente para ninguno de los problemas que
plantean los algoritmos criptogréficos actuales se ha demostrado que no pueda
existir algun atgjo...”*

Vamos a describir los principales tipos de tecnologias empleados para cifrar
informacion y sus diversas implementaciones.

Criptografia

Datos
Datos

Encriptacion
asE4Bhl

e
% %%

Desencriptacion

Datos
cifrados

* LucenaLoépez M. Nimeros primos y criptografia. Kriptépolis 8 Julio 2000.
htpp://www.kriptopolis.com/luc/20000708.html
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a) Algoritmos hash de una direccion

Un algoritmo hash de una direccion funciona de este modo: se introduce un
documento en el algoritmo y se genera un hash que es un pequefio trozo de infor-
macion que representa al mensgje original .

Algoritmos Hash de una direccion

«MD4y MD5

Algoritmo « SHA
Hash

Datos

|_[wm)
-«' g

)
)2
. ]

La caracteristica fundamental de estos algoritmos es que tan solo funcionan en
unadireccién, es decir, no se puede obtener €l documento original a partir del hash.
Y un determinado hash tan s6lo se puede obtener de un determinado documento

origen.
Ejemplos de algoritmos:
—MD4 y MD5 (Message Digest) 128 hits.
—SHA (Secure Hash Algorithm) 160 bits.

Un subconjunto de estos algoritmos es e que utiliza una clave (conjunto de
bits) como parte de la funcién. Un giemplo de algoritmo de este tipo es:

—MAC (Message Authentication Code).

Algoritmos Hash de una direccién con clave

*MAC

Datos Algoritmo
Hash

Clave Privada = W
- 1)
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A modo de gjemplo describimos en estaimagen €l proceso de Autentificacion
en un entorno NT 6 UNIX tradicionales. Lalinea negra determinalo que vigia por
lared. Claramente se observa que no vigja nunca la informacion de la contrasefia.
Ademés, €l servidor no conoce la contrasefia.

Cliente Servidor Autentificacion NT-Unix

Contrasefia —, Algoritmo
Autenticacion . : 5, Hash
deun Usuario Usuario =
reacion de
Usuario suario

Contr. Encrip.

Usuario \ BD contrasefias
encriptadas
Usuariol | Contr Enc
Si

Contrasefia

@Algoritmo
P

Usuario2“| Contr Enc

- Acceso
Iguales; m==) permitido
No\ Acceso
denegado

b) Algoritmos de clave privada (simétricos)

Un algoritmo de clave privada funciona de este modo: €l emisor introduce un
documento en € algoritmo asi como la clave privada (trozo de informacion cono-
cido solo por e emisor y € receptor), se obtiene el mismo documento pero cifrado,
es decir, ininteligible. El receptor recoge el documento cifrado y lo introduce de
nuevo en el algoritmo asi como la clave privada obteniendo e documento origen.

Algoritmo de clave simétrica

@M) + DESy tripleDES

« IDEA

Datos

«RC2yRC4 Datos
* SkipJack
D%? @a asE4BhI 0
050 P — 53 =
Algoritmo de Algoritmo de
f clave simétrica Datos clave simétrica
cifrados f
Clave Privada ﬂ
Clave Privada
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Ejemplos de algoritmos:
-DESYy triple DES. —RC2y RCA.
—IDEA. —SkipJack.

La caracteristica principal de este algoritmo es que existe una Unica clave que
solo conocen los interlocutores, y que sirve tanto para cifrar como para descifrar.
Es muy rapido.

¢) Algoritmos de clave publica (asimétricos)

Un algoritmo de clave asimétrica se basa en la existencia de una pareja de cla
ves: la clave privada, conocida solo por e propietario de la paregja, y la clave
publica, que e emisor reparte a quienes €l desee. Ambas claves se generan en un
mismo proceso y forman una pareja que depende una de la otra.

Funciona de este modo: € emisor introduce un documento en € algoritmo asi
como su clave privada, se obtiene el mismo documento pero cifrado, es decir, inin-
teligible. El receptor recoge el documento cifrado y lo introduce de nuevo en €l
algoritmo asi como la clave piblica del emisor, obteniendo el documento origen.
Del mismo modo e agoritmo funciona de formainversa. Es decir, lo cifrado por
€l receptor con la clave publica del emisor, solo puede ser descifrado por éste, con
su clave privada.

Ejemplos de algoritmos:
—RSA (Rivest-Shamir-Adleman).
—Diffie - Hellman.

Algoritmo de clave asimétrica (6 publica)

*RSA
« Diffie-Hellman

X D?n"?@ = asE4BhI = g@ f
039 E— — Ogﬂ 30

Datos Datos

Algoritmo de Algoritmo de
f clave plblica Datos clave pablica
cifrados %
Clave Publica ﬂ
r—=> Cifrado publico
<@==m Cifrado privado Clave Privada
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USOS DE LASTECNOL OGiAS DE ENCRIPTACION

Estas tecnologias tienen multiples utilidades entre las que destacaremos las

siguientes.
a) Firmadigital

Para garantizar la integridad
de un documento asi como vali-
dar su autor utilizamos el meca-
nismo de firmadigital, que utiliza
tecnologia de clave publica.

Datos

Algoritmo
Hash

Parafirmar debemos introdu-
cir el documento en un agoritmo
hash de modo que obtenemos el
resumen cifrado (hash) del docu-
mento. Este resumen lo introduci-

Datos

X P
mos a su vez en un algoritmo de ]
clave publica junto con la clave Datos

firmados

privada del emisor obteniendo el

P E—

Clave Privada
del firmador

Firma digital

Algoritmo de
clave publica

!

Firma
Digital

hash cifrado. Ese hash se adjunta al documento garantizando la integridad del

documento y su propietario.

Cuando el documento firmado |lega a alguien que pretende validar lo debe rea-
lizar este proceso. Introduce lafirma del documento asi como la clave publica del

Datos Comprobacién de firma digital
firmados
Datos a"/‘

—=> | patos — R —
=

Algoritmo

] i

Datos

e S pa
=X lquales > auténticos
Firma / integrosy
Digital 73 validados

g —> No
=
Algoritmo de
clave pablica
Clave Pdblica Datos Falsos
del firmador
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ner el hash del
documento.  Por
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los datos del docu-
mento en € ago-
ritmo hash para
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(hash) que debera
ser igual en ambos
Casos para garanti-
zar la validez del
documento.
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b) Certificados

Para realizar intercambios de informacidn seguros es preciso que, ademas de
cifrar la informacién mediante mecanismos de clave publica, algo 6 alguien nos
garantice que las claves publicas de nuestros interlocutores sean verdaderas. Para
esto utilizamos los [lamados certificados digitales, algo asi como el DNI digital.

Un certificado digital contiene, fundamentalmente, los datos de un usuario (o

entidad) y su clave publica (ligadaasu clave privada). Estainformacion viene ava-
lada por una entidad tercera que garantizala validez de su contenido: eslaentidad
certificadora. Esta valida € contenido firmando digitalmente todo el certificado,
de modo que cuaquiera que quiera validar su contenido solo deberd comprobar la

firma del certificado.

Tipos de certificados y su utilidad:

—Personales:
Firma digital

Cifrado de correo electronico (SMIME)
Firma de formularios

SSL

Soluciones de Single-Sign-On (identificacion Unica)

—De servidor
SSL
Time stamp
VPN's

Certificado

___(5)

Certificado de una Entidad

X.509v3

certificado

‘ Clave Pablicadel titular

Datos de la Autoridad de
Certificacion

i
- Fechas de expedicion y
E\ expiracion del Certificado

‘ Usos del certificado ‘

/ Identificacién del titular del ‘

N° de serie:  E524 F094 6000 5B80 11D3 3A19 A976 471D

Algoritmo de encriptacién empleado
para firmar

o FirmaDigital dela
" Autoridad Certificadora
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—Autoridad de certificacion
Firma digital de certificados
Firmadigital de CRL's

—Firma de codigo
Autenticidad del software

¢) Comunicacién segura con un servidor

SSL (Secure Sockets Layer) creado por Netscape, y TLS (Transport Layer
Security) abierto y basado en SSL, son dos protocolos que aportan una capa de

seguridad para garantizar la autenticidad, integridad y confidencialidad en una
comunicacion.

SSL es el protocolo que utilizamos con el navegador cuando nos conectamos a
los llamados sitios segur os.

Mediante SSL es posible autenticar a servidor y a cliente. Si solo interesa
autenticar al servidor, éste entregard su certificado a cliente. Si ademas es preciso
autenticar al cliente, el servidor solicitara un certificado al cliente.

Cliente @ No  —En SSL doble
™ N

-
-

§
] -

https:// .dominio.com

Generador de claves Cl ave.s’| metrica
de sesion
Clave Pupdta servidor Clave findtrica
ifidddo dli de sesi
——— ——
Certificado servidor
V/ % Clave Priv idor k
Servidor
Clave simétrica
de sesion
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d) Comunicacion segura en sistemas financieros

SET, Secure Electronic Transaction, es un standard abierto creado por VISA 'y
Mastercard para facilitar |as transacciones comerciales y 1os pagos sobre Internet.
El protocolo SET utiliza criptografia basada en certificados. El sistema es similar
a SSL pero con la ventaja de disponer de una encriptacién mucho més fuerte, ade-
més de exigir la certificacion de todas las entidades que intervienen en una trans-
accion comercial: € titular de la tarjeta de crédito, el comercio, la pasarela de
pagos y las entidades financieras emisora y adquiriente.

SGC, Server Gated Crypto, es una extension de SSL también para el entorno
financiero muy similar a SET.
e) Cifrado decorreoy ficheros

Dos entes especialmente sensibles son los ficheros y los correos electronicos.
Ambos son documentos con informacion que de algin modo debemos proteger.

PGP (Pretty Good Privacy) es un sistema de clave publica para encriptar
correo, ficheros y hasta trafico TCP/IP desarrollado a principio de los 90 por Phill
Zimmerman. Su uso se ha extendido ampliamente debido a su facilidad para ges-
tionar las claves publicas y privadas.

S/MIME es otro sistema més moderno de securizar mediante tecnologia de
clave publicael formato de correo MIME (Multipurpose Internet Mail Extensions).
f) Smart Cards (Tarjetas inteligentes)

Las llamadas tarjetas inteligentes son un dispositivo de seguridad del tamafio
de unatarjeta de crédito que ofrrece funciones de almacenamiento y procesamien-

Smart Cards

r||:| gdj2 AYse 1211&'"

CRIPTO-PROCESADOR

MEMORIA

PIN
- E5B4
75 ’
2

Procesos seguros

ENTRADA

SALIDA |— 3 L
il BEFFY W L

Jokin Hang Lerls

Portabilidad

Clave Publica Clave Privada
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to seguro de informacion. La diferencia con las tarjetas normales estriba en que
éstas tienen una banda magnética en la que existe ciertainformaci én, mientras que
las tarjetas inteligentes disponen de un chip empotrado en la propia tarjeta.

L as tarjetas aportan las siguientes caracteristicas de seguridad:

—Almacenamiento resistente a ataques para claves privadas y otrainformacién
sensible.

—Aislamiento de los procesos de autentificacion, firmado digital e intercambio
de claves de otros elementos del sistema que no tienen porqué conocerlos.

—Portabilidad de las credenciales digitales y otras informaciones.

—Doble seguridad: algo poseido (latarjeta) y algo conocido (el PIN de identifi-
cacion).

Su funcionalidad es lamisma que aportan los certificados digitales, teniendo en
cuenta que puede amacenar también la clave privada.

0) Redesprivadasvirtuales (VPN's)

Para proteger la informacion que viaja a través de redes publicas 6 poco segu-
ras se emplea |la tecnologia de Redes Privadas Virtuales. Existen diferentes apro-
Ximaciones tecnol 6gicas para solucionar este problema pero todas €ellas consisten
en crear un ‘tunel’ entre dos extremos que se comunican. El tanel se crea encrip-
tando lainformacién en el origen y desencriptandola en el destino. Existe un gran
numero de protocol os empleados para crear tineles, vamos a mencionar |as tecno-
logias mas utilizadas:

—PPTP: (Point to Point Tunneling Protocol) disefiado para autenticar y encrip-
tar (ademés de comprimir) una comunicacién entre dos extremos, en base a un
identificador y una contrasefia.

VPN (Red Privada Virtual)

Internet
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—L 2F: (Layer 2 Fordwarding). Ofrece la misma funcionalidad que PPTP.
—L2TP: (Layer 2 Transfer Protocol) es una combinacién de PPTPy L2F que
mejora sus funcionalidades.

—IPSec: Afiade a los anteriores la capacidad de garantizar la integridad de los
paquetes enviados por lared. Limitado atréfico IP.

PKI

PKI (Public Key Infraestructure) es un conjunto de tecnol ogias que se aprove-
chan de los agoritmos de encriptacién de clave publica, de clave privaday hash.

Nace de la necesidad que surge en una comunicacion entre dos extremos de
garantizar, laautenticidad, integridad y confidencialidad de los comunicantesy del
contenido de la transmision. Esto se realiza mediante la intervencion de un tercero
confiado por ambos.

Una PKI est4d compuesta por una serie de entidades: Usuarios, Autoridad de
Registro, Autoridad de certificacion, Servidores de tiempo y Repositorio de la
informacion.

a) Autoridad deregistro

La Autoridad de Registro (RA) es una entidad autorizada por la Autoridad de
Certificacion (CA) para auxiliarla en el proceso de asegurar que |0s usuarios satis

PK.I. Autoridad de
Public Key I nfraestructure Certificacion
Autoridad
de Registro

tiempo

CRL

L3R 2 Certificados Certificados
Usuarios vélidos Revocados

Repositorio / Directorio X.500
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facen todos los requisitos para que se le expida un certificado, es decir, se encarga
de dar fe ante laCA delavalidez de los datos que e envia. Estas son sus funciones:

—Recibe solicitudes de certificacion y mantiene una base de datos con éllas. Las
solicitudes pueden ser de dos tipos:

1.-De firma de certificado (CSR, Certificate Sgning Request). En este
caso € solicitante ha creado, con un software, la pargja de claves privada-publicay,
junto a sus datos identificativos, entrega ala RA su clave pablica para ser firmada.

2.—De creacioén de certificado completo. El solicitante solo entrega sus
datos identificativos y recibira el certificado y su clave privada asociada.
—Recibe solicitudes de revocacion de certificados previas a la expiracion de
éstos.

—Recibe solicitudes de renovacion de certificados ante su expiracion. La RA
debe advertir a sus clientes de la necesidad de renovacién de sus certificados antes
de que se creen situaciones de denegacion de servicio.

—Debe decidir la validacion o deniego de todas estas solicitudes.
—Debe mantener una base de datos con todas | as solicitudes.

—Generalmente es parte de su responsabilidad la publicacién en €l repositorio
correspondiente de los certificados y de |as listas de certificados revocados.

b) Autoridad de certificacion

LaAutoridad de Certificacion (CA) es unaentidad de prestigio y confianza que
da fe de que una clave publica pertenece realmente a la entidad que consta en €
certificado. Estas son sus funciones:

—Recibe las peticiones de la RA y genera los certificados. En funcién del tipo
de solicitud realiza esto de dos formas:

1-Si € solicitante entrega la clave publica, junto con los datos asocia-
dos, tan solo los firma digitalmente con su clave privada.

2-Si € solicitante solo entrega los datos identificativos, la CA crea la
pargjade claves plblica-privaday despuésfirmalapiblicajunto con € resto de datos.

—Entrega | os certificados y, en su caso, las claves privadas ala RA.

—Generalas Listas de Certificados Revocados (CRL) para que se publiquen en
el repositorio. En la CRL estén los nimeros de serie de los certificados revocados,
todos ellos firmados por la CA para garantizar su validez.
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—Debe mantener una base de datos con todos |os certificados y claves emitidas.

—Son las encargadas de definir las Paliticas de Certificacion (CPS, certification
practice statements), que son las reglas que definen los procedimientos a seguir en
los procesos de certificacion.

Al conjunto de CA's que se rigen por unamisma CPS se denomina Dominio de
Certificacion. Dentro de un dominio todos los usuarios de certificados se pueden
validar unos aotros, pero fuerade é no. Para evitar esto los CA's se certifican unas
aotras en base a dos modelos diferentes:

a. El modelo jerarquico, en e que existen dos tipos de CA's. Las CA raiz que
generan sus propios certificados y se encuentran en e punto mas ato de la jerar-
quia, y las CA subordinadas, que obtienen sus certificados de sus CA padres.

b. El modelo de certificacion cruzada de CA's, en el que las CA's se certifican
unas a otras de forma bilateral.

¢) Repositorio deinformacién publica

El repositorio es un servicio de red que permite el almacenamiento y la distri-
bucion de los certificados (y CRL's) de una PKI. Es un servicio publico, es decir,
debe estar accesible por todo € mundo de modo que cualquiera pueda validar los
certificados de la CA. El estandar de facto que se utiliza como repositorio es un
directorio (X.500) compatible LDAP que almacena la informacién en forma de
arbol. Este tipo de repositorio tiene numerosas ventgjas.

—L as aplicaciones pueden acceder alos certificadosy CRL's de forma transpa-
rente al usuario utilizando el estandar LDAP.

—Esta tecnologia es escalable en cuanto a nimero de certificados que pueden
almacenar (millones), tiempos de respuesta en accesos, blsguedas eficaces, distri-
bucion del directorio...

—Como valor afiadido los directorios pueden almacenar numerosa informacién
de la organizacion ademés de los certificados: direcciones de correo de los usua-
rios, teléfonos...

d) Servidoresdetiempo

Son servicios de red generados por una tercera parte confiable que permiten
asociar alos procesos digitales unafechay hora. Los servidores de tiempo son cla-
ves en todos los procesos en los que el momento de realizacion de la transaccién
es de vital importancia como periodos de validez, caducidad, garantias...
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€) Entidadesde certificacion

Espafiolas:

—El proyecto CERES (CERificacion ESpafiola) liderado por laFNMT (Fébrica
Nacional de Moneday Timbre) hacreado una Entidad Publicade Certificacion con

el principal objetivo de asegurar las comunicaciones €electronicas de los ciudada-
nos con laAdministracion.

—ACE (Agencia de Certificaciéon Espafiola), se constituy6 en 1997 con socios
como Telefonica, Sistema 4B, SERMEPA y CECA. Proporciona certificacién bajo
SET y X.509v3.

—FESTE (Fundacion para €l Estudio de la Seguridad en las Telecomunicacio-
nes) integrado por los Notarios, los corredores de comercio y la Universidad de
Zaragoza. Aunque su vocacion es realizar estudios y proyectos, también actta
como servicio de certificacion.

—CAMERFIRMA estd basado en las Camaras de Comercio de toda Europa.
Proporciona certificacion bajo X.509v3.

I nternacionales:
—VeriSign
—SecureNet
—Entrust

CONCLUSIONES

Parece evidente concluir que la seguridad no es un pequefio apartado més den-
tro de lastecnologias de lainformacion, sino que debe abarcarlas en su totalidad. Un
buen plan de seguridad debe ser integral o dejara de ser un plan de seguridad. Debe
contar con todos los recursos. organizativos, humanos, instalaciones, hardware,
software... ademéas de partir de los niveles atos en lajerarquia de la organizacion.

En toda organizacién debe existir un equipo de expertos con sus herramientas
preventivas y de deteccidn, asi como con sus mecanismos de recuperacion y de
auditoria. EI mundo de la seguridad es algo vivo que debe ser continuamente eva-
luado y actualizado.

También parece algo ya probado que caminamos hacia sistemas que imple-
menten de un modo u otro sistemas de clave publica en sus diversas formas. Desde
los sistemas operativos hasta los sistemas de autentificacion, pasando por las
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comunicaciones, €l correo, los ficheros, etc. No todo el mundo precisa de una tar-
jetainteligente para realizar sus operaciones (aunque €l precio actual de esta tec-
nologiala ha puesto al alcance de cualquier organizacion), bastaria con un sistema
software que almacene las claves pablicay privada

Pero mas importante que el sistema que se implemente es tener una buena cul-
tura de seguridad en la que se encuentren implicados todos los estamentos de la
organizacion. De nada sirve tener sistemas protegidos por contrasefias, encripta-
ciones pesadas o cualquier otro sistema, si un usuario deja su equipo encendido
durante toda la noche.

RECURSOSY BIBLIOGRAFIA

1. Losestandares en latecnologiade clave publicalos publica PKCS (Public Key
Cryptography Standars) creados por RSA laboratories en colaboracién con
Apple, Digital, Lotus, Microsoft, MIT, Northern Telecom., Novell y Sun.

http://www.rsasecurity.com/rsal abs/pkcs/”
-PKCS#1: dgoritmo RSA.
-PKCS#3: agoritmo Diffie-Hellman.
-PKCS#5: agoritmos basados en contrasefia.
-PKCS#6: certificado extendido X.509v3.
-PKCSH9: atributos de los certificados extendidos.
-PKCS#7: mensgjes firmados digitalmente (respuesta con certificado).
-PKCS#8: informacion de clave privada.
-PKCS#10: peticion de certificado.

-PKCS#11: API (Cryptoki) de interface de acceso a dispositivos fisicos
gue amacenan informacion criptografica y realizan funciones criptograficas
(smart cards 6 PCMCIA).

-PKCS#12: formato para guardar o transportar claves privadas, certifi-
cados u otros secretos.
2. LarevistaKriptopolis publica en esta pagina algunos libros muy interesantes:
http://www.K riptopolis.com/pubs.html

3. INDRA dispone en laweb de varios nimeros de su Boletin Interno Tecnol 4gico
en |os que aparecen interesantes aportaciones sobre el tema de la seguridad.

http://www.indra.es/webindra/castellano/noticias/bit.htm
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