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RESUMEN

Este artículo realiza una revisión no sistemática del estado del arte de las tec-
nologías de la información y su repercusión en los servicios de salud de los países
industrializados. Se exponen principios y estrategias para desarrollar un sistema de
información del Sistema Nacional de Salud. Se define la misión, visión y objetivos
estratégicos. Se describen, desde el punto de vista de la gestión de los servicios de
salud, las oportunidades y problemas ligados a las principales herramientas utili-
zadas: historia clínica informatizada e Internet. Se desarrollan los aspectos ligados
a la seguridad y confidencialidad de los datos, así como a la calidad de la infor-
mación y materiales disponibles en Internet.
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Tecnologías de la información y comunicación. Historia clínica informatizada.
Internet. Confidencialidad. Seguridad. Gestión de servicios de salud.

INTRODUCCIÓN

El rápido desarrollo de las tecnologías de la información, especialmente
Internet, está suponiendo un notable cambio en la sociedad de los países industria-
lizados. En España, se estima que son ya casi cuatro millones las personas con
acceso a Internet. En el 2001 serán más de trescientos millones las que utilicen la
red en todo el mundo. Las transacciones comerciales a través de Internet se incre-
mentan asimismo en progresión geométrica. Las empresas han pasado a conside-
rar la inversión en tecnologías de la información y comunicación (TIC) como uno
de los elementos estratégicos (junto con las personas y procesos) para alcanzar la
excelencia de la organización.

Este fenómeno también se produce en el entorno sanitario. Se estima que son
más de 100.000 las páginas web que sobre este tema existen en la red1; a través de
las cuales planificadores, gestores, pacientes y ciudadanos pueden acceder a una
amplia gama de servicios: desde obtener información sobre la mejor evidencia dis-
ponible a realizar consultas o adquirir bienes o servicios. En la práctica, casi cual-
quier cosa que podamos imaginar será factible realizarla a corto plazo por Internet. 
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En la Unión Europea las iniciativas para implementar la utilización de las TIC
en el campo de la salud se remontan a 19862. En la actualidad está en fase de desa-
rrollo el 5.º Programa3.

En España ¿cuál es la situación en el Sistema Nacional de Salud? La única refe-
rencia cooperativa encontrada corresponde al Programa PISTA, promovido por la
Secretaría General de Comunicaciones del Ministerio de Fomento. Dicho progra-
ma tiene como objetivo la implantación y explotación de una Intranet para cada
una de las administraciones sanitarias participantes (Consejería de Sanidad de la
Comunidad de Madrid, Servicio Vasco de Salud-Osakidetza, Servicio Navarro de
Salud-Osasunbidea, Servei Catalá de la Salut)4. El Centro Nacional de Información
Sanitaria (http://www.isciii/unidad/Sgecnsp/centros/cnis/cfunciones.html), creado
mediante Real Decreto 1983/1966, ha coordinado el desarrollo del área de Salud
Pública del citado programa, y concretamente aquellas aplicaciones relacionadas
con los subsistemas de la Red Nacional de Vigilancia Epidemiológica, Agencia de
Evaluación de Tecnologías Sanitarias, Laboratorios de Salud Pública y Servicios
de Información y Comunicación de interés general. No ha podido localizarse nin-
gún otro dato que permita inferir cual es la situación actual del programa.

Como primera reflexión surge la pertinencia y oportunidad de avanzar en la
elaboración, desarrollo y seguimiento de un Plan Estratégico de Información del
Sistema Nacional de Salud, máxime si tenemos en cuenta que al final de la actual
legislatura está prevista la transferencia de la gestión del INSALUD a aquellas
CCAA que todavía no han asumido dicha competencia y que tendremos en el con-
junto del estado diecisiete servicios de salud autonómicos.

PRINCIPIOS DEL SISTEMA DE INFORMACIÓN DEL SISTEMA NACIONAL
DE SALUD

Llegados a este punto es obligado mencionar los trabajos realizados por el
National Health Service (NHS) del Reino Unido, toda vez que, por sus caracterís-
ticas, puede servir de referencia al sistema nacional de salud español. Sobre la base
de la misión del NHS “Proporcionar a la población de este país el mejor sistema
de salud del mundo”5, se ha elaborado el documento “Information for Health”6 que
desarrolla tanto las estrategias generales como de implementación local a poner en
marcha durante el periodo 1998-2005.

Vistas las recomendaciones y estrategias de los citados documentos y enten-
diendo que las mismas están lo suficientemente elaboradas como para constituir un
importante elemento de estudio y debate, se explicitan, adaptadas a la realidad del
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Sistema Nacional de Salud español, aquellos principios que, en nuestra opinión,
debería reunir el Sistema de información del Sistema Nacional de Salud.

Misión:

Ayudar a que los ciudadanos reciban la mejor asistencia posible por parte de los
servicios de salud existentes en el estado español.

Visión:

Disponer de las mejores herramientas y estrategias para garantizar la calidad y
accesibilidad de la información. La información estará disponible en el lugar y
tiempo adecuado (I want it now) para que las personas puedan adoptar las decisio-
nes oportunas y alcanzar los resultados previstos.

Objetivos generales:

–Los profesionales, pacientes y ciudadanos dispondrán de la información pre-
cisa para tomar decisiones sobre sus cuidados de salud.

–Los gestores dispondrán de información para conseguir una gestión efectiva y
eficiente de los recursos.

–Los planificadores dispondrán de la suficiente información sobre los proble-
mas y necesidades de salud para establecer los programas y acciones adecuadas.

Estos objetivos se corresponden con los diferentes fines para los cuales regis-
tramos los diferentes datos sanitarios: prestación de cuidados (incluidos los pre-
ventivos), gestión de servicios de salud, análisis de necesidades y planificación,
asignación de recursos, evaluación y seguimiento, investigación, epidemiología,
etc.

Existe un debate previo: el ámbito en el que debiera aplicarse el sistema de
información. El Sistema Nacional de Salud necesita disponer de una información
que analice e integre la originada en los distintos servicios de salud de las CCAA.
Si bien es coherente avanzar hacia un sistema de información del Sistema Nacional
de Salud, ello plantea dificultades importantes y su viabilidad no parece alcanza-
ble a corto plazo.

La implantación de los sistemas de información en los diferentes servicios de
salud presenta desarrollos muy dispares (Plan Estratégico de Osakidetza
–PESIS– ….). La equidad del sistema puede quebrarse, ya que la disponibilidad de
un adecuado sistema de información favorece una atención de calidad.
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Los Hospitales y los centros de salud presentan también un desarrollo irregu-

lar. Se plantean diferentes temas de debate: ¿Qué nivel de prioridad tiene –en el

contexto actual– el desarrollo de los sistemas de información en los hospitales ya

en funcionamiento? ¿Existen y son suficientes las partidas presupuestarias desti-

nadas al efecto? ¿Puede compatibilizarse el desarrollo oportunístico de sistemas de

información en los servicios con las necesidades de información de la institución?

¿Responden a los mismos objetivos?

Asimismo, y desde un punto de vista exclusivamente técnico, ¿Son compati-

bles los diferentes sistemas de información existentes? ¿Responden a los mismos

estándares? ¿Es factible su integración?7

En definitiva, existen unos planteamientos clave tan importantes, que se hace

imprescindible alcanzar un consenso entre todas las partes implicadas. En este sen-

tido el Consejo Interterritorial pudiera ser el marco adecuado para su resolución.

De hecho el acuerdo de la Subcomisión de Sanidad del Congreso de los Diputados

de consolidación y modernización del Sistema Nacional de Salud hace referencia,

en el apartado 12.d, a un modelo central de información, del que no se ha encon-

trado desarrollo posterior (en el momento de la redacción del presente informe sólo

hemos encontrado una referencia relativa a un acuerdo del Consejo Interterritorial

sobre el proyecto de creación de un sistema de información sobre Tarjeta Sanitaria8

y que es varios años anterior al citado acuerdo de la Subcomisión ya que data de

1993).

Desde el punto de vista de la gestión de los servicios de salud, y de acuerdo con

estos enunciados, vamos a analizar brevemente las diferentes herramientas y estra-

tegias que nos proporcionan las TIC para alcanzar la excelencia en su misión y

objetivos estratégicos.

La misión de cualquier hospital (y, en general, de todo servicio y/o centro de

salud) debiera ser proporcionar a las personas de su comunidad la mejor atención

posible; ello implica que el paciente sea el centro del proceso y que se debe poten-

ciar las capacidades de su personal a través de una adecuada gestión del conoci-

miento. Se trata de un proceso global de transformación que también debe ser ges-

tionado (gestión del cambio).
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OBJETIVOS ESTRATÉGICOS DEL SISTEMA DE INFORMACIÓN

Tomando como base el documento elaborado por el NHS9, las estrategias en la
gestión de la información debieran responder fundamentalmente a:

–Garantizar el acceso de los profesionales a los datos clínicos relevantes de sus
pacientes con el fin de facilitar su atención.

–Garantizar el acceso de los profesionales a aquellas fuentes que les permitan
disponer de las mejores evidencias, así como evaluar la efectividad (cuanti y cua-
litativamente) y eficiencia de su trabajo mediante la comparación con los mejores.

–Garantizar la adopción de guías y estándares basados en la evidencia científi-
ca que disminuyan la variabilidad de la práctica clínica.

–Facilitar a los pacientes la realización on-line de las gestiones relacionadas
con su servicio de salud.

–Facilitar a los pacientes el acceso, comprobación y validación de sus datos clí-
nicos, así –como en su caso– de los datos correspondientes a sus valores relevan-
tes (preferencias) que tengan repercusión en la prestación de cuidados.

–Posibilitar a los pacientes el acceso a fuentes de información que les faciliten
el implicarse en el cuidado de su salud.

–Garantizar la calidad de los datos introducidos en el sistema.

–Disponer de cuadros de mando integrados que permitan conocer el cumpli-
miento de objetivos (coste-efectivos).

–Evaluar si las prácticas del centro responden a los criterios de la evidencia
científica disponible.

–Garantizar que existe información disponible para la planificación de nuevos
servicios y actividades.

–Garantizar el intercambio de información relevante entre niveles.

–Posibilitar el seguimiento telemático de determinados procesos.

–Posibilitar la hospitalización virtual en determinadas circunstancias.

–Comercio electrónico (E-comercio).

Para que las TIC se constituyan en elemento estratégico debieran estar funda-
mentadas en las siguientes premisas:

–Centradas en el paciente (la información asistencial es la base de la gestión del
centro).

–Gestión del conocimiento.
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–Accesibles para planificadores, gestores, profesionales, pacientes y ciudadanos.

–Respondan a criterios de seguridad, privacidad y confidencialidad.

–Permitan la obtención de sistemas integrados de gestión (cuadros de mando).

–Disponibles en el conjunto del hospital (o del área de salud…) en dependen-
cia del acceso individual (privilegio) otorgado.

Entre las principales herramientas tecnológicas cabe citar:

–Historia clínica informatizada.

–Tarjeta individual sanitaria.

–Otros registros de actividad clínica (radiología: RIS, PACS10, análisis clínicos,
anatomía patológica… etc.)

–Otros subsistemas integrados de gestión (económico-financiero, personal…).

–Intranet (arquitectura de servicios de información que aplica tecnología
Internet en un entorno corporativo).

–Internet.

Antes de comentar las oportunidades y problemas relacionados con alguna de
las utilidades citadas, conviene revisar dos cuestiones clave en el proceso de ges-
tión de los servicios de salud: El paciente como centro del proceso y la gestión del
conocimiento.

El paciente como centro del proceso

Los datos provenientes de la actividad asistencial deben constituir la base de la
gestión clínica y de la planificación del hospital (de manera similar a lo que pre-
coniza la estrategia del NHS11). Los datos provenientes de los pacientes se integran
con los de otros subsistemas (personal, económico-financiero... etc.), permitiendo
disponer de información válida y segura en tiempo real, “cuadro de mando”, para
la toma de decisiones, ya sean operativas, tácticas o estratégicas. La información
está disponible para el conjunto del hospital (o del área, o del servicio autonómico
de salud... etc.) con los problemas de seguridad, privacidad y confidencialidad que
posteriormente se mencionarán en el apartado de ética. Por otra parte la movilidad
de las personas cada vez es mayor, y un paciente –a lo largo de su vida– puede ser
visto por diferentes profesionales. Tanto clínicos como pacientes reconocen la
importancia de que la información clínica pueda estar disponible para así garanti-
zar una mayor efectividad de los cuidados12.
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Gestión del conocimiento

El acceso a la información no puede ser un objetivo en sí mismo y no debe con-
vertirse en un nuevo juguete al que sólo algunos privilegiados tienen acceso. La
información tiene un objetivo prioritario y es ayudar a la toma de decisiones en un
contexto de incertidumbre.

Como el hospital está obligado a prestar una asistencia de acuerdo con la mejor
evidencia disponible, deberá facilitar a sus profesionales el acceso a las lecciones
aprendidas por el centro (quién sabe qué y dónde se encuentra recogida dicha
información) y a una actualización permanente de la mejor evidencia existente.
Asimismo debiera facilitar a sus potenciales usuarios el acceso a fuentes de infor-
mación cualificadas, ya sean propias del centro, del servicio de salud, de grupos de
autoayuda, tanto específicas (para determinados procesos, conductas de riesgo...
etc.) como generales, con el objetivo de promover el autocuidado y la responsabi-
lización del individuo sobre su estado de salud.

Esta es una de las cuestiones clave a las que van a enfrentarse, quiéranlo o no,
los gestores y los profesionales sanitarios. No cabe duda de que se está producien-
do un cambio, cada vez más acelerado, en la relación hasta ahora existente, entre
planificadores, gestores, médicos, pacientes y ciudadanos.

Queda aun por ver en qué grado esta mayor accesibilidad a la información va
a modificar la demanda de servicios (el NHS podría colapsarse incluso si sólo
un 1% de las personas que consultan Internet solicitaran ser visitadas por su médi-
co para un problema que no precisa10). Asimismo puede incrementar las desigual-
dades existentes no sólo entre determinados colectivos sino también entre países
desarrollados y en vías de desarrollo13.

Pero no sólo el gestor de los servicios de salud está interesado en conocer qué
procedimientos son efectivos, cuánto cuestan y cuáles son sus resultados. Los ciu-
dadanos, con independencia de la existencia o no de un mercado sanitario (aunque
mucho más evidente en éste último caso), cada vez están más interesados en cono-
cer los resultados de los servicios (autonomía, sobre la base de una adecuada infor-
mación, para decidir ir a un hospital o a otro) y su coste (bien directo, mediante
aseguramiento o vía impuestos) por lo que parece imparable la tendencia a hacer
accesible al público dichos resultados y establecer –pese a todos sus condicionan-
tes– benchmarking entre servicios semejantes14. En Internet se encuentra ya acce-
sible importante información al respecto.

En cualquier caso, es un hecho que los sistemas y tecnologías de la informa-
ción han ampliado su campo de acción y ofrecen sus servicios a todos los ciuda-
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danos. Entre los factores facilitadores de este cambio pueden citarse el deseo por
parte de muchos ciudadanos de reducir el desequilibrio informativo existente con
los médicos y el de asumir mayores responsabilidades en el cuidado de su salud15. 

PRINCIPALES HERRAMIENTAS

Historia clínica informatizada

La experiencia nos indica que los datos recogidos en soporte papel plantean
graves dificultades para ser convertidos en información. En la década de los seten-
ta comenzaron a desarrollarse en nuestro país las primeras aplicaciones informáti-
cas en los establecimientos sanitarios con el objetivo de facilitar su administración
(el Hospital de Navarra fue uno de los hospitales pioneros en España), aun cuando
funcionaban en entornos muy poco “amigables” para los usuarios (HOST). Los
diversos subsistemas (económico-financiero, personal, administración-gestión y
clínico) se han desarrollado conforme a la evolución tecnológica, pero la implan-
tación de la historia clínica informatizada (HCI) ha sido mucho más lenta de lo
esperado y en una primera etapa se ha limitado a ser una reproducción de la histo-
ria tradicional en papel. Esta lenta implantación ha sido debida, entre otras cir-
cunstancias, a una falta de aceptación de la herramienta informática por parte de
los médicos16. No se debe minusvalorar el hecho de que se precisa una preparación
y entrenamiento para gestionar adecuadamente este cambio cultural17, ya que va a
requerir una nueva forma de gestionar sus procesos y ello –al menos en una pri-
mera fase– requiere esfuerzo y tiempo (en un reciente ensayo clínico aleatorizado
se evidenció que el médico emplea 6 minutos más por paciente y día si prescribe
los análisis y pruebas por ordenador18).

Entre las ventajas de la HCI cabe mencionar las siguientes:19

–Acceso remoto, en tiempo real (conectividad).

–Legibilidad.

–Incorporación e integración con otras fuentes de datos, tanto clínicas como de
otro tipo.

–Facilidad de búsqueda.

–Actualización permanente.

–Facilidad de explotación para investigación clínica, epidemiológica o sobre
servicios de salud.

–Facilidad para evaluar la calidad de los datos.

–Seguridad en el almacenamiento de datos (datawarehouse).
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–Enlaces a los valores relevantes del sujeto.

–Enlaces automáticos a lecciones aprendidas en el centro (protocolos, vías clí-
nicas… etc.)

–Enlaces automáticos a búsqueda de la evidencia para problemas específicos.

–Enlaces para facilitar información complementaria al paciente sobre sus cui-
dados de salud específicos.

Todo ello supone un profundo cambio cultural en la organización y, por consi-
guiente, la puesta en marcha de la HCI debe realizarse evaluando cuidadosamente
sus estrategias de implantación. Aun cuando en una primera fase puedan coexistir
tanto la historia en papel como en la HCI, no debe perderse de vista la necesidad
de implementar la operatividad de la herramienta HIC, aprovechando todas las
posibilidades que brindan las TIC, para convertirla en un instrumento de gestión
del conocimiento, tanto para gestores, profesionales como pacientes.

No obstante, existen problemas importantes en su desarrollo, especialmente
cuando se diseñan estrategias corporativas o supracorporativas. Tales problemas
están en relación con la necesidad de un vocabulario clínico homogéneo
(SNOMED en el contexto del NHS, UMLS coordinado por la National Library of
Medicine) y una definición estandarizada de los datos recogidos, con el fin de que
pueda realizarse su agrupación y explotación20. Si no se resuelve de manera ade-
cuada como codificar datos complejos de tal manera que puedan ser interpretados
por el ordenador, si no se posibilita como compartir información entre diferentes
instituciones garantizando simultáneamente la confidencialidad de los datos y la
participación activa de los pacientes, la potencialidad de la HCI quedará seria-
mente mermada21.

Tarjeta de identificación sanitaria

Otra importante herramienta es la denominada tarjeta de identificación sanita-
ria, TIS, pero dotada con una funcionalidad muy diferente de la actual. A este res-
pecto cabe señalar que la directiva de la Unión Europea sobre protección de datos
(vigente desde 1998) requiere a todos los estados miembros para que establezcan
las medidas legislativas necesarias que garanticen el acceso a los pacientes a sus
historiales médicos. En una iniciativa más reciente, se determina que “para el 2003
todo ciudadano europeo deberá tener la posibilidad de acceder segura y confiden-
cialmente mediante su tarjeta de salud –EUROCARD– a la red donde se encuen-
tre su historial médico22”. En línea con esta iniciativa, la tarjeta sanitaria, junto con
los datos administrativos y demográficos (entre los que se encuentra el número de
identificación) debiera incluir asimismo datos sobre sus antecedentes para facilitar
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la atención en caso de urgencia, acceso para realizar gestiones en su servicio de
salud, acceso a su historial clínico… etc. En definitiva, dotar a la tarjeta sanitaria
con potencialidades similares a las que presentan otras tarjetas de empresas de ser-
vicios actualmente en uso23.

Un aspecto importante, a juicio del que suscribe, es que se hace ineludible la
existencia de un número de identificación personal único para el conjunto del
Sistema Nacional de Salud (tal y como se viene utilizando en el Servicio Navarro
de Salud-Osasunbidea24, 25), siendo –cuando menos– muy preocupante que hasta la
fecha no se haya avanzado significativamente en su puesta en práctica. De dicho
número debieran colgar, a la manera de un perchero, los eventuales registros elec-
trónicos de sus procesos de enfermedad que este paciente haya tenido a lo largo de
su vida, tanto en atención especializada como en primaria. La tarjeta de identifica-
ción sanitaria debiera facilitarse, con carácter sistemático y mediante la logística
adecuada, lo más precozmente posible a todos los recién nacidos con el fin de que
fueran generando su historial de salud bajo un identificador unívoco.

Internet

Internet se está convirtiendo en una herramienta decisiva ya que está posibili-
tando el acceso a fuentes de información sanitaria en un volumen y con una acce-
sibilidad desconocidas hasta la fecha. Internet puede, de esta manera, beneficiar la
toma de decisiones basadas en la evidencia, proveyendo un acceso más barato,
rápido y eficiente a las últimas actualizaciones, proporcionando un conocimiento
válido y relevante en el momento justo, en el lugar adecuado y en el formato y can-
tidad precisas. Asimismo, puede facilitar y potenciar la comunicación entre el pro-
fesional sanitario y el paciente26, 27, facilitando la integración de las preferencias y
valores de los pacientes con la evidencia científica, en el marco de la propia histo-
ria del paciente y de su entorno social.

Sin embargo, también ha motivado la aparición de nuevos problemas, espe-
cialmente los ligados a la privacidad y confidencialidad de los datos, a la cantidad
de información disponible y a la evaluación de su calidad28-30.

Si bien determinados aspectos (v.g. privacidad, adquisición de bienes y/o ser-
vicios, etc.) han podido ser objeto de legislación específica, en lo que hace refe-
rencia a la calidad de la información disponible en las webs de E-salud, la tenden-
cia adoptada ha sido potenciar el establecimiento voluntario de códigos de con-
ducta.
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Cualquier usuario puede, teóricamente, acceder a la mejor evidencia disponi-
ble, la multiplicidad de fuentes de información unida a la variabilidad de las mis-
mas hace pensar en la necesidad de adoptar diferentes estrategias para garantizar
la pertinencia y eficiencia de la búsqueda realizada. Sin embargo, todavía ningún
estudio ha mostrado que la calidad de Internet sea diferente de la de otros lugares
o que ello implique la adopción de decisiones diferentes por parte del público31; así
en tanto algunos abogan por un “principio de precaución” otros entienden que este
tipo de medidas choca con el espíritu de libertad que impregna la red32.

Mayoritariamente existe un consenso para exigir que las diferentes webs sani-
tarias adopten unos criterios éticos mínimos, cuando menos en relación a tres
aspectos (información acerca de sus realizadores y patrocinadores, contenido y
confidencialidad, así como sobre sus actividades comerciales en el caso de que las
realicen). Por otra, los usuarios deben seleccionar aquellas fuentes que o bien se
nutran de referencias que sistemáticamente son sometidas a un proceso de peer-
review o dispongan de una certificación o acreditación por parte de organismos
competentes.

Estos códigos no sólo hacen referencia a la calidad intrínseca de la información
facilitada, sino que abordan otros aspectos igualmente importantes: su finalidad y
objetivos explícitos, quién ha desarrollado la web, quién la patrocina, si existen
conflictos de intereses (v.g. comerciales), cómo se garantiza la privacidad y confi-
dencialidad, de dónde provienen sus contenidos, y como se evalúa y actualiza33.

En los últimos 4 años diversos grupos o instituciones han desarrollado sus códi-
gos de conducta en la Web.

El primer código “The Health on the Net (HON) apareció en Julio de 1996
(www.hon.ch/HONcode/Conduct.html) y es el más utilizado (lo emplean miles de
webs, entre ellas algunas españolas).

En la Unión Europea y bajo sus auspicios, está en marcha un “Plan de Acción
para una utilización más segura de Internet”, que en el ámbito de salud tiene como
objetivo ayudar a los profesionales y usuarios a identificar la información de alta
calidad disponible en Internet. La estrategia de dicho programa, MedCERTAIN, se
basa en determinar un núcleo de central de metadatos, denominado medPICS, que
permita tanto una evaluación descriptiva como evaluativa. Propugnan la puesta en
marcha de un proceso colaborativo para la evaluación de la información para la
salud, la Colaboración Heidelberg, que desempeñaría un papel similar al que des-
arrolla la colaboración Cochrane en la evaluación de la evidencia científica34.
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En España existe, asimismo, la experiencia del Colegio Oficial de Médicos de
Barcelona con 76 webs acreditadas a la fecha de la publicación de la referencia35.

Los últimos códigos son muy recientes, ya que aparecen en el año 2000; la Guía
de la Asociación Médica Americana (AMA)36 en el mes de Marzo (www.ama-
assn.org/Principles/index.asp); el Código Etico en E-salud, de la eHealth Ethics
Iniciative (www.ihealthcoalition.org) y los Principios Eticos para ofrecer servicios
de salud por Internet a los consumidores elaborado por la Health Internet Ethics
(Hi-Ethics) (www.hiethics.org/Principles/index.asp) en Mayo de este año.

Sin entrar a reseñar las diferentes características y peculiaridades de cada códi-
go, la existencia de tantas iniciativas refleja por una parte la importancia del pro-
blema, y por otra la ausencia de un gold estándar (aun cuando todos ellos tienen
muchos elementos en común), en parte debidos a los propios intereses de los pro-
motores y al distinto contexto social en el que han sido desarrollados.

ASPECTOS ÉTICO - LEGALES DELSISTEMADE INFORMACIÓN SANITARIA

La proliferación de diferentes bases de datos que contienen datos personales
(administrativos) y sobre la salud de los pacientes, aun cuando permiten mejorar la
calidad en la atención prestada y facilitan la investigación sanitaria, presentan tam-
bién efectos negativos en tres áreas muy relacionadas: la privacidad de los datos,
su fiabilidad y la responsabilidad en su utilización.

Se trata de un tema complejo, dónde confluyen diferentes intereses (el ámbito
normativo sanitario y el de protección de datos pueden no ser coincidentes) en un
entorno que cambia rápidamente, dado que los avances tecnológicos son impara-
bles. Ello conlleva que determinadas regulaciones legales puedan quedar obsoletas
en breve tiempo, si no están sometidas a un proceso continuo de revisión (hecho
infrecuente, máxime si la norma es de un rango elevado).

Aun cuando el tema legal es propio de un asesor jurídico experto en la materia
y existen interesantes aportaciones al respecto37-39, se exponen a continuación y
como temas de debate, aquellos aspectos fundamentales en relación con la priva-
cidad y confidencialidad de los datos y su repercusión en la utilización de la histo-
ria clínica y las TIC.

En España la legislación básica de aplicación es la prevenida en:

–La Ley 14/1986, de 23 de Abril, General de Sanidad, en sus artículos 10.11 y
61.
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–La Ley Orgánica 5/1992, de 29 de Octubre, reguladora del tratamiento auto-
matizado de los datos de carácter personal.

–Real Decreto 63/1995, de 20 de Enero, regulador de las prestaciones sanita-
rias del Sistema Nacional de Salud. Anexo I, apartado 5.

–La Ley Orgánica 15/1999, de 13 de Diciembre, de protección de datos de
carácter personal (amplía el ámbito de actuación, ya que se refiere a cualquier
soporte de datos y no sólo al tratamiento automatizado).

–Real Decreto Ley 14/1999, de 17 de Septiembre, que regula la firma electró-
nica.

Cuestiones clave:

–Informatización de la Historia Clínica: La Ley General de Sanidad en su
artículo 10.11 dice expresamente “constancia por escrito”; ¿Puede sustituir la HCI
a la HC en soporte papel. Si bien es cierto que la norma puede ser anacrónica, en
cualquier caso no ha sido modificada hasta la fecha.

–Validez jurídica de los archivos electrónicos: ¿Qué ocurre con aquellos regis-
tros que no reúnan los requisitos establecidos en el Real Decreto Ley? ¿Tienen
valor de prueba?

–Tratamiento de los datos: ¿El deber de guardar secreto se extiende sólo a pro-
fesionales sanitarios o también a otros colectivos?

–Consentimiento del paciente: ¿Es preceptivo su consentimiento para recoger
datos en la HC? ¿Debe ser informado de la existencia de un fichero, de su trata-
miento y del responsable del mismo? ¿En qué situaciones requiere la solicitud
expresa de consentimiento para la utilización de dichos datos?

–Modificación y/o cancelación de datos: ¿El paciente puede exigir este derecho
o la HC se considera exceptuada? ¿El paciente tiene derecho a hacer desaparecer
datos clínicos?

–Confidencialidad y Seguridad: por su importancia se trata en un apartado dife-
renciado, aun cuando están muy ligadas a:

- Accesibilidad: ¿Cómo se conjuga el criterio de restricción al acceso
con la HCI disponible en un puesto de trabajo multidisciplinario? ¿El estableci-
miento de diferentes niveles de acceso es garantía suficiente? ¿Es realista una solu-
ción que sólo permita el acceso a las historias activas? ¿Es factible restringir el
acceso a información calificada cómo sensible? ¿Quién otorga dicha calificación?

- Migración de datos para constituir bases de datos con fines planifica-
ción, administración-gestión, epidemiología, investigación… etc. ¿Existe seguri-

Javier Gost Garde

49



dad de que se importan solamente aquellos datos que no permiten la identificación
de pacientes? ¿Se rompen los enlaces que permiten la identificación individual?
¿Se importan los mínimos datos necesarios?

–Repercusiones civiles y penales.

Confidencialidad de la HCI

Es, junto con la seguridad, la cuestión más conflictiva. Son numerosas las refe-
rencias bibliográficas que, a título individual o institucional, han abordado el
tema40 - 48. Sin que nadie ponga en duda el derecho de todo ciudadano a exigir la
adecuada custodia y confidencialidad de sus datos personales que libremente ha
facilitado, no cabe duda que el contexto social español es muy diferente del anglo-
sajón y ello es evidente ya desde el propio proceso de información que se genera
en la relación médico (profesional sanitario) y paciente. El principio de autonomía
del paciente no está tan arraigado o se ve matizado por el entorno familiar que tien-
de a protegerlo de las malas noticias. Son suficientemente conocidas las dificulta-
des que se presentan en la práctica clínica cuando un profesional debe informar
sobre un importante problema de salud en un contexto socio-familiar determinado
y, en ocasiones, de difícil valoración.

Este diferente contexto social y cultural puede generar serios problemas si sim-
plemente nos dedicamos a copiar o a aplicar, con carácter mimético, regulaciones
o normativas que han tenido su origen en otros ámbitos. A modo de ejemplo la Ley
General de Sanidad, que ya en 1986 preveía que había que facilitar “información
completa y por escrito”, produjo el efecto perverso de que, además de dilatarse en
el tiempo la aplicabilidad de este precepto, el proceso de comunicación médico-
paciente tuvo el serio riesgo de convertirse en un trámite administrativo más (la
firma de un impreso, ininteligible por la profusión de terminología médica).

Otro ejemplo bien conocido es el cambio legislativo introducido en el estado de
Minnesota que no permite, a partir del 1 de Enero de 1997, la utilización de los
registros clínicos con fines investigadores salvo que se cuente con un consenti-
miento expreso del paciente. El legislador, aun en ausencia de una norma o reco-
mendación estatal consensuada, primó el principio de autonomía del paciente
sobre su historial clínico, a la vez que pretendía evitar la eventual mala utilización
que pudieran realizar los centros (y aseguradoras) y los profesionales sanitarios.
Ello supuso importantes problemas para instituciones tan prestigiosas como la
Clínica Mayo con una dilatada experiencia en la investigación aplicada49. En este
mismo sentido, cabe citar la problemática generada en el Reino Unido con la Ley
de Protección de Datos que ha entrado en vigor en Marzo del presente año48.
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Como ya se ha mencionado la generación de bases de datos a partir de los regis-
tros clínicos de los pacientes trae como consecuencia una colisión entre dos prin-
cipios: el derecho de cada ciudadano a que sus datos sean secretos frente al bene-
ficio potencial que para la sociedad tiene el análisis de datos agregados42, 48, 50, 51. Con
el fin de garantizar que aquella información que permita identificar al paciente sólo
se transferirá cuando sea imprescindible y únicamente el mínimo de información
necesaria, el Caldicoot Committee ha elaborado unas conclusiones y recomenda-
ciones dignas de estudio52.

Aun cuando la defensa del derecho a la privacidad tiene un indudable atractivo
para los políticos, coincidimos con la opinión de Donna Shalala cuando dice
“Recomendamos que el hospital utilice la información contenida en la historia clí-
nica de sus pacientes para enseñar, aprender, investigar, prestar asistencia y garan-
tizar la calidad. Pero, por otra parte, aquellos empleados que utilicen la informa-
ción sanitaria, no pueden utilizarla para ningún otro propósito que no esté relacio-
nada con la salud”53. De otro modo, las lecciones aprendidas por el hospital, la ges-
tión del conocimiento, no podrá ser llevada a cabo y la excelencia del centro (pro-
veer de los mejores cuidados a sus pacientes con una eficiente utilización de sus
recursos) será, simplemente, una mera declaración de intenciones.

Seguridad de la HCI

El acceso a los registros informáticos puede ser vulnerado tanto por usuarios
que carecen de la necesaria autorización (hacking) como por usuarios autorizados
que hacen una utilización inapropiada de su privilegio. Las razones pueden ser
muy variadas, y entre ellas no cabe duda que puede haber importantes razones eco-
nómicas. El hecho de que los registros clínicos del paciente se encuentren dispo-
nibles en una red corporativa (Intranet) o en Internet genera problemas adicionales
de seguridad en la custodia de la historia clínica, ya que los datos son muy fáciles
de inspeccionar, copiar y transmitir, a pesar de los trazadores que puedan introdu-
cirse42 . Si el profesional sanitario no tiene confianza en que los datos que introdu-
ce sobre su paciente no vayan a ser manipulados, o simplemente revisados, por
personas ajenas, sus reticencias para el uso de la HCI se verán incrementadas. Por
ello es preciso que el diseño del sistema informático responda desde el comienzo
a esta problemática.

Independientemente del sistema de actualización, copia y almacenaje de datos
que garanticen la integridad de los mismos, frente a determinadas incidencias
(accidentales o voluntarias), las medidas que podrían adoptarse para hacer frente a
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los problemas de seguridad y confidencialidad, sobre la base de las citadas en estu-
dios recientes54-56, podrían resumirse en:

Sin perjuicio de las medidas anteriormente citadas, el componente más impor-
tante es el de la responsabilidad personal, ya que la implementación de medidas
tecnológicas no evita su uso incorrecto o irresponsable. Así, si se quiebra la priva-
cidad de las claves de acceso cualquier persona no autorizada podrá entrar en el
programa haciéndose pasar por otra. De nuevo, un ejemplo de la diferente actitud
que puede darse en la práctica diaria entre las precauciones individuales que se
adoptan, por ejemplo, con las tarjetas bancarias versus otras claves de acceso como
pueden ser las de HCI. 

CONCLUSIÓN

Aun cuando las implicaciones de Internet sobre el estado de salud de los usua-
rios (comportamientos, resultados… etc.) están todavía en fase discusión22, es evi-
dente que las tecnologías de la información constituyen una estrategia fundamen-
tal para el desarrollo de las políticas de salud de los países desarrollados.

En este sentido, el Sistema Nacional de Salud y los actuales y futuros servicios
de salud de las CCAA, se encuentran ante la obligación de dar una respuesta coor-
dinada y satisfactoria al respecto.
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Identificar al usuario ¿Cómo conoce el sistema que La clave y password (de 
(autentificación) el usuario puede acceder? ordenador y de programa) 

pueden no ser suficientes. Si 
el acceso al programa se 
realiza mediante tarjeta se 
introduce una nueva dificul-
tad adicional.
Se sugiere certificación y 
firma digital.

Nivel de acceso A que partes de la HCI Establecer niveles de acceso
tiene acceso (privilegios) tanto para 

lectura, introducción y/o 
explotación de datos.

Aseguramiento de la correcta ¿Cómo minimizar el riesgo Trazador de acceso y audi-
utilización por parte del de una mala utilización? toría aleatoria o específica.
personal autorizado 

Aseguramiento de la fuente ¿Cómo sabemos que hemos Autentificación de la fuente: 
de datos entrado al programa y que feed-back sistema-usuario.

este no ha sido manipulado?

Proteger entrada Intranet ¿Cómo evitar a los hacker? Instalación de Firewall

Problema Descripción Solución



La tercera gran revolución57 de la humanidad está poniendo de manifiesto las
contradicciones de muchos de nuestros valores. Como gestores debemos responder
ante los pacientes del cumplimiento de sus cinco derechos fundamentales58: “a tra-
vés de unos datos clínicos correctos, disponibles en tiempo y forma, adoptaremos
–conjuntamente con el paciente59– las decisiones pertinentes que, mediante un pro-
ceso adecuadamente desarrollado, posibilitarán la obtención de los mejores resulta-
dos”. En esta responsabilidad, las tecnologías de la información y comunicación se
han convertido en una parte muy importante de nuestra estrategia pero plantean tam-
bién repercusiones importantes para los pacientes. Podrán perdonársenos muchos
errores pero nunca que vivamos de espaldas a un futuro que ya es presente.
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