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1. INTRODUCCION

Lafobiasocid [1] [2] es un problema de ansiedad que presentaentre e 3y @ 13% de la poblacién
[3], aungue es probable gque estas cifras sean mas elevadas ya que se trata de un problema por € que las
personas no suelen acudir alaconsultade un psicologo. En lineas generales, consiste en un miedo persistente
y acusado, que la persona reconoce como irracional o inapropiado, a situaciones sociaes o actuaciones en
publico por temor a que resulten embarazosas. Cuando la persona con fobia social se encuentra en las
Situaciones sociales temidas, experimenta una preocupacion constante y teme que los demés la vean como
una persona ansiosa, débil, rara o tonta. Ademés, estas personas pueden tener miedo aredlizar cualquier tipo
de actividad ante los demas. Por gemplo, hablar en publico, escribir, comer, beber, o incluso cruzar unasaa
porgue creen gque éstos se darén cuenta de su nerviosismo y/o porque harén algo tonto o inapropiado como
equivocarse d hablar, tropezarse, 0 no saber qué decir. En muchas ocasiones, € temor estan intenso quelas
personas evitan completamente |as situaciones sociales que temen. En otras, |as soportan pero con conside-
rable angustiay maestar. En cuaquier caso, tanto € miedo como la evitacion limitan las posibilidades de
desarrollo personal y afectan ala calidad de vidaen genera, a interferir en las distintas areas (laboral, ocio,
relaciones con los demés, rendimiento académico, etc.) del funcionamiento cotidiano de la persona.

Esta patologiatiene en la actualidad un tratamiento psicol 6gico (cognitivo-conductual) muy eficaz. El
problema surge cuando, dadas las caracteristicas clinicas de estos pacientes, no acuden a consulta. En estos
casos, como en temas psicoeducativos, es cuando las nuevas tecnologias pueden ayudar a contactar con €
paciente y que este se plantee iniciar un tratamiento. Quiza esta practica terapéutica podria no ser lamés
indicada para un trastorno que implique ansiedad socid, pero si es posible llevarlaa cabo en los comienzos de
un tratamiento de tal tipo fijando entre sus objetivos e paso a una terapia presencia mas adelante.

Asi, con laaparicion delas nuevastecnologias, € tratamiento psicoldgico [4] [5] puede experimentar
una considerable mejoria. No es necesario que el paciente esté caraacara con € psicologo, sino que pueden
interactuar a través de Internet. Ahi es donde surge la motivacién de nuestro trabgjo. Se pensd en €
desarrollo de una aplicacion para € tratamiento de la fobia socid en colaboracion con € Hospital Lluis
Alcafiz de Xativa, en concreto con la Unidad de Salud Mental de Xativa. Dicha aplicacion debia ayudar, a
través de la red, a la consulta tradicional. Ademas, como cualquier aplicacion de telemedicing, debia ser
seguray fécil deimplantar y de utilizar por parte de los usuarios finaes (pacientes y psicdlogos).

Vamos a explicar la aplicacion que hemos desarrollado. En primer lugar hablaremos del estado del
arte de productos existentes para € tratamiento psicolégico por Internet. Asi, podremos indicar en qué
aspectos vaaaportar valor afiadido nuestra aplicacion. Posteriormente hablaremos de laarquitectura el egida
paralaaplicacion. Hemos e egido una arquitecturaweb, para que nuestro desarrollo seamés fécil deimplan-
tar y de utilizar por parte de los usuarios finades. Una vez vista la arquitectura, explicaremos la aplicacion
desarrollada, indicando sus caracteristicas fundamentales y |as diferentes opciones de las que disponen sus
usuarios. Finalizaremos con unas conclusiones y unas lineas futuras de trabgjo.

? Este trabajo ha sido financiado por el Ministerio de Cienciay Tecnologia mediante el proyecto TIC2000-1041-C03-02
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2.ESTADO DEL ARTEY APORTACIONESREALIZADAS

Tradicionadmente | os psicdlogos han recelado de la tecnol ogia, quizés porque muchos el ementos terapéuticos
de la psicoterapia se basan en la comunicacién verbal y no verba entre personas. Aunque nada podra
sugtituir nunca ala comunicacion caraacaracomo € elemento clave del tratamiento psicol égico, € avance
de las nuevas tecnol ogias esté ofreciendo nuevas herramientas de comunicacion que tanto psicologos como
pacientes consideran Utiles para la terapia. Dichas herramientas [4] son las siguientes: correo e ectronico,
IRC (Internet Relay Chat), videoconferenciay las SH’ s (Shared Hypermedia). Veamos con detenimiento
estas Ultimas herramientas, que lo que hacen esintegrar toda la comunicacion que nos ofrece Internet junto
con lariqueza de |os diferentes contenidos multimedia. Van a haber dostipos de SH's: las de banda anchay
las de banda estrecha.

Las SH’s de banda ancha, para conexiones a Internet de més de 56 kbps, integran videoconferencia, chat
escrito, chat de voz, comparticion de archivos, ... Un gemplo de este tipo de herramientas es e producto
Netmeeting de Microsoft.

Las SH’ s de banda estrecha, para conexiones a Internet de 56 kbps, suelen integrar chat escrito junto con la
posihilidad de envio de archivos. Estas herramientas son |o que se conoce informa mente como Messenger’s,
y tenemostanto € de Microsoft, como € de'Y ahoo. El especialistaen psicologia que se consulté como asesor
dd proyecto, indicd que conocia la existencia de las herramientas citadas con anterioridad, pero que no
cubrian de forma especifica las neces dades terapéuticas. Asi, veamos qué es |0 que va a aportar de valor
anadido nuestra aplicacion:

- Mayor sensacion de presencia. No vamos a quedarnos en un simplechat como hacen muchas aplicacio-
nes disefiadas para conexiones con poco ancho de banda (56 kbps), sSino que vamos a aportar algo més
para que la conversacion entre paciente y psicologo sea mas fluida
Acceso controlado ala aplicacion. Ninguno de los productos estudiados contiene una agenda para con-
trolar qué paciente se conecta con € psicélogo. Sin embargo, nuestraaplicacion si que vaaimplementar
este mecanismo.

Almacenamiento de consultas. Las conversaciones entre paciente y psicdlogo van a poder ser almace-
nadas. Posteriormente, & psicologo las podra visuaizar tal y como se produjeron.
Mayor grado deintegracion. Vamos aintegrar en un tnicaaplicacion lo que diferentes productos ofrecen

por separado.
3. ARQUITECTURA

Una vez vidtas las herramientas de posible utilizacion como ayuda para un tratamiento o asesoramiento
psicoldgico por Internet y la necesidad de la creacion de una que facilite de forma més especifica a los
terapeutas, indicamos la arquitectura de la solucion eegida para nuestra aplicacion. La arquitectura es la
siguiente:

MNavegador
* Z
Servidor web
Applet | | < seguro
Servlet -
PC Paciente ﬁ Base de
datos
MNavegador Contenedor
i de servlets
Applet ~
TDEK

PC Psicdlogo
FiguralArquitecturade laaplicacion
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La arquitectura de la aplicacién es una arquitectura web basada en la tecnologia java [6] de SUN. Tanto
paciente como psicologo tan solo necesitan de un navegador con unamaquinavirtua javainstalada. Hay que
resaltar la necesidad de dicha maquina virtual ya que lateleconsulta se va aimplementar apartir de un chat
basado en applets. Asi, con e navegador se accede aunapaginaweb y con ellaalaaplicacion detratamien-
to delafobia socia. Esta arquitectura ha sido elegida para que los usuarios finales (paciente y psicdlogo) no
tengan queinstalar ninglin programaen sus PC' sy paraque su funcionamiento seasencillo, yaqued interfaz
web es fécil de utilizar. Para que todo esto sea posible, ha sido necesario utilizar tres servidores intermedios
y dos tecnologias java (applets y serviets). Veamos en primer lugar dichas tecnologias:

Un applet [7] es una aplicacion java que se gjecuta en e contexto de un navegador. Este va a cargar €

applet apartir deuntag en € fichero HTML. Se abandonalaentrada/salida de datos por consola para pasar

a un modo de funcionamiento gréfico, que permite crear aplicaciones més atractivas para € usuario findl.

Por su parte, un serviet [8] es una aplicacion java que se gecuta en € marco de un servicio de red (un

servidor web) y que aportainteligencia a dicho servidor (acceso a base de datos, a macenamiento interme-

dio, ...).

Comentemos a continuacion los tres servidores utilizados:

?  Servidor web Apache[9] dela Apache Software Foundation con médul o de seguridad [10] incorporado.
Dicho médulo permite la utilizacidn del protocolo SSL (Secure Sockets Layer). SSL [10] es una especi-
ficacion propietaria de Netscape que garantizala confidencialidad y laintegridad de todas las comunica
ciones entre paciente y psicologo.

? Contenedor de servliets Tomcat [11] de la Apache Software Foundation. Va a amacenar todos los
servlets de nuestra aplicacion y los va a g ecutar cuando sea oportuno.

? Basededatos MySQL [12] de lacompafiaMySQL AB. Vaaamacenar datos relativos ala aplicacion
(pacientes registrados, conversaciones entre paciente y psicdlogo, ...).

4. APLICACION DESARROLLADA

La aplicacion generada esta disponible en lared. S accedemos a €lla, nos encontraremos con la siguiente

pantalla:
& -2 -2 O al@a & 3 & 3F B A
Alras el Deterer  #ctualizal fnica | Busqueds  Favontos  Historal Corren {mprimit  Messenger A
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Test Tl
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Foro Preguntas y respuestas sobre la fobin social
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Avuda Enlaces de interés Ewlaces relacionados con la fabia social
Ayuda Ml de use
Dontacto Contacto Clontacia con nbsotros
[&] Ll [ [ [ Irtemet

Figura2 Entradaalaaplicacion

Esta es la parte publica de la aplicacidn, ala que puede acceder cualquier internauta (no sdlo un paciente o
un psicélogo). En ellatenemas disponibles una presentacion acercade lafobiasocial, untest paraintuir S se
tiene fobia socia o no, un formulario de registro como paciente, un foro donde depositar mensges, una
seccién de preguntas frecuentes (FAQ), una seccién de enlaces web de interés acerca de lafobia social, un
manua de ayuda en formato HTML vy la posibilidad de contactar con € psicdlogo por correo eectrénico. A
su vez, también esta disponible la opcidn de acceso a la zona privada, a la que sdlo tienen derecho los

pacientes registrados o & psicologo. 241
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Es importante sefidlar que cuando se procede a registro en la aplicacion o cuando se accede a la zona
privada, las comuni caciones se convierten en seguras. Paradllo se utilizad servidor web con € médulo SSL
activado y las url’s empezarén por https. El nivel de encriptacion obtenido es elevado (128 hits) y nos
garantiza que no se pueda vulnerar la seguridad de la aplicacion.

Veamos ahora la zona privada de psicélogo. Cuando se accede a €lla, la pantalla que aparece esla si-
guiente

Bienvenida Joagquin e 2
= Gestion usuarios
Acceder ala televista
WICE: ‘ Beatriz Rey | Verficha | Botrar usuario ( Ver conversactonss
|PS|COLOGO | Pablo Rey | Werficha | Botrar usuario | Ver conversaciones
ACCEDER | | josep dlcacer | Verficha |_Borrar Ao | Ver cotmetsationss ‘
' helen salvarhua | Werficha | Botrar ustario ‘_V B CONVELSACionES
Cstidn foro ‘ Jose Ruiz | Ver ficha | Borrar usario | Acestar usuatio
= LR T e W By |
Gestign FAQ
Gesitén agenda
eshin usuarios
(3Estitn enlaces
Gesticn architros
Almacenar ltria

Gonversaciin

Canibiar password

Figura 3 Zona privada psicélogo

Podemos observar |as diferentes opciones de las que dispone € psicologo en su parte privada: puede gestio-
nar € foro , la FAQ, la agenda de la aplicacion, los usuarios, |os enlaces webs de interés. También puede
mandar archivosd pacientey almacenar la Gltima conversacion (teleconsulta) que hatenido. A su vez puede
cambiar su contrasefia de acceso a su zona privaday tiene disponible un manual de ayuda de estazona. Pero
la opcion més destacable es la de acceder a una teleconsulta con un paciente. St seleccionala opcion de la
teleconsulta se abrird el chat entre paciente y psicologo.

Un aspecto destacable de latel econsulta es que se implementa en base aappl ets firmados [13]. Esto es asi
ya que deseamos que la teleconsulta sea segura. Para conseguir esto, en los applets hay que utilizar unas
clasesjava[14] que necesitan de permisos de lecturay escrituraen laméguinaque descargael applet. Pero
un applet normal no dgjani escribir ni leer en lamagquinaque lo descarga, ya que esto va en contra de todas
las paliticas de seguridad de los applets. Asi, la solucion es firmar € applet con un kit de firmado [15],
generando un certificado de seguridad, indicando que nuestro applet vaaescribir y leer en €l disco duro del
paciente o del psicdlogo, pero que no va aredizar ninguna accion maliciosa
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Veamos ahora la zona privada de paciente, en la que la seguridad se garantiza de lamismaformaque en la
zona privada de psicdlogo. Es decir, con la utilizacion ddl protocolo SSL (servidor web seguro) y con €
firmado dd applet queimplementad chat de paciente. Cuando se accede a ella, la pantalla que aparece es
lasiguiente:

ekt Agenda

Arceder alatelewata

Lunes: 16-9-2002
NICK

|PACIENTE Martes: 17-9-2002
ACCEDER | Migreales: 18-9-2002

Jueves: 19-9-2002

Il ctas 3
Wiernes: 20-5-2002

Foro-

Preguntas frecuentes e ViR
Gt Semana actual
Enlaces de miteres
Recibar archive
Cambiar password
Figura 4 Zona privada peciente

Podemos observar las diferentes opciones de las que dispone € paciente en su parte privada: tiene acceso a
foro, ala FAQ, alos enlaces de interés, a la agenda para pedir hora con € psicélogo, a ver las citas
pendientes, a cambiar su contrasefia de acceso. También tiene la opcion de recibir un archivo del psiclogo
y esté disponible un manua de ayuda de esta zona. Pero la opcidén més destacable es la de acceder auna
teleconsulta con € psicdlogo. S tiene cita en esos momentos con € psicologo y seleccionala opcidn de la
teleconsulta se abrird el chat entre paciente y psicologo.

5. CONCLUSIONESY LINEASFUTURAS

La aplicacion ha sido implementada de forma satisfactoria. Hemos conseguido que sea segura (por medio
del protocolo SSL y dd firmado de applets) y que seafécil de usar y de implantar (gracias ala arquitectura
web). A su vez se han implementado |as funcionaidades que dan valor afiadido ala aplicacion con respecto
alas existentes en e mercado:

?  Sensacion de presencia. Hemos conseguido que durante la consulta, € psicologo pueda tener mayor
contacto (sensacion de presencia) con € paciente. Para €llo se ha implementado un chat en € que €l
psicélogo puede ver lo que escribe € paciente caracter acarécter (esdecir, puede ver s borra, si escribe
mas lento 0 mas rapido, ...). Esto, junto con un termémetro de ansiedad con € que € paciente puede
indicar en cada momento su ansiedad del uno a diez, permite que la consulta virtual seamuy parecidaa
un cara a cara entre psicologo y paciente.

? Acceso controlado a la consulta. Este objetivo también ha sido cumplido. Se ha implementado una
agenda el ectronica con laque los pacientes solicitardn hora paratener unaconsultacon € psicologo. Asi,
conseguimos que en la aplicacion ocurraigua que en una consulta tradicional, donde solo accede a la
charla con € psicélogo aquel paciente que dispone de cita.

?  Almacenamiento de consultas. Estafuncionaidad también ha sido lograda. Paradllo, € psicologo posee
una herramienta con la que puede amacenar la Ultima consulta que hatenido con un paciente. Seindica
el nombre del paciente y lafecha en que se ha producido la consulta. Asi, méstarde, € psicdlogo puede
acceder alas consultas de un paciente en concreto, y reproducirlastal y como se produjeron. Esto esun

aspecto muy beneficioso parad tratamiento de los pacientes.
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Por ultimo, cabe resaltar que se han implementado otras funcionalidades extras como e envio de archivos a
paciente, € foro donde depositar mensgjes, la FAQ, ... y que ademés se han proporcionado a psicologo
herramientas de fécil mangjo parala gestion (getion del foro, delaFAQ, ...).

Como lineas futuras de trabgjo tendriamos las siguientes:

? Comparticion de archivos. Td y como esté programada la aplicacion, para que € psicologo le pueda
mostrar un archivo a un paciente, lo tiene que mandar a servidor web, y desde alli, se reenviara en €
momento oportuno a paciente. Asi, una posible megjora es que € psicdlogo abraun archivoen su PCy,
simultaneamente, se abra dicho archivo en € PC del paciente. Las modificaciones que haga el paciente
sobred archivo (por jemplo, rellenar un formulario) se veran en tiempo redl en lapantalladel psicologo.
Seriacomo lapizarravirtua y lacomparticion de archivos de la herramienta Netmeeting. Paraque esta
mejora puedafuncionar de forma correcta, tanto paciente como psicologo deberan tener una conexion a
Internet de banda ancha.

? Cifrado de la base de datos. La seguridad en las comunicaciones entre paciente y psicdlogo ha sido
garantizada con & uso del protocolo SSL y de firmado de applets. Sin embargo, los datos que se
almacenan en la base de datos (fichas de usuario, conversaciones, ...) no han sido cifrados. La base de
datos MySQL esrobusta, pero paratener unamayor seguridad si cabe, es preferible cifrar su contenido.

? Ingtaacion de la aplicacion. En estos momentos, la aplicacion se encuentra instalada en la Universidad
Politécnica de Vaencia. Sera preferible ingtaar 1a aplicacion en otra méguina fuera de la universidad,
preferiblemente en una empresa de adojamiento web con buena conexion a Internet (ADSL, ATM).

?  Obtencidn de certificados. Los certificados para seguridad generados han sido de prueba. Asi, cuando la
aplicacion se ponga en funcionamiento, habra que conseguir certificados profesionaes (por g emplo, en
Verisgn [16]).

?  Prueba piloto. Habra que probar con algunos pacientes e uso de la aplicacion de forma experimental,
paraver d grado de aceptacion y las posibles sugerencias que realicen.
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