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INTRODUCCION

En genera se habla poco de redes, tan solo nos acordamos de ellas cuando fallan, pero esta surgiendo una
caracteristica que marca la excepcion, la SEGURIDAD. La seguridad de las redes esta de actualidad, de
echo desde hace ya varios afios (aproximadamente desde 1998) estamos haciendo grandes esfuerzos d
respecto.

Lared informética del hospital La Fe tiene unos 1200 usuarios conectados, y un gran nimero de servidores
de aplicaciones interconectados entre si. Tenemos gemplos claros, como la aplicacion de radiodiagndstico
(SIR) que intercambia informacion con IRIS (aplicacion gestion de pacientes) en tiempo real mediante el
protocolo IDEAS (esténdar de mensgjeria e interconexion de bases de datos de la Consdlleria de Sanitat).
Ademas, con la apertura de las redes a Internet se crean sistemas vulnerables frente a atagues externos
(virus, hackers, etc).

“Como € pez que se muerde lacold’ los procesos de trabgjo del hospital obligan ainterconectar los distintos
sistemas departamental es, y como no, hacer uso de |las nuevas tecnol ogia de informaci én que ofrece I nternet
(web, correo electronico, news, €tc) pero ..... a hacer esto estamos minimizando la seguridad de nuestra
red al crear més puntos que proteger. “La seguridad esta reflida con la interconexion de sistemas.”

Lainfraestructura tecnoldgicadel hospital tiene como objetivo fundamental: soportar 10s procesos de trabgjo
gue permiten ofrecer servicios médicos eficaces a los pacientes, ayudar en la investigacion clinica, gestion
departamentd, interconexion de equipos de eetromedicina con bases de datos on line, gestion econdmica,
gestion sanitaria, etc. Unfalo en @ mantenimiento de Tl, incluyendo las aplicacionesy acceso alnternet que
deben estar disponibles y funcionando de forma Gptima, se traduce en un impacto negativo para el hospital.
Unavez, que hemos comprendido la relacion que existe entre |os procesos de trabgo, 10s servicios que se
ofrecen a los pacientes y los eementos de la infraestructura tecnolégica, esta unidad de informética se
planteo la necesidad de garantizar la‘ disponibilidad’ de todos los sistemas de informacion de gestidn clinica
y departamental del hospital, aplicando politicas de seguridad globaes que no perimetra, sino una politica
integradora que comprenda la totalidad de las &reas del hospital (sanitaria, econdmica, investigacion, &c), e
involucrando en este proyecto ala Direccion, Jefes de servicios médicos, persona sanitario, personal gestion
economica, en definitiva a todos los usuarios de lared.

Lavoz de darma “lared nova...” crea un maestar genera debido al impacto que produce en todos los
sistemas de informacion del hospital, la red como columna vertebral informética del hospital debe estar
disponible las 24 horas ddl dialos 7 dias de la semana, y no solo que funcione sino que tenga € ancho de
banda (capacidad) suficiente para desarrollar todos |0s procesos de trabajo médicosy de gestion con garan-
tias.

233



Informed2002 IX Congreso Naciond de Informética Médica

Soluciones de seguridad
La seguridad abarca muchosy variados aspectos:
Seguridad frente a atagues externos

La unidad de informética puso en marcha en e afio 1999 un cortafuegos (firewall) con un maguina SUN
UltraSparc 20 con solaris 7, y como aplicacion firewall SunScreen de SUN. En la actuaidad, se hamigrado
a una méaguina de mejores prestaciones y capacidad de proceso, NETRA T1 de SUN con solarios 8. Con
este sistema nos protegemos de posibles ataques externos (Internet, Intranet GVA) mediante filtrado de
paquetes TCP. Mediante un Cisco 6009 conseguimos enrutar nuestrared y proteger asi |os sistemas inter-
nos.

Lared dd hospitd esta integrada en la GVA y Consdleria (ARTERIAS) ambas con sus propios
firewdls. Una duda que nos planteamos es. nos protegemos del exterior pero, ¢no tendremos al ‘enemigo
involuntario’ en nuestra propia casa?

Seguridad fisica de lainfraestructura
Armarios de red protegidosy bagjo llave. Aidar los servidores en una sala protegida.etc.

Continuidad del servicio delared

Enlaces redundantes entre |os distintos edificios del hospital y e conmutador central y router redun-
dado, tener sistemas de aimentacion interrumpida (SALS) en los armarios de red y servidores. Duplicar
electronicaen éreas criticas con € fin de garantizar lainterconexion de todosy cadauno delos SI. Ademas,
desde hace varios afios se han contratado |os servicios de laempresa BULL ESPANA SA. parael mante-
nimiento preventivo y correctivo de los equipos de comunicaciones de lared del hospital, con una disponibi-
lidad de 8h. A 18h. dias laboraes para solventar cuaquier incidencia.

Seguridad de acceso

Seguridad de acceso alared llevando puerto conmutado hasta € usuario, permitiendo bloquear una
toma de red cuando la MAC del PC intruso no corresponda con la registrada. Bloquear todas las tomas/
puertos de la red que no se usen en ese momento, aplicando un protocolo de ‘activacion’ en € cua se
registre einventarie lo conectado, manteniendo unabase de datos de usuarios, |P, MAC, ubicacion, proyecto,
departamento, etc.

La seguridad mediante el uso de login y password para acceder alas aplicaciones y bases de datos
médicas y de gestion. La seguridad de acceso a los servicios de red se consigue mediante la validacion del
usuario en un sistema de dominios NT. Existen distintos perfiles de usuario que tienen definidas politicas y
reglas que restringen y protegen a PC de cambios en la configuracion, instalacion de software ilegal, com-
partir recursos sin proteccion, actualizar antivirus, etc.
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DISCUSION

Aplicar todas es medidas de seguridad no son suficientes es necesario aplicar politicas de seguridad internas
activas implicando a todos los estamentos del hospital. Una de las principales medidas se refieren al uso
indebido de lared.

Esta Politica de Uso se aplica a todas los usuarios conectados a la red del hospital. Es responsabilidad de
cada departamento asegurar que sus usuarios conozcan y utilicen lared del hospital de acuerdo alos térmi-
nos enunciados en este documento.

Se podra modificar este documento de Palitica de Uso para gjustarlo ala evolucion tecnoldgicay legidativa
gue se produzca. Los departamentos y servicios serén informados de estas posibles modificaciones.

El Area de comunicaciones de la Unidad de Informética del hospital pondra a disposicion de todas los

departamentos y servicios médicos |os recursos necesarios para la prestacion de los procesos de trabg o
necesarios para mejorar la gestion de la informacion interdepartamental.
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La Unidad de Informética/Area de Comunicaciones del hospital debera:

?
?

Disponer de recursos técnicos suficientes para proporcionar 10s servicios de forma correcta

Garantizar unos niveles de seguridad permanentes adaptados a los cambios tecnol égicos.

Facilitar los medios necesarios para que |os usuarios desempefien todas sus funciones adecuadamente,
garantizando € apoyo necesario a las personas de contacto nombradas para cada uno de los servicios.
Facilitar € acceso alainfraestructura de red Unicamente a persona autorizado dentro de dicha organi-
zacion.

No permitir € acceso a cuaquiera de los servicios proporcionados por las aplicaciones del hospital a
personas u organizaciones genas ala Ingtitucion sin permiso expreso.

Garantizar la confidencialidad de los datos personales que obren en su poder.

etc

Un uso aceptable

Los usuarios de la red usaran la misma para € intercambio de informacion, cuyo contenido sea sanitario,
adminigtrativo o de investigacion.

Los usuarios de lared deberan utilizar eficientemente lamisma, con € fin de evitar en lamedidadelo posible
la congestion de lamisma

Uso no aceptable

Lared del hospital no debe ser usada, bajo ningiin concepto, paralo siguiente:

?

ASHES RS RIS BEIS BELO BES BRI BES)

R

cualquier transmision de informacion o acto que viole las leyes del Estado espafiol o de las directivas de
la Unién Europea.

fines privados, personales o comerciales.

creacion o transmision de material que cause cualquier tipo de molestia alos usuarios de lared.
transmision de material que infrinja lalegidacion sobre propiedad intelectua (copyright).
actividades deliberadas con alguna de las siguientes caracteristicas:

congestion de los enlaces de comunicaciones o sistemas informéticos

mediante & envio de informacion o programas concebidos paratal fin.

destruccién o modificacion de lainformacion de otros usuarios.

violacion de la privacidad e intimidad de otros usuarios.

deterioro del trabgjo de otros usuarios.

esponsabilidades

Es responsabilidad de cada Servicio 0 Departamento adoptar las medidas necesarias que garanticen el
cumplimiento de las condiciones y términos de este documento. Con el objeto de delimitar responsabilidades,
es obligatorio que cada Jefe de servicio informe adecuadamente a todos sus miembros del acance de sus
responsabilidades.

Cuando se demuestre un uso incorrecto, € Area de Comunicaciones de la Unidad de Informética podra
retirar e servicio a departamento implicado o solo a partes de ellos. Esto se podra llevar a cabo de dos
formas;

Suspension temporal 0 de emergencia del servicio, cuando la violacién de los términos de este documento
esté causando una degradacion en los recursos de la red y/o implique agun tipo de responsabilidad. El
servicio se restablecera cuando la causa de la degradacion del servicio haya sido eliminada.

Retirada indefinida del servicio, por una reiterada violacion de estas condiciones después de los correspon-
dientes avisos por parte de la Ul.

Esta decisién seratomada por la Direccién del Hospital. El servicio se restablecera siempre que las medidas
tomadas por € departamento garanticen un uso aceptable en € futuro.

Para prevenir problemas de distinta indole por € uso de los recursos de la red es muy recomendable que los
propios departamentos determinen sus propias medidas disciplinares.



