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INTRODUCCION

Lainvestigacion en Biomedicina en laactualidad exige la concurrencia de recursos humanos y tecnol 6gicos
especificos[8] [9]. Laformacidn delos recursos humanosy lacomplgidad y sofisticacion del resto hace que
los presupuestos manegjados por |os laboratorios de investigacion sean muy atos [10] y lo problemas muy
diversos [2] [7]. Sin embargo, los instrumentos de control y optimizacion de dichos recursos no estan muy
desarrollados en este campo [7].

Por lo tanto, € objetivo dd trabgjo que se presenta ha sido la realizacion de una auditoria de sistemas de
informacion en un laboratorio de investigacidn biomédica para obtener € disefio de un instrumento de control
en laorganizacion y aplicacion de los sistemas informéticos como soporte de |os procesos cientificos.

MATERIAL Y METODOS

Se ha empleado fundamentalmente e marco metodol 6gico de auditoria de sistemas de informacion COBIT
(Control Objectives for Information Technology) [4] de la Information Systems Audit and Control
Asociacion (ISACA, http://mww.isaca.org). También se han aplicado los principios y las normas de trabajo
de la Auditoria Informética [1][6]. Por otra parte, se han estudiado las caracteristicas particulares de un
laboratorio deinvestigacion en Biomedicing, |as neces dades de soporte informético, laestructura organizativa
interna y las dependencias externas con relacion ala ingtitucion en la que se halla. La unidad organizativa
tomadacomo referenciaes el Nutrition and Genomics Laboratory, JIM-USDA Human Nutrition Research
Center on Aging at Tufts University, Boston, MA, EE. UU.

El modelo de auditoria bioinfor matica

Se plantea un modelo de desarrollo de auditoria para la Funcién Bioinformatica basado en € COBIT [4] [5]
gue esta ampliamente descrito en [3]. Dicho modelo consiste en la definicion de las subfunciones principales
de laBioinformética: Investigacion Tedrica, Gestion de la Investigacion, Aplicacion de la Investigacion, De-
sarrollo Tecnologico, Formacion y Seguridad y Proteccion de la Informacion.

Descripcion y estructura organizativa del objeto de estudio

El Nutrition and Genomics Laboratory, perteneciente a JM-USDA Human Nutrition Research Center
on Aging at Tufts University, Boston, MA, EE. UU., esun laboratorio de investigacion creado en 2000 por
su responsable, € Dr. José M. Ordovas, que surge del més antiguo Lipid Metabolism Laboratory, encua
drado en & mismo centro. El Human Nutrition Resear ch Center esun ingtituto deinvestigacion cofinanciado
por € Departamento de Agriculturade los EE. UU. (USDA), y laUniversidad Tufts.
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Las actividades deinvestigacion redizadas por este laboratorio combinan ladtainvestigacion en Epidemiologia
Genética, Nutricion Genomica(Nutrigendmica), Metabol dmicay Transcriptomica EnlaEpidemiologiaGenética
se trabgja sobre las asociaciones genotipo-fenotipo y las interacciones gen-dieta. En la Nutrigendmica se
trabaja sobre estudios de intervencion dietaria. En la Metabol dmica se trabgja sobre |os biomarcadores no
invasivos del enveecimiento saludable. Y finalmente, en la Transcriptomica se trabaja sobre |os mecanismos
de la respuesta dietaria y nuevos genes relacionados con |os procesos de enveecimiento. La estructura
organica estable del laboratorio se muestraen laTabla 1. Por cuestiones de confidenciaidad, no seincluyen
los nombres propios de los miembros del laboratorio excepto la de su responsable.

fliembro Perfil Aszignacion Puesto
J. M. Ordewis Director Dezpacho da investigeeidn Staff
Mizrnbro W2 02 Geretista Despacho de investigacion wlaboratario Staff
Mismbro N2 03 Tacrico de lzborataorio Laboratoric Staff
Miembra N® 04 Tecrico de laberatorio Labooratorio Staff
Mizrnbro N® 05 Tecrico de investigacion Dezpacho de investigaci onwlaboratario Estudiarte
pradoctorsl
Mizrnbro W™ 06 Tecrico de investigacion Despacho de investigaci onwlaboratario Estudiarte
predoctoral
Migriibro e 07 Tecrico deinvestigacion Despachode investigaci o wlaboratorio Estudiarte
Mizrnbro N 08 Graduate Student Despacho de investigacion vl aboratario Estudiarte
Miernbro N® 03 Graduste Student Dazpacho deifvestigaci o vl aboratorio Estudizrte

Ademés, se produce durante €l afio unarotacion de investigadores procedentes del extranjero, en calidad de
cientificos visitantes o de becarios postdoctoraes. Esta afluenciade visitas hadado lugar aque el laboratorio
mantenga una gran cantidad de colaboraciones con los investigadores que han estado ali y con sus respec-
tivos centros. En la Figura 1 se muestra la arquitectura funciona y de responsabilidades del 1aboratorio,
donde se destacan |os instrumentos principales.
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Figura 1. Arquitectura funciona y de responsabilidades del |aboratorio
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Como se puede observar, la direccion y supervision de los técnicos de laboratorio, los estudiantes y los
cientificos visitantes, esta compartido entre € director del laboratorio y € genetista. Por otra parte, se mues-
tra una Funcion Bioinformética que tiene asu cargo € control de la instrumentacion principa y que también
depende ddl director y del genetista. Esta funcién no esta cubierta por ninguin persona en la actuaidad. El
laboratorio como unidad orgénica dispone de dos laboratorios de investigacion biomédica y molecular que
contienen esta instrumentacion principa y otros instrumentos y el ementos auxiliares habituales en este tipo
delaboratorios. En laactualidad tampoco no existe persona auxiliar asignado para desempefiar funciones de
administracion genera y econémica de las operaciones diarias del |aboratorio.

La estructura de sistemas informéticos del laboratorio se muestra en la Tabla 2. Cabe destacar que cas
todos los integrantes del mismo tienen un equipo informéatico asignado para llevar a cabo trabajos generales,
redaccion de documentos cientificos, busqueda de bibliografia por Internet e intranet, comunicacion através
de correo electronico y otras tareas ofiméticas auxiliares. La excepcion son los dos técnicos de laboratorio,
gue actua mente comparten € mismo equipo, puesto que uno de ellos se haincorporado recientemente, y un
graduate student que solamente utiliza uno de los laboratorios para los experimentos que determinan los
SUpervisores.

Tabla 2. Estructura de sistemasinformaticos del Nutrition and Genomics L aboratory

E quipao

Sictema Operativa

Lugarde asignacion

Responsable

FC, DELL, F-1I
FC, Gatewayw, F-1
Laptop, Sony, P-11I

Windows 2000 Pro.
Windows 2000 Pro.
Windows KPP HE

[espacho de inwvestigacion drector
[espachs de investigacion drector
Despacho de ireesti gacion yexterion

J. M. Ordowas
Jo M. Ordowas
oM. Ordowas

Laptop, Toshibs, P-I | Windows 2000 Pro. Dezpacho dé irmesti gaci on staff wexterior Garetists

FC, Apple, nac Lpple MacO5 30 Laboratorio Téorico de

laboraton o

FC, DELL, P-1I Wiridoows 2000 Pro. Despacho de investigacion staff Técricods
irwestigaci o

FC, DELL, P-1I Weiridoows 2000 Pro. Despacho de ireestigacion estudiartss Tacricods
iresti gaci dn

FC, DELL, P-1I Wiridoows 2000 Pro. Despacho de irvestigacion estudiantes Técrico de

i rresti caci dn

FLC, Gatewsyw, -l Windows 93 SE Despacho de irnestigacion estudiartes Gsrtac;;a_ltte
u

FC, DELL, P-1II Woindows WNT 440, Leboratorio. BEI FPRISM® 700 Sequence Técrico de

Detection Swstemn laboratono

FLC, DELL, F-1| Windowes NT 440, Laboratorio. LB PRISME 3100 Geretic Técnico de

Bralyzer laboratorio

FC, DELL, P-1| Wiindows 28 Laboratorno. 8 Bl PRISME 210 Geretic Técrico da

Brvalyzer laboratoric

FC,ApH= Lpple MaciOs 20 Laborstorio. LB FRISMESTT Integrated Téorico de

Therrmial Cocler laborstonio

HF 4500 Lazerjet Fostzoript Salita coman Tacrico de

laboratonio

El laboratorio no dispone de personal técnico informético propio Sno que esté asistido por persona del
Departamento de Computacion del centro. Dicho departamento dispone de dos técnicos paradar servicio a
un edificio de catorce plantas, incluyendo € parque de ordenadores y la red local del edificio. No se ha
facilitado datos sobre & parque de ordenadores del centro.

El proyecto de auditoria: planteamiento

El contexto del problema es la aplicacion de una auditoria de sistemas de informacion a un laboratorio de
investigacion en Biomedicina que ha incorporado la Funcion Bioinformética como una funcién principal en
sus actividades [3]. El alcance del estudio consiste en la auditoria sobre la Funcion Bioinformética en las
areas de organizacion, metodol ogias y técnicas deingenieria, tecnologiasy politicas e instrumentos de inves-
tigacion y gestion. Por lo tanto, € objetivo de la auditoria es la redizacidén de un proyecto de auditoria
preliminar sobre la Funcién Bioinformética como soporte de lainvestigacion biomédica en un laboratorio de
investigacion en e mismo campo. En laFigura 2 se muestran las fases de un proyecto completo de auditoria
[1] [6]. Se hahecho ladistincion entre dos rutas, larutaly laruta 2. Laruta 1 corresponde a una auditoria
preliminar ya que no aplica dos fases importantes de pruebas 'y las pruebas realizadas no |o son en profundi-
dad. En cambio, laruta 2 corresponde a una auditoria ordinaria.
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Figura 2. Fases de un proyecto de auditoria

El marco metodoldgico que se aplicainiciamente esel COBIT [4]. Sin embargo, para @ proyecto en parti-
cular, se haprevisto aplicar e modelo de COBIT adaptado parala Funcion Informética[3]. Concretamente,
se pretende aplicar la Guia de Auditoria de la Funcion Bioinformética. La Guia de Auditoria de la Funcion
Bioinformética tiene asociado un juego de cuestionarios que se disefiaron y elaboraron en un proyecto aca-
démico de latitulacion de Ingenieria Informética dirigido por O. Coltell (véase la seccion de agradecimien-
tos).

RESULTADOS

Se haredizado un proyecto de auditoria de sistemas de informacion con las siguientes caracteristicas. grado
preliminar; acance restringido ala aplicacion de sistemas informéaticos como soporte a los procesos cientifi-
cosy alaorganizacidn delos recursos; € ambito es e laboratorio tomado como una unidad organizativa cas
independiente donde se plantean problemas comunes a las empresas y administraciones, pero también se
anaden otros relativos a los procedimientos cientificos. Se harealizado una guia de auditoria especifica para
este ambito adaptando la Guia de Auditoria de la Funcion Bioinformatica [3]. En esta seccion solamente se
describiran los resultados més destacabl es.

Resultados del Andlisis

Unavez redlizado € andlisis se han identificado determinados riesgos relativos a la estructura organica del
laboratorio actua (Figura 1), a la seguridad fisica 'y a la operatividad y mantenibilidad de los equipos. A
continuacion, se describen con més detalle estos resultados.

Riesgos relativos a la estructura organica

La estructura bicéfala que existe actualmente puede dar lugar a colision de flujos de érdenes y de informa-
cion hacia los técnicos de laboratorio, y los técnicos de investigacion. El director del [aboratorio tiene una
fuerte carga de trabajo cientifico y docente. Ademas, suele ausentarse con frecuencia para cumplir con
diversos compromisos cientificos en todo € mundo.
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Riesgos relativos a la seguridad fisica

El servicio de seguridad del centro no es completo ya que fatan o no funcionan elementos de vigilancia
activa. Esta situacion pone en riesgo fisico determinados equipos que se encuentran en una salita de acceso
libre que sirve ademas de distribuidor de los despachos. Actualmente, solamente se encuentraalli laimpreso-
ralaser. Por otra parte, € acceso y € paso no es comodo ya que todos los €l ementos mobiliarios han dejado
un pasillo demasiado estrecho. Ademés, € propio funcionamiento de laimpresora provoca un aumento de la
contaminacion acugtica y térmica que puede llegar a interferir en e trabgjo de quienes se encuentren en
dichasdita

Riesgos relativos a operatividad de |os equipos

Se ha observado que uno de los equipos que esta en e despacho del director, el PC Gateway P-11 Windows
98 (Tabla 3), practicamente esta fuera de uso, pero se mantiene porque en su a macenamiento secundario se
guardainformacion importante para el director. En € otro equipo, se ha observado que la cuenta de usuario
habitua eslade Administrador, |o que comporta atos riesgos en cuanto ala seguridad l6gicay ala configu-
racion del equipo. Lacoexistenciafisicadelos dos equiposdificultalacomodidad de trabgjo. Ademas, puesto
que € director maneja también un ordenador portétil, existe € riesgo de que no se tenga una idea clara de
donde esta la informacion importante o de que esté duplicada.

L os equipos de los despachos de staff y estudiantes utilizan cuentas de power user, aexcepcion del equipo
del genetista, que utiliza la cuenta de Administrador. En este caso, existen los mismos riesgos que con €

equipo dd director.

L os equipos de los laboratorios, a excepcion del que esté asignado a uno de |os técnicos de laboratorio, son
todos equipos supeditados a instrumental descrito en la Figura 1. Dichos equipos no se utilizan para tareas
personales, con lo cual l0s riesgos son menores, pero estan conectados a la red loca para que se pueda
acceder desde € resto de equipos.

Resultados de las Pruebas

Una vez redlizadas algunas pruebas e ingpecciones de |os equipos, se han identificado determinados riesgos
relativos ala seguridad logicaloca y deredy alafiabilidad de lainformacion. A continuacion, se describen
con més detalle estos resultados.

Riesgos relativos a la seguridad l6gica local

Una vez inspeccionados cada uno de los equipos se han podido detectar algunas anomalias de almacena
miento que comportan graves riesgos. Todos|os equipos quetienen instalado € sistemaoperativo M S Windows
2000 disponen de un disco duro con una sola particion. Ademas, la mayoria de usuarios utilizan la carpeta
“My documents’ paraguardar sus datos. Esto tiene el riesgo de lapérdidairreparable delainformacién s se
procede a la reinstalacion del sistema operativo o d formateo de la particion, y no se ha hecho copia de
seguridad o ésta esté desactuaizada. Por otra parte, no existe ninguna politica de copias de seguridad y, en
consecuencia, ho se aplica ningin procedimiento para hacer copias periddicas del contenido de los equipos.

Riesgos relativos a la seguridad |6gica de red

La utilizacion de cuentas de administrador en algunos equipos es un riesgo ato porque los privilegios de
acceso gue tienen permiten acceder alared en general desde el exterior. Se ha observado que el Departa
mento de Computacion hainstalado un programa de monitorizacion en cada uno de los equipos. Sin embargo,
no se ha podido comprobar € grado de fiabilidad y no se ha recibido informacion sobre todas las funciones
gue redliza. Por otra parte, las cuentas de usuario de tipo power user dadas de alta en cada uno de los
equipos tienen todas & mismo nombre, aunque distinta contrasefia. Esto facilita @ ataque por diccionario
porque solamente se ha de obtener la contrasefia
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Se ha comprobado también que los equipos no estan asignados a un solo dominio de red, sino que agunos
siguen con & dominio por defecto “WORKGROUP” y otros presentan diferencias de nombre. Esto hace
que no sea fécil detectar cada uno de los equipos cuando se accede por medio de la red de Microsoft.
Ademas, ninguno de los usuarios ha sido formado para utilizar con provecho las funciones de red a su
acancey asi, por gemplo, poder intercambiar informacion masiva. En tercer lugar, lagecucion de determi-
nados programas en |os equipos asignados a instrumental de laboratorio, esta provocando riesgos de seguri-
dad cuando se accede a dichos equipos desde |os puestos de trabajo de los investigadores. Esto es porque
dichos programas no incluyen mecanismos de seguridad o son demasiado antiguos.

Riesgos relativos a la fiabilidad de la informacion

Una detallada inspeccion de la estructura de ficheros de cada uno de |os equipos ha detectado que ninguno
de los usuarios esta aplicando un procedimiento estandarizado y claro cuando guarda la informacion en su
particion de disco. Incluso se han detectado carpetas de informaci on dentro de los directorios correspondien-
tes ala ingtdacion de aplicaciones y a propio sistema operativo. Ademas, se ha observado que la mayor
parte de lainformacion se guarda en la carpeta “My documents’ y no existe ninguna carpeta espgio en la
cuenta de usuario, ni fuera de ella. No se puede saber asi con claridad la informacién que esta duplicada,
obsoleta 0 se debe guardar off-line para despgjar € disco duro.

El proyecto de auditoria se ha concluido con la eaboracion de un informe final que contiene las recomenda-
ciones de modificacion y mejora de las condiciones, que estan resumidas en la seccidn siguiente. No se ha
elaborado € plan de mejoras puesto que es necesario definir previamente las responsabilidades de su gecu-
cion entre e Laboratorio y € Departamento de Computacion del HNRC.

DISCUSION

Una de las conclusiones generaes del estudio efectuado como proyecto de auditoria es que se pueden
mejorar varios de |os aspectos en que se han detectado atos riesgos, acorto y amedio plazo. A continuacion
se detallas dichas mejoras.

Mejoras en la organizacion

Es necesario definir con claridad todas las funciones redlizadas por € Laboratorio y agruparlas a continua-
cion en cinco grandes categorias: cientificas, técnicas, administrativas, docentes y direccion y supervision
genera. Seguidamente, se deben asignar las responsabilidades sobre dichas categorias. El director debe
asumir directamente lasfunciones de direccion y supervision general, delegando algunas deellasen € genetista,
en prevision de las ausencias por motivos profesionales.

L asfunciones docentes deben estar asumidas por € director, aunque debe delegar algunas en lostécnicos de
investigacion, que son estudiantes de doctorado. Las funciones cientificas deben estar asumidas por € genetista
y € director, pero asignando las no estratégicas a genetistade formaque, s € director no esta disponible, no
se produzcan retrasos o0 paros de la actividad del Laboratorio por falta de decisiones cientificas.

Las funciones técnicas y administrativas deben asignarse a genetista para que gerza su gestion y supervi-
sion. Sinembargo, lagecucidn delas mismas necesitadelaincorporacion de nuevo persond: un biocinformético
y un administrativo. El bioinformético (puesto en proceso de provision) debe asumir € control, supervision y
mantenimiento de los eementos que constituyen la Funcién Bioinformética. El administrativo debe llevar la
administracion genera y econdmicadel Laboratorio, descargando asi d director y alos técnicos de laborato-
rio. El administrativo también puede hacerse cargo de las tareas de asistencia del director y del genetista:
atencion telefonica, gestion de laagenda, gestion de reservas para vigjes, gestion de reservas de recursos del
centro, filtro de visitantes puntuales, asistencia basica a los cientificos visitantes, etc.
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Con respecto ala arquitectura de sistemas informéticos, la mejor solucién es la introduccion de un servidor
de red que controle directamente | os equi pos asociados a laboratorio y que actUe defirewall frente al acceso
desde |os equipos personales de los miembros del Laboratorio. Asi, cualquier acceso a dichos equipos seria
filtrado por € servidor que, por otra parte, daria servicio homogéneo y comin atodoslosinvestigadores. Este
servidor podriatener la capaintermedia de servidor de aplicacionesy asi centralizar las aplicaciones comu-
nes de todo & Laboratorio. Ademas, dicho servidor podria servir como repositorio de lainformacion comin
y particular delos miembro del Laboratorio y facilitar entonces laaplicacién sistemética de un procedimiento
de copias de seguridad y otro de mantenimiento remoto. La administracion del servidor en una funcién
asociada d bioinformético.

Los equipos deben ser revisados y sus discos particionados, para dejar una de las particiones dedicada a
guardar solamente la informacion. Los usuarios deben tener una formacion basica en d mango de las
estructuras de carpetas y ficherosy en el acceso alos recursos de red para que apliquen procedimientos de
amacenamiento y salvaguarda estandarizados. Se debe revisar la configuracion de red de cada equipo, para
asignarles un Unico nombre de dominio. También se deberia aplicar un procedimiento de asignacion de
nombres |6gicos digtinto del actual parafacilitar € cambio de equiposy su identificacion en @ acceso remoto.

Se debe revisar también € estado del sistema operativo y del hardware de cada equipo para optimizar su
funcionamiento. Se debe acometer también la administracion de cuentas, revisando las caracteristicas de
cada cuenta de usuario, diferenciando los nombres, y creando cuentas de usuario detipo power user parael
director y € genetista, y aplicando una politica homogénea a las cuentas de administrador.

Conclusiones

El informefina del proyecto de auditoria ha permitido identificar los riesgos en laFuncion Bioinformética del
Nutrition and Genomics Laboratory y ha servido para establecer |os mecanismos de mejora. Por otra
parte, este trabgjo haimpulsado larevision y adaptacion de la Guiade Auditoria de laFuncion Bioinformética
como la base de un proyecto de auditoria més exhaustivo que puede aplicarse a otros |aboratorios de inves-
tigacion, con cambios menores, para obtener |os instrumentos de control necesarios en dicha funcién.
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