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Resumen

Objetivo: El Plan Nacional de Investigación Científica, Desarrollo e Innovación Tecnológica (I+D+I)
para el periodo 2003-2006, en el área de Biomedicina, establece un marco de financiación basado en
redes de investigación, con la participación de centros, grupos, institutos y otros organismos y empresas
privadas. Dada la distribución geográfica de los participantes en las redes y la heterogeneidad de los
mismos, los mecanismos de coordinación y comunicación son vitales para el buen funcionamiento de las
redes. Y como soporte de la comunicación es necesario disponer de tecnologías de Internet que permitan
la comunicación, el intercambio de información, compartir los resultados, proteger la información y man-
tener las políticas de difusión. Por lo tanto, el objetivo de este trabajo es presentar una propuesta de un
Modelo de Servicios Web para el soporte de la investigación biomédica y la coordinación de redes de
investigación en Biomedicina.

Metodología: En el diseño del Modelo de Servicios Web se aplican los principios, normas,
metodologías, técnicas y herramientas de la Ingeniería del Software de Sistemas Web. Concretamente, se
utiliza en el diseño la notación UML y el Proceso Unificado de Rational. Además, se tienen en cuenta las
recomendaciones de diseño ergonómico de páginas y servicios web.

Resultados: Se presenta un modelo conceptual de la integración de servicios Web como soporte
de la coordinación, comunicación e investigación en redes de investigación en Biomedicina. En el modelo
se contemplan los servicios de comunicación (de tipo punto a punto y difusión), los servicios de soporte a
la coordinación (mecanismos de emisión de directivas y recepción de informes de los nodos de la red), y
los servicios de repositorio (almacenamiento, recuperación y distribución de los resultados generados).
También se incluyen las funciones de gestión y mantenimiento, y de seguridad de los recursos y protección
de la información.

Discusión: La propuesta que se presenta corresponde a un subproyecto en curso dentro de una de
las redes de investigación que han sido aceptadas para su financiamiento. Se trata de la red G03/140
“Efectos de la dieta tipo mediterránea en la prevención primaria de la enfermedad cardiovascular”, cuyo
coordinador es el Dr. Ramón Estruch, del grupo MIDI-IDIBAPS del Hospital Clínic, Universitat de
Barcelona.

1 Autor de contacto: Dpto. de Lenguajes y Sistemas Informáticos. U. Jaume I. Campus de Riu Sec, s/n. 12071-
Castellón. coltell@lsi.uji.es. Tel. 964-728314. Fax. 964-728435.
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1. Antecedentes

En la Orden SCO/709/2002 de 22 de Marzo, el Ministerio de Sanidad y Consumo convocó la
concesión de ayudas para el desarrollo de Redes Temáticas de Investigación Cooperativa, dentro del
Plan Nacional de Investigación Científica, Desarrollo e Innovación Tecnológica (I+D+I) para el periodo
2003-2006, en el área de Biomedicina. Esta concesión se atenía a las directrices del VI Programa Marco
de la Unión Europea. Este Plan establece un marco de financiación basado en redes de investigación, con
la participación de centros, grupos, institutos y otros organismos y empresas privadas.

Posteriormente, en la Resolución de 30 de diciembre de 2002 de la Dirección del Instituto de Salud
”Carlos III”, se aprueba la concesión y denegación de ayudas para el desarrollo de Redes Temáticas de
Investigación Cooperativa. En resumen, las ayudas concedidas en su primera anualidad han sido para 56
del total de solicitudes presentadas. Los autores pertenecen a grupos de investigación que forman parte
de dos de estas redes financiadas. Una de ellas es la denominada “INBIOMED. Plataforma de almacena-
miento, integración y análisis de datos clínicos, genéticos, epidemiológicos e imágenes orientada a la
investigación sobre patologías”, con el código FIS G03/160; y la otra es la denominada “Efectos de la
dieta tipo mediterránea en la prevención primaria de la enfermedad cardiovascular”, con el código FIS
G03/140.

Esto es un indicador de la tendencia actual en investigación que ya lleva bastante tiempo en otros
países: la investigación cooperativa. Uno de los principales exponentes es el Proyecto del Genoma Huma-
no (HUGE en inglés), que ha exigido una enorme cantidad de esfuerzos científicos y tecnológicos y cuyo
éxito no hubiera sido posible sin la investigación y desarrollo cooperativos de muchos grupos y entidades
de investigación, universidades, empresas y estamentos oficiales (Backofen et al., 2001).

En España, con respecto a las Redes Temáticas de Investigación Cooperativa, que determinan la
distribución geográfica de los participantes en las redes y la heterogeneidad de los mismos, los mecanis-
mos de coordinación y comunicación serán vitales para el buen funcionamiento de las redes. Y como
soporte de la comunicación es necesario disponer de tecnologías de Internet (e Internet V2) que permitan
la comunicación, el intercambio de información, compartir los resultados, proteger la información y man-
tener las políticas de difusión de resultados.

Por otra parte, el perfil profesional, técnico y científico medio de la mayoría del personal implicado
en estas redes de investigación está principalmente caracterizado por médicos clínicos, médicos analistas,
farmacéuticos, biólogos moleculares, bioquímicos, epidemiólogos, y otros profesionales que no tienen
preparación específica en Tecnologías de Información y Comunicación (TIC). Estos investigadores domi-
nan su medio particular y solamente necesitan las TIC como instrumento para el manejo e intercambio de
la información generada en su dominio. Es decir, en esencia los investigadores de las redes son producto-
res y consumidores de información científica, pero el almacenamiento y recuperación, intercambio, proce-
so y protección de esta información deben ser unos servicios proporcionados por las TIC. Si cada inves-
tigador o grupo de investigadores trabaja en una localización geográfica distinta, entonces el contacto
personal y el intercambio físico es menos frecuente y los servicios mencionados deben estar asumidos por
tecnologías que faciliten el trabajo cooperativo remoto. En resumen, se está hablando del concepto de
Servicios Web.

Por lo tanto, el objetivo de este trabajo es presentar una propuesta de un Modelo de Servicios
Web para el soporte de la investigación biomédica y la coordinación de redes de investigación en Biomedicina
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En la sección 2 se presenta la metodología y los enfoques tecnológicos aplicados en el trabajo. En
la sección 3 se describen las características generales de la investigación cooperativa y se expone un
modelo de coordinación e intercambio de información. En la sección 4 se estudian los criterios que deben
regir en el diseño de un modelo de servicios Web y se presentan las líneas generales del modelo. Y en la
sección 5 se expresan las conclusiones obtenidas.

2. Metodología

En el diseño del Modelo de Servicios Web se aplican los principios, normas, metodologías, técni-
cas y herramientas de la Ingeniería del Software de Sistemas Web (Pressman, 2001) (Sommerville, 2002).
Concretamente, se utiliza en el diseño la notación UML y el Proceso Unificado de Rational (Jacobson et
al., 1999). Además, se tienen en cuenta las recomendaciones de diseño ergonómico de páginas y servicios
web.

UML es un lenguaje abierto y adecuado para otros ámbitos. Es decir, que fue creado como un
lenguaje de representación de sistemas software orientado a objetos (http://www.uml.org), pero permite
nuevas incorporaciones de elementos de representación para distintos ámbitos, denominados artefactos,
para poder modelar otro tipo de sistemas, como es el caso del que aquí se describe. Por otra parte, este
lenguaje ya es un estándar OMG (Object Management Group) desde 1997 con la versión 1.3 (http://
www.omg.org). Además, se está trabajando actualmente en el estándar UML2 también en el marco de
OMG (http://www.uml.org). Por otra parte, UML ha sido adoptado tácitamente por la industria de siste-
mas informáticos que, además, ha sido uno de los grandes impulsores de su evolución y expansión. Todo
ello justifica la elección de dicho lenguaje como técnica estándar de modelado.

En el proceso de concepción y diseño del modelo también se han tenido en cuenta consideraciones
generales sobre la aplicación de tecnologías de Internet en el ámbito de la salud (Jones, 1998) que es
donde se mueven la mayoría de las redes subvencionadas, los aspectos de seguridad y privacidad de la
información biomédica (Rindfleisch, 1997), (Cass et al., 2002), y también los aspectos éticos y sociales
(Sackman, 1997).

El concepto de servicio Web está muy relacionado con las tecnologías de comercio electrónico
(Sens, 2002) (Papazoglou, 2003), donde se estudian con mucho rigor los aspectos de seguridad en los
servicios y las transacciones (Selkirk, 2001) (Weippl et al., 2003), y los aspectos de rendimiento (Keller,
2003) y capacidad de servicio con plataformas heterogéneas (Shah, 2003) y asociación con las aplicacio-
nes que soportan los servicios (Eggert, 1999). Además de los conocimientos teórico prácticos sobre
servicios Web que se manejan en la actualidad (IBM developerWorks, 2003) y del espectro de tecnolo-
gías de soporte existentes (Tsalgatidou et al., 2002), existe en la actualidad un conjunto de Web Services
Working Groups en el consorcio WC3 que trabajan para sistematizar y estandarizar dichos servicios en
aspectos como la arquitectura de servicios (W3C[A]., 2003), el lenguaje de descripción (W3C[B], 2003),
y los requisitos de diseño (W3C[C], 2003). Por otra parte, se ha tenido en cuenta las tecnologías GRID
para el ámbito científico que introducen el nuevo concepto de servicios Web de GRID (Gannon et al.,
2002) (Silva, 2003).

3. Caracterización de la investigación cooperativa

La investigación cooperativa se caracteriza por la colaboración de numerosos grupos, que presen-
tan distintos perfiles científicos, están diseminados geográficamente, y tienen intereses diferenciados, pero
supeditan su actuación a los objetivos generales del proyecto que todos llevan a cabo. En la investigación
cooperativa en Biomedicina, los grupos colaboradores deben intercambiar información y, en ocasiones
puntuales, personal investigador, y además deben intercambiar muestras biológicas. Por lo tanto, es nece-
sario establecer los distintos canales de intercambio y los mecanismos para efectuar los intercambios.
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Para ello es necesario diseñar un modelo de trabajo cooperativo.

En el caso concreto de las Redes Temáticas de Investigación Cooperativa, la propia convocatoria
fija las líneas generales del modelo mencionado: un modelo coordinado por un único nodo. Por lo tanto,
en esta sección se describe un modelo de investigación cooperativa coordinada por un único nodo
de la red. Este modelo será el que determine el modelo de servicios web que debe soportar las activida-
des de investigación cuya descripción se verá en la sección siguiente.

3.1. La Coordinación

En el modelo de investigación cooperativa coordinada de una red temática se debe distinguir un
factor principal que es la Coordinación de la Red. Esta se basa en una arquitectura organizativa multicapa,
que integra flujos y acciones en cada una de sus capas y está comandada por el nodo coordinador de la
red. Los flujos que caracterizan la coordinación son los de las muestras biológicas y los de información.
Las acciones que determinan la coordinación son la supervisón, las reuniones y el establecimiento de
políticas para regular la difusión de resultados.

3.2. Caracterización de la arquitectura de coordinación

La arquitectura de coordinación es una estructura de gestión que está formada por varias capas,
correspondientes a determinados flujos de muestras y de información, relacionadas entre sí por los meca-
nismos de coordinación (Figura 1). Se entiende que uno de los objetivos de la Red es el desarrollo y
culminación de un proyecto de investigación que se compone de subproyectos a cargo de los distintos
nodos de la Red. En la Figura 1 se muestra un ejemplo de arquitectura de coordinación donde hay nodos
que pertenecen a un solo centro y hay nodos que pertenecen al mismo centro.

Uno de los circuitos básicos en la Red es el que determina la circulación de las muestras biológicas
entre los centros y los nodos. Este circuito está modelado en la Capa de Flujo de Muestras de la
arquitectura. Otro de los circuitos básicos es el que marca los flujos de información entre nodos y entre
Coordinación de la Red y nodos. Este circuito está modelado por la Capa de Flujo de Información. La
colaboración para actividades que no son exclusivamente de investigación, entre nodos de la Red o con
entidades externas a la Red, está representada por la Capa de Flujo de Colaboración. Uno de los
mecanismos de coordinación principales está basado en la realización de reuniones de varios tipos y
finalidades. Otro de los mecanismos consiste en las acciones de difusión de políticas, directrices y resulta-
dos. A continuación se describen estos circuitos.

La Capa de Flujo de Muestras

El flujo de muestras biológicas se efectúa entre los centros y entre los nodos que se encargan de la
investigación clínica y la investigación genómica y/o proteómica, analítica, etc. Pueden existir varios tipos
de flujo en función del tipo de muestras y del estado de elaboración de las mismas. Por ejemplo, muestras
de sangre de pacientes, ADN aislado, muestras para aislar ARN, etc.

Debe diseñarse un conjunto de protocolos que establezcan la secuencia de tratamientos que sufrirá
cada tipo de muestra en los flujos de esta capa. Pero también deben diseñarse los mecanismos de control
y seguimiento de las muestras, así como el esquema de autorizaciones para manejarlas y almacenarlas.
Hay que tener en cuenta que las muestras biológicas procedentes de estudios en humanos también están
sujetas a disposiciones legales y se debe tener autorización previa de los correspondientes comités de
bioética de cada centro o institución que participa en la red.



La Informática de la Salud: Punto de Encuentro de las Disciplinas Sanitarias

247

N01 .. N07: Nodos de la Red.

SP01 ..SP07: Proyectos que
realiza cada nodo como
subproyectos de la Red.

COOR: Coordinación de la
Red

Figura 1. La arquitectura de coordinación

La Capa de Flujo de Información

La información que se manejará en la Red será fundamentalmente información de control e informa-
ción de producción. La información de control es la que produce la Coordinación y se compone de las
directrices generales para todos los nodos y subproyectos y particulares para cada nodo y/o subproyecto
(Figura 1). Los medios tecnológicos que pueden soportar el flujo de la información de control son el
teléfono, el fax, y tecnología de Internet.

La información de producción es el conjunto de informaciones científicas relacionadas con los
datos de los individuos de los estudios experimentales del proyecto de la Red; las muestras biológicas
(sangre, orina, ADN, etc.) que se traspasan entre los centros; los resultados de las determinaciones (De-
terminaciones bioquímicas básicas (DBB) parámetros hemorreológicos, coagulación y fibrinolisis y del
metabolismo hidrocarbonado y lipídico, etc.); los resultados de los análisis de ADN y ARN; y los resulta-
dos de los análisis estadísticos. Además, esta información puede estar sujeta a restricciones legales y
éticas si proviene de individuos humanos. Los flujos de información de producción son de dos tipos que se
describen a continuación:

· La información de producción de tipo A es información común para las hipótesis generales del
proyecto general. Corresponde al conjunto de datos generados por cada uno de los subproyectos
que realizan la investigación clínica o básica específica.
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· La información de producción de tipo B es información específica para tratar las hipótesis concretas
de cada subproyecto. Es el conjunto de datos al que puede acceder solamente el subproyecto que
tiene los privilegios concedidos. Normalmente, se trata de los datos producidos por el propio
subproyecto y algunos conjuntos de datos adicionales. Hay que tener en cuenta que, dada la natura-
leza de la información de tipo B, ésta puede estar sujeta a leyes de protección de la información y/o
normas éticas

·    La información de producción de tipo C es información para la Coordinación de la Red. La Coor-
dinación debe tener privilegios de acceso a conjuntos de datos de tipo B, respetando toda la norma-
tiva relativa, para poder ejercer las funciones correspondientes respecto de la supervisión de resulta-
dos parciales y de las actividades científicas de cada subproyecto

La Capa de Flujo de Colaboración

La Red puede tener la responsabilidad de llevar a cabo otras actividades aparte del proyecto de
investigación, como la organización de jornadas, el contacto con otras redes y otras instituciones, etc.
Además, dado el carácter específico de algunas colaboraciones externas, la supervisión ordinaria de estas
colaboraciones no debe estar necesariamente centralizada en la Coordinación de la Red, sino que puede
estar distribuida en los nodos en función de la similitud de la especialización de cada uno de ellos y los
grupos externos. Sin embargo, la Coordinación de la Red debe encargarse de las tareas de colaboración
extraordinaria cuando figura la Red como única representación autorizada. Así, la Capa de Flujo de
Colaboración se compone de cuatro tipos de flujos: flujo de coordinación interna, flujo de coordinación
externa, flujo de colaboración interna, y flujo de colaboración externa. El significado de cada uno de ellos
es el siguiente:

· Flujo de coordinación interna: Es el que se produce desde la Coordinación General hacia los tres
subgrupos, en forma de directrices comunes y específicas por grupo, paso de información a cada
subgrupo y establecimiento de hitos temporales para las distintas fases y actividades conforme a la
planificación del proyecto. Además, el flujo se completa con el retorno de cada uno de los grupos en
forma de resultados experimentales, indicadores de operación, peticiones y sugerencias.

· Flujo de coordinación externa: Es el que se produce desde la Coordinación General hacia los
grupos externos. Se compone de tantos subflujos como número de grupos externos haya. Cada uno
de estos subflujos estará compuesto a su vez del establecimiento de convenios (formales o informales)
de colaboración mutua supeditada al objetivo del proyecto, del intercambio de información de estruc-
tura y funcionamiento, del intercambio de resultados experimentales y, si procede, del intercambio de
muestras para aplicar determinados análisis comparativos o complementarios.

· Flujo de colaboración interna: Es el que se produce entre pares de subgrupos dentro del funciona-
miento ordinario del grupo, poniendo en común los resultados parciales de las actividades y tareas,
intercambiando información y, en el caso del Subgrupo de Bioinformática, asesorando y asistiendo
técnicamente a cada uno de los otros subgrupos.

· Flujo de colaboración externa: Es el que se produce entre cada uno de los subgrupos y su respec-
tivo subconjunto de grupos externos, dentro del funcionamiento ordinario del proyecto. En este flujo
se realizan las cláusulas de cada uno de los convenios firmados, formal o informalmente, con cada uno
de los grupos externos. Las tareas concretas a desempeñar dentro de este flujo serán los siguientes: el
intercambio de información sobre protocolos experimentales, el intercambio de resultados experi-
mentales y, si procede, del intercambio de muestras para aplicar determinados análisis comparativos
o complementarios, y el asesoramiento específico en el diseño experimental y en la interpretación de
los resultados obtenidos. Esto último se producirá principalmente desde los grupos externos.
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El Mecanismo de Relaciones Interproyecto

El mecanismo de relaciones interproyecto es un mecanismo de coordinación que interactúa con
las capas de Flujo de Muestras y Flujo de Información. Fundamentalmente se basa en tres tipos de
Acciones de Coordinación: Reuniones Personales, Reuniones Virtuales y Conexiones Punto a Punto.

Las Reuniones Personales son elementos imprescindibles en cualquier ámbito en que deba poner-
se en funcionamiento un mecanismo de coordinación. Habrá dos tipos: Generales y Particulares. En cada
uno de estos tipos de reuniones se expone la finalidad, la periodicidad, los asistentes y los resultados.

Las Reuniones Virtuales se realizan para complementar las reuniones personales y para minimizar
los problemas de agenda de los investigadores. Se convocan cuando surja la necesidad, sin que deban ser
programadas, mediante el uso de los soportes tecnológicos como lista de correo, teléfono o fax. La
ventaja de este tipo de reuniones es que cada uno de los integrantes del Proyecto Coordinado puede
participar para expresar sus opiniones sin restricciones y sin problemas de desplazamientos.

Las Conexiones Punto a Punto engloban los tipos de comunicaciones habituales con tecnologías
y medios consolidados, tales como el teléfono, el fax y los envíos de documentación y muestras por
mensajería. Estas acciones sirven para resolver incidencias puntuales que exijan una resolución inmediata
sin necesidad de establecer ni objetivos, ni resultados a priori.

El Mecanismo de Políticas y Responsabilidades

El Mecanismo de Políticas y Responsabilidades es un mecanismo de coordinación que interactúa
principalmente con la Capa de Flujo de Información y parcialmente con el Mecanismo de Relaciones
Interproyecto. Fundamentalmente se basa en dos tipos de Acciones: establecimiento de las políticas y
responsabilidades de las actividades de investigación; y establecimiento de las políticas y responsabilida-
des de las actividades de difusión de resultados.

El Mecanismo de Coordinación Tecnológica

El Mecanismo de Coordinación Tecnológica es un mecanismo de coordinación que implica prin-
cipalmente a la Coordinación y a los nodos o equipos de soporte tecnológico de la Red, si los hubiere.
Estos equipos están encargados de diseñar, desarrollar e implantar los soportes tecnológicos necesarios
para poder llevar a cabo la coordinación con todas las garantías de fiabilidad, seguridad y calidad. Por
otra parte, deben actuar como apoyo metodológico y tecnológico a petición de la Coordinación, y prestar
asistencia técnica al resto de nodos.

4. Descripción de los servicios Web

El modelo descrito en la sección anterior requiere de soporte tecnológico avanzado con la aplica-
ción de Servicios Web y técnicas, como Groupware, para la gestión, supervisión y coordinación de las
actividades de cada uno de los nodos de la Red. En esta sección se exponen las líneas generales de un
Modelo de Servicios Web que actúe de soporte tecnológico al modelo de investigación cooperativa
coordinada por un único nodo de la red.
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En primer lugar, se deben establecer las necesidades y aspectos tecnológicos y de diseño que van
a determinar las especificaciones del modelo. En segundo lugar, se describe la arquitectura general del
modelo con los servicios principales. A continuación se desarrollan estos dos aspectos.

4.1. Criterios tecnológicos y de diseño

Dado que las Redes Temáticas de Investigación Cooperativa no se han creado principalmente para
el desarrollo de sistemas tecnológicos dentro de las TIC, sino para la investigación en Biomedicina, se
debe considerar que disponen de poco personal especializado en tecnología informática. Así, los sistemas
informáticos de soporte que se les proporcione deben cumplir los siguientes requisitos:

· Deben ser fáciles de usar.

· Deben presentar interfaces universales independientes de las plataformas informáticas de que pueda
disponer cada nodo y cada investigador.

· Deben ser flexibles según las necesidades de uso de cada investigador y nodo.

· Deben ser fácilmente mantenibles.

· Deben proporcionar mecanismos de almacenamiento, recuperación y tratamiento básico de la infor-
mación generada en la Red.

· Deben proporcionar herramientas o funciones para el tratamiento específico de la información alma-
cenada: análisis estadísticos, análisis genómicos, etc.

· Deben proporcionar mecanismos de seguridad de los recursos, de protección de la información y de
control de accesos.

· Deben proporcionar mecanismos de coordinación y comunicación entre nodos.

Por otra parte, los requisitos anteriores tienen que estar complementados por los criterios de diseño
siguientes:

· La facilidad de uso se debe proporcionar mediante el diseño ergonómico de las interfaces de los
distintos servicios y una arquitectura de servicios integrada.

· La universalidad de las interfaces debe estar basada en la utilización de herramientas de navegación
estándar para el acceso a los servicios, como los navegadores de Internet, y la utilización de lenguajes
y técnicas de diseño acordes con los principios de la Ingeniería de software de Web.

· La flexibilidad de uso según las necesidades de cada usuario se consigue con la creación y gestión de
perfiles de usuario. En estos perfiles, se muestra el conjunto de funciones que interesa al usuario y se
oculta el resto.

· La facilidad de mantenimiento se consigue mediante una estructura de capas donde solamente se
muestran al usuario medio las funciones sencillas en las cuales ha sido formado. Y las funciones com-
plejas se ocultan salvo para los usuarios avanzados o los administradores de los servicios. Esto tam-
bién tiene que ver con la gestión de perfiles de usuario.

· Los mecanismos de almacenamiento, recuperación y tratamiento básico de la información se basan en
gestores de bases de datos estándar funcionando en servidores de bases de datos. Dado que la
coordinación está asumida por un solo nodo, es recomendable que dicho nodo asuma las responsa-
bilidades tecnológicas y sea la depositaria de los sistemas informáticos como los servidores mencio-
nados.
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· Las herramientas o funciones para el tratamiento específico de la información almacenada se basan en
aplicaciones, de tipo estándar o desarrolladas para la Red, funcionando en servidores de aplicacio-
nes. El nodo coordinador también debería ser depositario de estos sistemas.

· Los mecanismos de seguridad de los recursos, siendo estos recursos los sistemas informáticos, las
muestras y la información, pueden ser muy variados, pero todos deben estar sujetos a una política de
seguridad común de la Red establecida previamente. Los mecanismos de seguridad más habituales
son los cortafuegos para los servidores de bases de datos y aplicaciones, las copias de seguridad, los
planes de contingencia, sistemas de cifrado con claves públicas (PKI), etc.

? Los mecanismos de protección y privacidad de la información deben estar sujetos también a las
disponibilidades legales vigentes. Para ello es necesario cumplir con una serie de procedimientos de
inventario de datos y ficheros de datos y la comunicación a los estamentos oficiales pertinentes. Por
ejemplo, si la Red maneja datos personales de los individuas que participan en los experimentos, está
sujeta a la Ley de Protección de Datos Personales, y debe comunicar a la Agencia de Protección de
Datos el inventario de ficheros electrónicos de este tipo que va a manejar.

? Los mecanismos de control de accesos deben estar basados en una estructura de Servicios Web en
dos dimensiones: vertical y horizontal. La dimensión vertical establece varias capas de servicios
según categorías de usuarios. Cada categoría de usuarios tiene asignada una capacidad técnica distin-
ta y unos privilegios de acceso y utilización diferenciados, Por tanto, cada categoría sólo puede acce-
der a su capa de servicios correspondiente y a las que tienen menores restricciones. Por la otra parte,
la dimensión horizontal establece varias vistas de servicios o datos según el perfil de usuario. Dos
usuarios de la misma categoría pueden establecer parcelas de información que sean exclusivas de
cada uno de ellos. O también puede haber determinados grupos de usuarios de la misma categoría
que necesiten unos servicios, y el resto de usuarios no deban acceder a los mismos.

? Los mecanismos de coordinación y comunicación entre nodos deben estar apoyados por determina-
das tecnologías y mecanismos de Internet y Web, como los servicios de Chat (IRC), las listas de
correo, los tablones de anuncios, videoconferencia, etc., todo ello soportado por servidores de web
que, además estén conectados a los servidores de bases de datos y de aplicaciones.

Estos requisitos son generales para el Modelo de Servicios de Red. Sin embargo, en cada Red
deben asignarse pesos y prioridades en función de sus intereses particulares y su configuración individual,
pero sin dejar nunca de lado los requisitos mínimos de seguridad y fiabilidad.

4.2. Categorías y perfiles de usuarios

En la subsección anterior se han mencionado el concepto de categorías de usuarios asociadas a los
mecanismos de control de accesos, y el concepto de perfiles de usuario con relación a la flexibilidad de
uso y al control de acceso. Las categorías de usuarios son las siguientes:
? Público en general: son usuarios externos a la Red. No pueden modificar nada que esté fuera del área

pública.
? Usuarios ordinarios: son todos los investigadores adscritos a la Red.
? Usuarios avanzados: son los investigadores adscritos a la Red que tienen mayores privilegios que los

usuarios avanzados porque tienen determinadas responsabilidades de gestión y control.
? Coordinación de la Red: es un usuario especial reservado únicamente a la persona que ejerza la

función de coordinación de la Red.
? Administradores de servicios y sistemas: son los usuarios con privilegios de administración de los

distintos servicios y servidores que componen el sistema global. Por ejemplo, debe existir un adminis-
trador de base de datos, un administrador de seguridad, un administrador del servidor web, un admi-
nistrador de aplicaciones, etc.
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Dentro de cada una de estas categorías se pueden establecer grupos de usuarios como, por ejem-
plo, los investigadores adscritos a un nodo, los investigadores clínicos, los investigadores básicos, etc.
Cada uno de estos grupos tendrá un gestor, que será un usuario avanzado, para proceder a la inclusión y
exclusión de un usuario a su grupo.

La gestión de perfiles de usuario permite definir usuarios individuales dentro de cada categoría de
usuarios y asignarles todos o parte de los privilegios de acceso correspondientes.

Según la envergadura y cantidad de los servicios Web ofertados y la disponibilidad de personal
técnico, algunos perfiles de administrador pueden ser asumidos por una sola persona manteniendo la
siguiente incompatibilidad: el administrador de seguridad no puede asumir la administración de bases de
datos o de aplicaciones.

4.3. Arquitectura de servicios

Los servicios Web deben estar inscritos dentro de un sistema integrado de servicios Web sopor-
tado por diversas tecnologías de Internet con determinados elementos físicos. Las recomendaciones de
seguridad de tecnologías de Internet y Web recomiendan que los servidores conectados a una red estén
representados por distintos sistemas informáticos en función de la naturaleza de cada servidor. Así, el
servidor de web debe estar en un sistema informático que no asuma ninguna función más y, además,
protegido del acceso exterior por al menos un cortafuegos. A este servidor de web, que ejerce como
front-end del sistema integrado de servicios, se conectan tantos servidores de bases de datos y aplicacio-
nes como sean necesarios. Todos los usuarios, salvo los administradores específicos, acceden a los servi-
cios a través del servidor de web que actúa de interfaz común entre ellos (Figura 2)

Figura 2. Arquitectura física del sistema integrado de Servicios Web
(modelo de despliegue con UML)



La Informática de la Salud: Punto de Encuentro de las Disciplinas Sanitarias

253

El enfoque funcional del sistema, que ejecuta los flujos y los mecanismos descritos en el modelo de
investigación cooperativa coordinada, se basa en un marco transaccional de procesos. Es decir, cada
capa de flujo y cada uno de los mecanismos se expresa dinámicamente mediante un conjunto de procesos
que da lugar en el sistema a una transacción entre usuario y uno o más servicios. De este modo, el flujo de
trabajo iniciado en una transacción debe estar dirigido y apoyado por dos tipos de protocolos: el proto-
colo de coordinación y el protocolo de proceso.

El protocolo de coordinación consiste en la coordinación de las operaciones de los servicios
Web entre las distintas aplicaciones, distribuidas o no, que ejecutan dichos servicios y que pueden ser
bastante heterogéneas. El protocolo de proceso consiste en las directrices para capturar la información e
intercambio de requisitos entre los distintos actores de una transacción, identificando parámetros tempo-
rales, de secuencia de acciones, y objetivos de cada una de las colaboraciones que se producen en la
transacción

Figura 3. Esquema de una transacción en el sistema integrado de servicios

En este modelo deben incorporarse todos los mecanismos básicos asociados a los sistemas
transaccionales, como los sistemas de traza, los sistemas de recuperación de transacciones, los mecanis-
mos de rollback, el no repudio, etc.

Por otra parte, en el modelo se define el concepto de transacción atómica como el conjunto
mínimo de actividades de los servicios que deben tener una salida única, sea la obtención de un resultado
o la cancelación, y que no puede ser dividida en subconjuntos de actividades bajo la misma condición. De
esta forma, las transacciones ordinarias que soportan los procesos de la Red pueden ser transacciones
atómicas o composiciones de transacciones atómicas.

La descripción detallada de este modelo exigiría una extensión mucho mayor del documento que no
es pertinente en este trabajo, donde solamente se exponen las líneas generales. La propuesta que se
presenta corresponde a un subproyecto en curso dentro de la red G03/140 “Efectos de la dieta tipo
mediterránea en la prevención primaria de la enfermedad cardiovascular”, cuyo coordinador es el Dr.
Ramón Estruch, del grupo MIDI-IDIBAPS del Hospital Clínic, Universitat de Barcelona. Uno de los
primeros resultado del proyecto, todavía no concluso, será la descripción completa y pormenorizada del
modelo mencionado en esta sección.
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5. Conclusiones

Se presenta en este trabajo una propuesta de un Modelo de Servicios Web para el soporte de la
investigación biomédica y la coordinación de redes de investigación en Biomedicina. El modelo representa
un sistema integrado de servicios Web que dará soporte a las actividades de las Redes Temáticas de
Investigación Cooperativa, ejecutadas según un modelo de investigación cooperativa coordinada por un
único nodo que también se describe en el trabajo.

La propuesta es uno de los primeros resultados parciales de un subproyecto desarrollado en el
seno de una de las redes subvencionadas dentro del Plan Nacional de Investigación Científica, Desarrollo
e Innovación Tecnológica (I+D+I) para el periodo 2003-2006, en el área de Biomedicina. Esta red se
denomina, “Efectos de la dieta tipo mediterránea en la prevención primaria de la enfermedad cardiovascular”.
Pero además, se cuenta con el apoyo metodológico y tecnológico que puede proporcionar otra de las
redes subvencionadas, denominada “INBIOMED Plataforma de almacenamiento, integración y análisis
de datos clínicos, genéticos, epidemiológicos e imágenes orientada a la investigación sobre patologías”,
siguiendo el espíritu de servicio a otras redes que animó la creación de la misma.
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