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“ Las nuevas tecnol ogias basadas en infraestructuras de clave publi-
ca (PKI) y en los protocolos SS (Secure Sockets Layer) y SET
(Secure Electronic Transaction) son las Unicas que permiten cubrir
las carencias de seguridad de la red Internet.”

INTRODUCCION

L as transacciones bancarias se realizan en su mayor parte sobre redes de con-
mutacion de paguetes X.25. Este tipo de redes se consideran suficientemente segu-
ras por estar controladas por operadores autorizadosy no por presentar medidas de
seguridad basadas en técnicas criptogréaficas, autentificacién segura o integridad de
lainformacion. Lared Internet es unared publica, por lo que el riesgo de que las
amenazas contralaautenticidad, integridad, confidencialidad y €l no repudio delas
transacciones que sobre €ella se realicen sera mayor.

Las nuevas tecnologias en el terreno de la seguridad en sistemas de informa-
cién basadas en infraestructuras de clave publica (PKI) y en los protocolos SSL
(“Secure Sockets Layer”) y SET (“Secure Electronic Transaction™) son las Gnicas
gue permiten cubrir las carencias de seguridad de la red Internet que afectan a la
proteccion de lainformacion que fluye a través de lared de redes.

La tecnologia PKI también se aplica a los sistemas de banca virtual sobre
Internet garantizando la seguridad de las operaciones bancarias tradicional es como
Ordenes de compra/venda de val ores, 6rdenes de transacciones interbancarias, ges-
tion de cuentas, etc.

DEFINICIONES

Certificado digital: Esla certificacion electronica generada por unaautoridad de
certificacidn, que vincula unos datos de verificacion de firmaaun signatario y con-
firmasu identidad. El certificado tiene una validez determinaday un uso concreto.

Firma electronica avanzada: Es la firma electrénica que permite la identifica
cion del signatario y ha sido creada por medios que éste mantiene bajo su exclusi-
vo control, de manera que esta vinculada Unicamente al mismo y alos datos a los
que se refiere, 1o que permite que la deteccion de cualquier modificacion ulterior
de éstos.
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Autoridad de Certificacion (CA): Un servicio que genera un certificado digital
después de verificar la identidad de la persona o entidad que se identificara
mediante €l uso de éste. La autoridad de certificacion también genera las listas de
revocacion. Aunque existen varios estéandares que definen € formato de los certi-
ficados digitales y las listas de revocacion, el X509v3 para certificados y CRLv2
son los que estan reconocidos por la mayoria de proveedores de tecnologia.

Lista de revocacién (CRL): La lista de revocacion esta firmada electronica
mente por la autoridad de certificacion e indicalos certificados que han sido revo-
cados antes de que estos expiren.

Criptografia de clave publica: El conjunto de técnicasy esténdares que permi-
ten la identificacion electronica de una entidad, firmar electrénicamente y cifrar
datos. Implica el uso de dos claves; una de privada y una de publica. La segunda,
se publica en los certificados digitales.

Infraestructura de clave publica (PKI): Los estandares y servicios que facilitan
el uso de lacriptografiay los certificados en un entorno de red.

“Secure Sockets Layer” (SSL): Es un protocolo que permite la autentificacion
mutua de un usuario y un servidor con el proposito de establecer una conexion
cifrada. “Secure Electronic Transaction” (SET): Protocolo que asegura la confi-
dencialidad y laintegridad de |os pagos basados en tarjeta hechos por Internet, con
independencia de quien sea el comprador y € vendedor del producto. El protoco-
lo garantiza la autenticidad de las partes.

LA SEGURIDAD EN LA RED INTERNET

En € disefio de Internet, parte de la seguridad en Internet fue delegada en €l
mutuo respeto y honor de los usuarios, asi como el conocimiento de un codigo de
conducta considerado “apropiado” en lared. Una minima seguridad se basa en una
proteccién “blanda’, consistente en una identificacion del usuario mediante un
identificador y una clave secreta que solo éste conoce (login y password).

Lared Internet tiene problemas de autenticidad, integridad, confidencialidad y
repudio afectando a los requerimientos de las transacciones electronicas u opera-
ciones de banca virtual de la siguiente forma:

—Robo de informacion: El robo de informacién mediante escuchas de red, per-
mite obtener informacién del usuario como nimeros de cuentas o de tarjetas de
crédito, balances de cuentas o informacion de facturacion. Estos ataques, también
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permiten el robo de servicios normalmente limitados a suscriptores. Por el hecho
de conocer larealizacion de una transaccion roza lainvasion de la privacidad.

—Suplantacion de identidad: La suplantacion de identidad permite al atacante
realizar operaciones en nombre de otro. Una situacion de este tipo permitiriaaun
poseedor de miles de nimeros de tarjetas de crédito la realizacién de numerosas
pequefias operaciones que representen en su totalidad una cantidad significativa.
También puede interesar a atacante la suplantacion de identidad del usuario de
banca virtual.

—“Sniffers’; Los “sniffers’ son herramientas informéticas que permiten la
obtencion la lectura de lainformacion que se transmite por lared (claves de paso
o informacion de operaciones). Los “sniffers’ permitiran la consumacion de un
atague de suplantacion de identidad y/o robo de informacion.

—Modificacién de informacion: La modificacion de datos permite aterar el
contenido de ciertas transacciones como el pago, la cantidad o incluso la propia
orden de compra.

—Repudio: El rechazo o negacion de una operacion por una de las partes puede
causar problemas a los sistemas de pago. Si una parte rechaza un previo acuerdo
con la respectiva, ésta deberd soportar unos costos adicionales de facturacion.

—Denegacion del servicio: Un ataque de denegacion de servicio inhabilita al
sistema para que éste pueda operar en su normalidad, por lo tanto imposibilitaalas
partes la posibilidad de realizacion de operaciones transaccionales. Estos son de
extremasencillez y laidentificacién del atacante puede llegar a ser imposible. Las
soluciones pueden no son Unicas y no se trataran en adelante.

PKI COMO SOLUCION DEFINITIVA

El establecimiento de una infraestructura de clave publica permite garantizar
los anteriores requerimientos. La confidencialidad se garantiza cifrando |os datos
gue vigjaran por lared. Mediante €l uso de firmas digitales, se garantiza la auten-
ticidad, laintegridad y €l no repudio de los datos. Sin embargo, la estructura no se
puede desplegar sin la existencia del servicio de los componentes necesarios que
aporten la confianza en el uso de las claves publicas mediante la generacion de los
certificados, su gestion y revocacién cuando sea necesario.

Para el despliegue de lainfraestructura se precisan los siguientes componentes:

—Autoridad de Certificacion (CA). La CA emite certificados paralas partes que
intervienen, en definitiva, da fe de quien nos presenta una clave publica es quien

137



La seguridad de las transacciones bancarias en internet

dice ser. La CA también mantiene las listas de revocacion de certificados para
resolver 1os casos de robo, pérdida o suspensién de claves privadas. La seguridad
de la CA es critica; un problema de seguridad que afecte ala CA puede afectar a
toda la infraestructura existente.

—Directorio. El directorio eslabase de datos donde se publican los certificados.
De estaforma, los certificados estan disponibles todas |las entidades. En €l directo-
rio, ademas se guardan otros datos las listas de revocacion.

—Sistema de revocacion de certificados: Aungue sea un servicio asociado ala
autoridad de certificacion, éste se puede suministrarse por otra entidad.

—Actualizacion, historicosy copias de claves: Son |os componentes que permi-
ten larenovacion del certificado, y €l uso de claves antiguas. En |os sistemas donde
interviene datos cifrados hay que suministrar €l servicio de recuperacion de claves.

—Soporte para el no repudio: La proteccidn de las claves privadas puede ser cri-
ticaparael no repudio delasfirmas digitales realizadas. L os sistemas basados en tar-
jetas criptogréficas son los que ofrecen las mayores garantias. Estos componentes
deben existir y pueden estar gestionados por la propia entidad bancaria (por jemplo
Banco de Sabadell), un consorcio (por gjemplo, Iberion) o otra entidad externa.

BANCA VIRTUAL

En bancavirtual, los clientes realizan | as operaciones bancarias de forma remo-
ta. El sistema se implanta sobre redes TCP/IP (Internet), WAP (comunicaciones
moviles) o propietaria (por eiemplo, cajeros autométicos). En el segundo, también
interviene lared Internet.

El sistema de banca virtual distingue entre;

—Autentificacién de usuario.
—Autorizacién de transacciones.

El sistema debe disponer de un servicio de acreditacion fuerte para accesos a
servicios (los basados en web son especialmente comodos de implantar, aunque
pueden complementarse con soluciones de mensajeria segura) y ofrecer la plate-
forma electrénica para que los usuarios puedan firmar digitalmente datos. Es
importante resaltar que los sistemas actuales implantan mejoras en € sistema de
autentificacion, que aunque es mas segura, sigue basandose en identificadores de
usuario y contrasefias.
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Para la acreditacion fuerte se recomienda el protocolo SSL (o TLS) de forma
que el usuario que dispone de un certificado digital de operacion bancaria puede
acreditarse a sistema, mientras que éste se acredita a usuario con su respectivo
certificado de servidor. EI mismo protocolo garantizara la confidencialidad y inte-
gridad de los datos. Si el usuario opera con un teléfono mévil, se usara el protoco-
lo WTLS.

El sistema bancario virtual debera guardar las érdenes de transacciones gene-
radas por los usuarios, para los que éstos deberan firmarlas digitalmente con su
clave de firma digital. Los estéandares usados son el PKCS#7 definido por RSA y
SIMIME s € sistema de basa en mensgjeria segura.

Procedimientos

Laautentificacion consiste en que el usuario entrega al servidor un desafio-res-
puesta (un paquete de datos aleatorios) firmado digitalmente con su clave privada.
El servidor verificara que la e certificado se ha emitido por una Autoridad
Reconocida (la propia del Banco u otra que reconozca), que € certificado no haya
expirado ni revocado y que se ha usado €l apropiado. En este momento, el sistema
ya ha asociado el identificador o alias presente en e certificado a un contrato de
banca virtual de un cliente.

En e procedimiento de autorizacion de transacciones, €l usuario devuelve la
orden firmada digitalmente y el servidor, una vez validada mediante el mismo pro-
cedimiento anterior la guardara para asegurarse €l no repudio de ésta. La orden de
transferencia no se procesara hasta que se hayan realizado |os pasos anteriores.

TRANSACCIONES BASADASEN SET

Con la ayuda de los grandes fabricantes de la industria de ordenadores y pro-
gramas, Visay MasterCard han desarrollado el que se esta erigiendo en €l proto-
colo de pago por excelencia para la préctica del Comercio Electrénico minorista
(es decir, venta entre comerciante y usuario final). SET (Secure Electronic
Transaction) es un protocolo que emula de forma electrénica, mediante el uso de
certificados y firmas digitales, el pago de bienes y/o servicios mediante tarjeta de
crédito.

1. Iniciamente sblo se pensd en tarjetas de crédito dada la naturaleza de sus patrocinadores, sin
embargo posteriormente también se haintroducido el uso de tarjeta de débito con uso de PIN por
Internet.
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Arquitectura SET

Como método de pago basado en tarjeta, la solucion SET (ver figura) conlleva
la presencia de 3 nuevas entidades electronicas a parte de los sistemas tradiciona
les ya utilizados en la actualidad. L os nuevos componentes son:

—Entidad “Merchant” SET o Comerciante SET es la entidad encargada de ges-
tionar el pago del bien o servicio iniciado por un comprador. El pago siemprelleva
asociado una transaccién con un aceptador (“acquirer”) para la autorizacién del
importe a pagar por € comprador. Habitualmente a esta entidad se le denomina
POS (“Point Of Sale”) o TPV (Terminal Punto de Venta) virtual ya que su com-
portamiento, entre otras funciones, smula el de los sistema tradicionales.

—Entidad “ Cardholder” SET o Titular SET esla encargada de actuar en nombre
del titular de latarjetavirtual pararealizar €l pago. Habitualmente a esta entidad se
le conoce como Wallet o Carteraya que su funcionalidad es muy similar a unacar-
teraen la cual se almacenan las tarjetas.

—Entidad “ Gateway” SET o Pasarela SET cuya funcién es la de hacer de puen-
te entre el sistema aceptador SET y €l sistema financiero propietario ya existente.
Esta entidad es muy importante en cuanto supone la conexion de los sistemas y
redes de autorizacion privados existentes con el mundo de Internet.

Autoridad de Certificacion

Banco del
comerciante

Banco del
comprador

Comprador Comerciante
Figural. Componentesde SET

En el sistema SET la seguridad en las transacciones se ha cuidado hasta el Ulti-
mo detalle. El sistema utilizalas Ultimas tecnologias de firmadigital y certificacion
parallevar a cabo la proteccion de los datos a través de Internet.

Todas las entidades implicadas en el SET deben estar en posesion de un certifi-
cado vélido para poder intervenir en una transaccion de pago. Esto quiere decir que
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tanto titulares, comerciantes y pasarelas SET deben de ser identificadas previa-
mente 'y proveerles de un certificado para que puedan funcionar dentro del sistema.

L as entidades que generan | os certificados para las entidades SET participantes
se denominan CA SET o Autoridades de Certificacién SET y generalmente son
operadas por ingtituciones financieras capaces de emitir tarjetas (emisores) o insti-
tuciones asociadas, como bancos, que solicitan la emision de tarjetas.

Las Autoridades de Certificacion siempre estan asociadas a una Marca de tar-
jetaparticular. Esto quiere decir que los certificados de todas | as entidades s6lo son
vélidos para una Marca determinada siendo imposible utilizarlo en otro dmbito (al
igual que en los sistemas tradicionales, esimposible utilizar una tarjeta Visa como
s se tratase de una MasterCard). De lo que se desprende que una entidad debera
estar en posesion de tantos certificados como Marcas diferentes utilice (de ahi la
acepcion cartera para referirse a la entidad SET de titulares). Esto por otra parte
hace muy flexible el sistemalo que, como se verd a continuacion, nos permitira uti-
lizarlo dentro del ambito de Marcas privadas.

Por dltimo mencionar que existen varios tipos de Autoridades de Certificacion
SET dependiendo de su funcidn y a quien certifiquen.

Protocolo de Pago SET

El protocolo de pago SET define los mensajes e interacciones entre las entida-
des SET (comprador, comerciante y pasarela de pago) parallevar a cabo unatrans-
accion de pago desde que el comprador acepta pagar hasta que dicho pago se rea
liza mediante un abono en la cuenta del comerciante desde la cuenta del compra-
dor. La siguiente figura muestra un esquema en € que aparecen los mensgjes e
interacciones tipicas de un pago (existen varias combinaciones de mensajes y este
es el que obedece a esquema implantado en Espafia).

| COMPRADOR ‘ | COMERCIANTE‘ | PASARELA ‘

PInitReq
<« PInitRes

) " Inicializar una compra"

——PReg———>

—AuthReg—|\ "Realizar una | Reglizar una
autorizacion y compra"
e——AuthRes—— |/ cobro”

~——PRes——

Figura2. Protocolo de pago SET

141



La seguridad de las transacciones bancarias en internet

Como se observa existen 3 fases:

1.—Fase de Inicializacion: que corresponde a mensgje PInit y en laque el com-
prador contacta con e comerciante. El comprador informa de la marca de tarjeta
que vaatilizar en el pagoy el comerciante responde con un mensaje firmado que
contiene €l certificado de cifrado de la pasarela de pago asociada.

2—Fase de Pago: que corresponde al mensaje P y en la que & comprador, s
acepta € pago después de verificar laidentidad del comerciante y las condiciones,
realizara la orden de pago. La respuesta de este mensgje contiene informacion
sobre la aceptacion o denegacion del pago proveniente de la autorizacion.

3—Fase de Autorizacion: que corresponde a mensgje Auth y en e que €l
comerciante solicita ala pasarela de pago (que a su vez solicitaraa sistema finan-
ciero tradicional) si e comprador puede hacerse cargo de dicho pago (tiene crédi-
to o saldo, latarjeta no esta revocada, etc.). Larespuesta de este mensaje contiene
informacién sobre la aceptacion o denegacion del pago. En este esquema se ha
optado realizar la captura o cobro del pago en la misma fase de autorizacion.

Mencionar que SET implementa el sistema de firma dual en el que el compra-
dor en el mensgje PReq incluye datos protegidos para € comerciante y para la
pasarela de formaque, el comerciante sélo puede ver |os datos de la compra (pedi-
do, modo de pago, cantidad, etc.) y la pasarela sdlo puede ver los datos de pago
(ndimero de tarjeta, modo de pago, cantidad, etc.) que se enviardn en € mensgje
AuthReg. De estaforma el comerciante nuncatendré el nimero de tarjeta del com-
prador y la entidad financiera (a través de la pasarela) nuncatendra los datos de la
compra.

Como se puede observar del esquema presentado |a fase de autorizacién ocu-
rre durante la fase de pago. A esta modalidad se le conoce como pago en linea
inmediato y es la més utilizada, aunque SET admite diferentes modalidades sien-
do un sistema que se adapta a | os sistemas existentes en diferentes paises.

Ademés delasfasesy mensgjesvistos, SET proporcionatambién servicios para
retrocesos o cambios de autorizaciones realizadas y administracion de “ batchs’.
Problemas de implantacion

En la actualidad existen varias implantaciones SET en €l mercado (ver lalista
de fabricantes en la web de SETCo-www.setco.org) pero hasta llegar a este punto
se han encontrado con diferentes problemas. En el presente todavia persisten cier-
tos problemas que hacen que SET no se esté utilizando de formamasiva sin embar-
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go dichos problemas se estan paliando con la modificacion de ciertos aspectos del
sistema. A continuacién se enumeran algunas de las barreras que se han encontra-
do en el desarrollo de SET:

—Debido a su gran contenido de funcionalidad y sus altos grados de seguridad,
SET es un sistema complejo y ha hecho que los fabricantes tardaran mucho en
tener un sistema completo y estable en el mercado. La misma causa ha hecho que
los distintos desarrollos comerciales se encontraran ciertos aspectos de incompati-
bilidad a nivel de protocolo y funcionalidad.

—Las grandes inversiones de los fabricantes de sistemas SET en e desarrollo
han hecho que los precios de los productos sean elevados frenando de este modo
su adquisicion masiva. Ademas, coyunturalmente tampoco parece que el comercio
electrénico (minoristaen este caso) haya despegado masivamente asi que lasinver-
siones en infraestructura no suponen una de las prioridades inmediatas y se hacen
aun ritmo lento.

—Existe algun problema de aceptacion en el usuario final (sobre todo del com-
prador). Debido también ala complejidad del sistema, en la mayoria de los casos
el producto final resulta complejo de instalar y administrar.

TRANSACCIONES BASADAS EN SSL

Quizés por las dificultades de implantacion del protocolo SET, la mayor parte
de los sistemas transaccionales se basan en la actualidad en soluciones basadas en
SSL y no en € protocolo SET, relgjando las medidas de seguridad. A estos siste-
mas se les conoce de forma genérica como punto de venta virtua (TPV virtual).

La principal carencia de los pagos SSL es la imposibilidad de firmar digital-
mente la orden de transaccion que emite el comprador eliminando de estaformael
requisito que éste posea un certificado digital. Finalmente, se soluciona la proble-
maética que supone el hecho de que el comerciante tenga acceso a nimero de tar-
jetade crédito del comprador situando € TPV virtual en la pasarela de pagos (que
se encuentra en la entidad financiera), y solicitando éste la autentificacion a
comerciante (en contra a la solucién SET que es €l comerciante quien traslada la
orden que de compra ala pasarela).

Parareducir el riesgo que supone laimposibilidad de realizar unaautentificacién
fuerte a comprador (basta conque € nimero de tarjeta tenga saldo para poder rea
lizar una transaccion), se han creado las denominadas tarjetas virtuales caracteriza-
das por disponer de un saldo fijo que se agota, siendo necesaria su recarga posterior.
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Pagos SSL

Las pasarelas de pago SSL se activan en e momento que un comprador desea
realizar €l pago después de haber seleccionado los articulos deseados.

1.—El comercio informa ala pasarela que desea cargar un importe a un nimero
de tarjeta de crédito o débito de un comprador. Para esto envia €l importe a cargar,
unareferenciaa TPV virtual. La operacién implica un proceso de autentificacion
fuerte del comercio al TPV virtual (mediante un canal SSL y con un certificado
generado por la CA de la pasarela).

2—El comprador es redireccionado a TPV virtual, quien informa a compra-
dor del importe, los datos del comercio y lareferencia de la compra. La conexion
entre el comprador y TPV virtual serealizacon el protocolo SSL, pero solo auten-
ticando al servidor, garantizando al comprador que va a enviar datos a servidor
correcto.

3.—El comprador introduce el nimero de tarjeta.

4.—El TPV virtual obtiene de la pasarela de pagos €l resultado de la transaccién
presentdndose ésta a cliente y informando al comerciante.

5~El TPV virtual redirecciona el comprador al comercio.

Finalmente, el comercio puede gestionar el TPV virtua de forma remota
mediante la correspondiente acreditacion. Las operaciones que podré realizar son
las de operaciones “batch”, descarga de operaciones y consultas en general. Una
operacién adiciona que permiten algunos TPV virtuales es la realizacion de ope-
raciones manuales, actuando como un terminal punto de venda clésico.

Migracion a SET

Lamayor parte de las soluciones de TPV virtua permiten también la operacién
en SET y se deja en manos del comprador la posibilidad de realizar el pago SET o
SSL. Setratade una solucién SET en donde el componente POS reside en el TPV
virtual (confundiéndose con el componente pasarela) y no en €l sitio del comer-
ciante.

Actualmente la cartera SET del comprador sigue esta misma tendencia, situan-
dose ésta en la propia entidad emisora de tarjetas. La solucién se conoce como
“server wallet” y esta apoyada por VISA y MASTERCARD.
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CONCLUSIONES

La implantacién de seguridad en las transacciones realizadas sobre la red
Internet implica la disponibilidad de una infraestructura de clave publica (PKI) y
el uso de protocolos seguros como SET o SSL. El componente CA de dicha
infraestructura es critico y debe gozar del suficiente grado de confianza por todas
las partes. La CA puede gestionaste por un banco, un consorcio de bancos o algu-
na otra entidad externa.

SET es el protocolo que aporta el mayor grado de seguridad a al vez que es
extremadamente complgjo. Esta circunstancia haimposibilitado el despliegue defi-
nitivo de los sistemas de pago basados en el protocolo definido por VISA y
MasterCard. Se espera que € nuevo concepto de “server wallet”, que se funda
menta en que los certificados digitales SET no residen en e cliente, sino en un ser-
vidor gestionado por las entidades de pago, suponga e despliegue definitivo. El
“server wallet” supone una mayor facilidad de uso para el usuario aportando ade-
mas un alto grado de movilidad a lavez que provoca una disminucion del nivel de
seguridad.

Las soluciones de pago basadas en SSL ofrecen una solucion aternativa,
mucho menos segura pero gozan de fuerte implantacién. Se prevé que dichas solu-
ciones migren aunasolucion final de SET basada en “server wallet” y pasando por
una solucién mixta en donde el TPV virtual se ofrezcan como servicio del banco.

Lafirmadigital aplicada alos sistemas de banca virtual aportala propiedad del
no repudio a las érdenes de transaccién emitidas por los clientes. Aunque en la
actualidad €l sistema no esta implantado en la mayoria de las soluciones de banca
electronica, largpida consolidacion de latecnologia PK1 y el reconocimiento legal
del sistema fuerce laimplantacion masiva a corto plazo.
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PK| CASO PRACTICO: BANCO SABADELL

“ Banco Sabadell, PRIMER banco en Espafia que ofrece a sus clien-
tesla tecnologia PKI en tarjeta-chip para asegurar las operaciones
de Banca I nternet”

RESUMEN

Tras una introduccion de las caracteristicas de la PK| y diferentes aspectos a
considerar, se explica como se implanté la solucién de banca electrénica en
Banco de Sabadell. EI modelo se fundamenta en una Autoridad de Certificacion
gue emite lotes de certificados de autentificacion y firmadigital en tarjetascon sis-
tema operativo TIBC.

Los certificados emitidos no estdn asociados a ninguln cliente en particular,
dicha asociacion se realiza a posteriori. Esta caracteristica permite que los clientes
obtengan todo lo necesario para“Home Banking” de una solavez y no deban vol-
ver acompletar el procedimiento tal y como es habitual en otros sistemas PKI.

La emisién de este tipo de certificados se basa en € suministro de una clave
privaday un certificado de firmadigital y autentificacion. Su fortalezay viabilidad
presenta tres pilares tecnol gicos:

—Tamafio de llaves de 1024 bits
—Soporte de tarjetas inteligentes TIBC

—Integracion con la tecnol ogia existente usando un plug-in de acceso alatarje-
tainteligente para Netscape Communicator y Microsoft Internet Explorer

PK1 COMO SOLUCION DEFINITIVA

La implantacion de una solucion de infraestructura de clave publica —en ade-
lante PKI- en una corporacion tiene como finalidad la securizacion total de las
comunicaciones, dando lamejor solucion alos problemas de integridad, confiden-
cialidad y acreditacion. En una estructura PK1, los clientes —en adelante usuarios—
y servidores disponen de un par de claves asimétricas, guardando la privada prefe-
riblemente en una tarjeta inteligente y distribuyendo la pdblica en un certificado
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emitido por un centro certificador —en adelante CA—. La CA garantizala autentici-
dad de los datos que figuran en el certificado (nombre, clave pablica, etc.) duran-
te un periodo de validez también indicado en el propio certificado, definido por la
CA.. El certificado también indicalos usos de su clave privada (giemplo: firmadig-
ital, acreditacién en servidores, sellos de tiempo, cifrado, etc.).

L os problemas mas inmediatos que soluciona una estructura PK| son:;
—Control de acceso: Acreditacion de usuarios en servidores.

—No repudio: Lafirmadigital, que tiene asociadas las propiedades de autenti-
ficacion y integridad, posibilita que € firmante no pueda repudiar su accion.

—Confidenciaidad: Cifrado de datos usando la clave piblica de los destinatarios.
Aungue a también se extiende a soluciones de “single sign-on”, VPNs, firma
de codigo, firma de datos, “secure desktop”, etc.
Problemas a resolver

El sistema de acreditacion tradicional o basado en identificador de usuario y
contrasefia tiene tres importantes carencias:

—Copialinterceptacion facil y de dificil deteccion: La acreditacion del usuario
se basa en una/unas contrasefials (“password”) que se puede/n copiar sin que €l

propietario disponga de los mecanismos necesarios para la deteccion de copiay
por lo tanto pueda iniciar un proceso de revocacion.

—En ocasiones, € usuario dispone de diferentes contrasefias o incluso diferentes
identificadores de usuario, |0 que provoca que éstas acaben apuntadas en un papel.

—No se guarda constanciafirmada por €l usuario de las transacciones autori zadas.

Los dos primeros problemas no se dan con la PKI, y si se usan tarjetas inteli-
gentes, son practicamente inexistentes. Por otra parte, la PK| afronta directamente
¢ tercer problema.

Caracteristicas de la PK |1

La solucién PKI es el Gnico esquema que no presenta las anteriores carencias.
En definitiva, el sistema permite:

—Establecer un servicio de acreditacion fuerte para accesos a servicios. Los
basados en web son especialmente comodos de implantar, pero la solucion se
extiende a sistemas de “single sign on”.
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—Ofrecer la plataforma electrénica para que los usuarios puedan firmar digital-
mente datos.

—Ofrecer la plataforma tecnol 6gica para que |os usuarios puedan gjecutar pro-
gramas en su navegador de forma segura (firma de codigo).

—Ofrecer la tecnologia para que los usuarios dispongan de correo seguro
(S'MIME) y puedan securizar sus archivos (PKCS#7) de la forma més esténdar.

—Ofrecer la plataforma para que los servidores puedan ser certificadosy garan-
tizar de esta forma su autenticidad.

—Total integracion en cualquier solucion futura basada el PKI (redes privadas
virtuales, accesos a servidores, etc.).

Caracteristicas de los certificados emitidos

Los certificados emitidos se deben gjustar a las especificaciones X509v3 y
soportar las extensiones de Netscape. Esta caracteristica permite la generacion de
certificados sin tener que conocer qué software va a usar € cliente, requisito
importante en entornos donde no existe una politica clara de soporte a un Gnico
proveedor.

Se generan diferentes tipos de certificados:
—Certificados de cliente para acreditarse en servidores seguros y firmar datos.
—Certificados para servidores.

—Certificados para programadores. Permiten firmar codigo eecutable para
garantizar alos usuarios la autenticidad del programa. Es la forma més segura de
acabar con los virus y caballos de troya.

Es importante destacar que no se precisa de modo alguno de la clave de cifra
do ya que las comunicaciones entre el cliente y la entidad se realiza sobre una
conexioén cifrada mediante el uso del protocolo SSL.

ESCENARIOS DE USO

En PKI existen diferentes escenarios para laimplantacion del modelo de certi-
ficacién. La solucién adoptada es un compromiso entre los procedimientos de
registro, lafacilidad de uso del cliente u la seguridad del sistema.
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M odelos de Certificacion: El problema del registro de los usuarios
Se contemplaron dos model os de certificacion de usuarios:

—Modelo tradicional: Los clientes generan su par de claves para solicitar la
certificacion a la CA, a partir de un formulario dispuesto para ta fin. Este es €l
esquema usado, por ejemplo por Verisign < hyperlink “http://www.verisign.com”
http://www.verisign.com>.

—Un modelo donde la CA generalos pares de clavesy |os certificados por lotes,
apartir de los datos suministrados por la entidad de registro (lista de clientes, per-
sonal en plantilla, etc.). Los certificados junto con las claves privadas se entregan
en soporte de tarjeta inteligente (“smartcard”) o bien en fichero (PKCS#12).

El segundo modelo presenta importantes ventagjas diferenciales sobre el prime-
ro, para el entorno objetivo del proyecto:

—En € primer modelo, el proceso de aprobacidn de peticiones se debe realizar
una a una. Este proceso se caracteriza por ser necesaria la comprobacion de los
datos del solicitante mediante la solicitud del DNI, o cualquier documento acredi-
tativo. Es € modelo vaido en centros certificadores globales, pero puede llegar a
ser redundante en corporaciones, empresas, etc. que yadisponen de los datos de los
posibles solicitantes a priori, y que ya cuentan con medios seguros de comunica
cion con éstos. El segundo modelo, en cambio, admite como entrada peticiones ya
validadas, para generar directamente los certificados y claves privadas en lotes, y
reduciendo de forma considerable la carga administrativa.

—En e primer modelo, el usuario debe contactar con el centro certificador pri-
mero y esperar a que se le apruebe su solicitud, mientras que en el segundo, €l
usuario o cliente obtiene directamente el certificado. Para el usuario es mas simple
el segundo.

—El primer modelo precisa la necesaria formacion del personal de las oficinas
bancarias para que actlien de aprobadores de solicitudes de certificacion.

—El servicio de certificacién del segundo modelo no tiene que estar conectado
en red, permitiendo de esta forma un mayor nivel de seguridad de formainmediata.

—Finalmente, en e segundo modelo, no necesariamente se deben conocer los
datos de los clientes, siendo posible & uso de “alias’ que posteriormente se aso-
ciardn a éstos.
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M odelos de firma y navegacion
En los modelos de seguridad de PKI se distinguen tres model os:

—*Modelo de seguridad web”: Usa los mecanismos de seguridad de que dispo-
nen los navegadores mas popul ares (Netscape y Internet Explorer). Tiene carencias
de seguridad posiblemente no asumibles por la politica de certificacion corporati-
va (por gjemplo, en esta solucion de “Home Banking”).

—*Modelo de seguridad PROXY”, donde se desconfia de la seguridad de los
navegadores y se controla ésta mediante programas independientes (que interpre-
tan la politica de seguridad corporativa) y

—“Modelo de seguridad mixto” que pretende suplir las carencias de seguridad
de los navegadores afadiéndoles médulos o “plug-ins’. Este modelo solucionalas
carencias de los anteriores garantizando que la ni la clave privada ni €l PIN de la
tarjeta del usuario van a estar en el ordenador del cliente' simplemente facilitando
lainterfaz PK CS#11/CSP con una tarjeta chip para integrarse de forma comoday
eficiente en el programa.

L os tres basan su solucion en el modelo PKI. La solucién mixta es la que per-
mite garantizar €l nivel maximo posible de seguridad en un entorno como el reque-
rido, solucionando las carencias del “modelo de seguridad web”, manteniendo €l
nivel 6ptimo de libertad de los usuarios en la eleccién de su plataforma de trabajo
y evitando en la medida de lo posible los posteriores problemas de dimensionado
de carga de una “hot line”

SOLUCION IMPLANTADA

El Banco de Sabadell se planted el problema de como suministrar 10.000 cer-
tificados (en una primera fase) sin que tuviesen que pasar todos los clientes dos
veces “por ventanilla’.

La Autoridad de Certificacidn se cred con €l propésito de que generase todos
los certificados a partir de una lista de identificadores Unicos que entrega la propia
entidad —que por lo tanto, actla de Autoridad de Registro—. Los identificadores
unicos se incluyen en el atributo nombre (“CN”) del campo sujeto del certificado
X509. Dicho atributo se considera como un alias para asignarlo posteriormente a
un contrato de “Home Banking” de un cliente de la entidad.

1. Usando un lector de tarjetas con teclado numérico y procesador o una tarjeta con procesador.
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Este modelo ademas presenta otras importantes ventajas:

—Laseguridad de laAutoridad de Certificaci6n es extremadamente dta: Setrata
de una autoridad que esta desconectada de la red. S6lo se pone en marcha cuando
es necesaria la generacion de un lote de certificados.

—Calidad en lageneracion de las claves privadas: Esla CA quien generalascla-
ves privadas de los usuarios, con lo que se garantiza una calidad 6ptima de éstas.

—Facilidad de administracién: El nimero de personal de administracion se
reduce a dos operadores de un grupo superior a dos que tienen autorizacion para
procesar un lote. No se precisan de administradores de registro.

Procedimiento de entrega de claves

Las tarjetas inteligentes generadas se distribuyen de forma estratégica en las
oficinas de la entidad, junto con los PINs de acceso a éstas.

Cuando € cliente desea darse de alta a servicio de “Home Banking”, éste
deberd firmar e contrato de Banca Virtual en el que se le asocia un identificador
anico a su cuenta corriente (dicho identificador incluido en el certificado, también
figura en la tarjeta para su comprobacion visual). La aceptacion de dicho contrato
implica una ata en e sistema entregandosele un PIN, un lector y un plug-in de
acceso a lector no siendo necesario ningn paso adicional por parte del cliente.

Sistema de “Home Banking”

El sistema se apoya en un servidor web seguro que garantizala confidencialidad
de lacomunicacion mediante el protocolo SSL usando claves de cifrado de 128 hits.

El sistema de “Home Banking” distingue entre autentificacion de usuario y
autorizacion de transacciones.

Laautentificacién consiste en que en usuario entrega al servidor un desafio-res-
puesta firmado digitalmente con su clave privada. El servidor verificara que la el
certificado se ha emitido por una Autoridad Reconocida (actualmente la propia del
Banco de Sabadell), que € certificado no haya expirado ni revocado y que se ha
usado el apropiado. En momento, €l sistema ya ha asociado €l identificador o alias
presente en € certificado a un contrato de “Home Banking” de un cliente.

En el procedimiento de autorizacion de transacciones, el usuario devuelve la
orden firmada digitalmente y el servidor unavez validada mediante e mismo pro-
cedimiento anterior la guardard para asegurarse €l no repudio de ésta. La orden de
transferencia no se procesara hasta que se hayan realizado |os pasos anteriores.
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Figural. Sistemade“Home Banking”

Extension del sissemay CRLs

En las operaciones de autentificacion y autorizacion de transaccion, debe exis-
tir un contrato de “Home Banking” asociado a los datos que presenta e cliente.
Cuando €l cliente solicita una revocacion, se procede a una cancelacién de contra-
to, existiendo un método de consulta de revocacién analogo a que se usaen €l pro-
tocolo SET y manteniendo a la vez, la posibilidad de que la entidad disponga de
mecanismos de consulta de certificados revocados segiin el estdndar CRL, OCSP
0 el mecanismo netscape-url-revocation. Dicha posibilidad permite posibles cam-
bios en la palitica de certificacion orientados ala ampliacién de uso de los certifi-
cados en €l contexto del Banco y para otras aplicaciones diferentes ala de “Home
Banking”
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Especificaciones funcionales

El modelo permite dar los servicios de correo electronico seguro (SMIME),
control de acceso en entornos web (acreditacion de clientes mediante presentacion
de certificado en protocolo SSLv3), firmalcifrado de ficheros en formato PK CS#7
y firma de cadigo.

Integracién en tarjetamonedero TIBC (Tarjeta I nteligente para Bancosy Cajas)
utilizada en Espafia. Soporte para los proveedores de lectores de tarjetas inteligen-
tes que cumplen la norma PC/SC.

Madulo PKCS#11y CSP (Crypto Service Provider) que permite el uso de cual-
quier lector en plataformas Windows 95, 98 y NT para aplicaciones Netscape
Communicator y Microsoft Internet Explorer.

154



