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OBJETIVO

La Sociedad Espafiola de Informética de la Salud tiene dentro de
sus objetivos fundacionales la realizacion de acciones que
favorezcan el desarrollo y la implantacién de las tecnologias de la
informacion y las comunicaciones en el sector sanitario. Impulsando
acciones que considera de alto interés para el desarrollo tecnolégico
en el ambito de la salud, como es el caso de la proteccion de datos.

En la actualidad es un criterio universalmente aceptado considerar
la Seguridad de los Sistemas de Informacion como una
caracteristica consustancial de los mismos, si esto es asi en
cualquier tipo de sistema de informacion, en los Sistemas de
Informacioén Sanitarios la Seguridad pasa a ser un factor de primer
orden.

En el entorno Sanitario se vuelven criticos todos los aspectos con
los que se conceptualiza la Seguridad: Confidencialidad para
garantizar la dignidad y la intimidad de las personas, Integridad para
que los datos de los pacientes no puedan ser alterados por accidente
0 por personas no autorizadas, Disponibilidad para que los datos
estén disponibles en el momento y lugar que se requieran y
Autenticacion para que los datos de salud sean realmente de quien
consta que son.

La Sociedad Espafiola de Informatica de la Salud, consciente de la
importancia de los datos de salud de los ciudadanos y de la criticidad
de su seguridad, ha promovido la celebracion del | FORO SOBRE
PROTECCION DE DATOS DE SALUD, que bajo el lema «El papel
del profesional de la salud», pretende ser un punto de encuentro y
reflexibn que permita establecer estrategias y referencias
encaminadas a aumentar la seguridad de los Sistemas de
Informacién Sanitarios y por ende la calidad de nuestro Sistema
Sanitario y la ética que deben regir el tratamiento de dichos datos
para garantizar el respeto a la intimidad de los ciudadanos.
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Aunque el Foro se ha planteado bajo una perspectiva global, se
focaliza en los aspectos fundamentales de la proteccién de datos
de salud frente al impacto que sobre la privacidad tienen las
modernas técnicas de tratamiento de la informacion, y en las leyes
y la ética que deben regir el tratamiento de dichos datos para
garantizar el respeto a la intimidad de los ciudadanos.

El Foro se ha estructurado en seis mesas redondas
complementadas con las conclusiones de lo debatido durante su
desarrollo.

En las tres primeras mesas se revisara la Legislacion Espafiola
sobre datos e informacion sanitaria, las obligaciones emanadas
de la misma, asi como su aplicacién e implicaciones en sistemas
de informacioén sanitaria concretos.

En la cuarta mesa, «Politicas y Medidas de Seguridad en el Entorno
Sanitario», se pretende resaltar laimportancia que, para la seguridad
de los sistemas de informacion, tienen, ademés de las medidas
organizativas y técnicas, la implicacion y participacion de todos los
profesionales que intervienen en la proteccién de la salud.

En la quinta mesa se presentara una muestra significativa de
realizaciones practicas, que permita analizar, desde la perspectiva
de la proteccion de datos, algunos sistemas de informacién
sanitarios con especial complejidad tanto desde el punto de vista
de la informacién tratada como por los mdltiples profesionales
implicados y pertenecientes a organizaciones diferentes.

En la sexta mesa se presentaran algunas de las soluciones que en
relacion con la seguridad de los sistemas de informacion y las
comunicaciones nos ofrecen las empresas del sector.

En las conclusiones se tratara de sintetizar lo debatido en el Foro a
fin de evaluar el estado del arte de la proteccién de los datos
sanitarios en nuestro Sistema de Salud y poder establecer criterios
y medidas para su mejora permanente.
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Miércoles, 11 de Febrero de 2004

16:00-16:30 Inscripcion y recogida de informacion
16:30-17:00 ACTO INAUGURAL

PRESIDIDA POR
Excmo. Sr. D. Rafael Catala Polo
Secretario de Estado del Ministerio de Justicia

17:00-18:15 MESA REDONDA 1.
Legislacion sobre datos e informacioén sanitaria

Presidente moderador

IImo. Sr. D. Luis Bohigas Santasusagna
Director de la Agencia de Calidad del MSC
(Introduccién a: Ley 14/1986 General de Sanidad,
y Ley 16/2003 de Cohesidn y Calidad del SNS)

Ley Orgéanica 15/1999 de Proteccion de Datos
Personales (LOPD)

IImo. Sr. D. Jesus Rubi Navarrete

S.G. de la Inspeccion de Datos.AEPD

Ley 41/2002 bésica reguladora de la autonomia
del paciente y de derechos y obligaciones en
materia de informacién y documentacion clinica
D. Agustin Puente Escobar

Abogado del Estado adscrito a la AEPD

El papel de las Agencias Autonémicas

de Proteccion de Datos en el Ambito Sanitario
IImo. Sr. D. Antonio Troncoso Reigada

Director . Agencia de Proteccion de Datos de la
C.A. de Madrid

18:15-18:30 Pausa
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18:30-20:00 MESA REDONDA 2.

Aplicacién e incidencia de la legislacion
en la informacién sanitaria

Presidente moderador
llImo. Sr. D. Roberto Sabrido Bermudez
Gerente del Servicio de Salud de Castilla la Mancha

Historia Clinica/Historia de Salud
IlImo. Sr. D. Javier Sanchez Caro
Unidad Bioética y Orientacion Sanitaria
Consejeria de Sanidad de Madrid

Sistemas de Informacién de Salud Publica
D. Rafael Fernandez Cuenca
Instituto de Salud Carlos Il

Externalizacién de Servicios Sanitarios

IImo. Sr. D. Alberto Andérez Gonzélez

Asesor Juridico del Gobierno de Navarray Letrado
de la Seguridad Social

Impacto de la legislacién en el profesional de la salud
Sr. D. Jaime Nieto Cervera

Coordinador Proyecto Estrategia Digital.

Hospitales Universitarios Virgen del Rocio
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Jueves, 12 de Febrero de 2004

10:00-11:30 MESA REDONDA 3:

Obligaciones de los centros sanitarios en
materia de proteccidén de datos

Presidente moderador
Dr. Ramiro Gonzélez Fandos
Director Gerente del Hospital Virgen del Camino. Pamplona

Declaracion de ficheros
lIma. Sra D M2 Mar Martinez Sanchez
S.G. del Registro de la AEPD

Tratamiento y comunicacion de la informacion del
paciente

Ilmo. Sr. D. Juan Luis Gordo Pérez

S.G. de Atencién Sanitaria del Instituto Nacional

de Atencién Sanitaria del MSC

Tratamiento de datos por terceros

D. Francisco J. L6pez Carmona

Director del Area del Registro y la Inspeccion
de la APD de la Comunidad de Madrid

Medidas de seguridad de los ficheros

D2 Nieves Ramirez Neila
Inspectora de datos de la AEPD

11:30-12:00 Café
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12:00-14:00 MESA REDONDA 4.

Politicas y Medidas de Seguridad en el entorno
Sanitario

Presidente moderador
Honorable Sr. D. Josep Xavier Hernandez i Moreno
Director de la APD de la Generalitat de Catalufia

Estrategias y Politicas de Seguridad
D. Arturo Ribagorda Garnacho
Catedratico de la Universidad Carlos IlI

Medidas de seguridad organizativas y procedimentales
D. Luis Arranz Ramos
Gerente de DMR experto en Seguridad

Medidas técnicas. Seguridad l6gicay fisica
D. Luis Francisco Reigosa Gago
Responsable de Proyectos de |1+D de Siemens

Auditorias de Seguridad

D2 CristinaBalsa R6sa

Consultora experta en auditoria y seguridad
informética de INDRA

Politicas de Seguridad en entornos Web
D. Moisés Navarro Marin
Consultor en Seguridad

14:00-16:00 Almuerzo
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16:00-17:30 MESA REDONDA 5.
Experiencias en diferentes entornos sanitarios

Presidente moderador

IImo Sr. D. Fernando Uribe Ladrén de Cegama

D.G. de Desarrollo Sanitario Consejeria de Sanidad y Bienestar
Social de Castillay Ledn

Papel de los profesionales ante las aplicaciones
informaticas con datos de salud. La experiencia
en Osakidetza.

IlImo. Sr. D. Jon Darpén Sierra

Director de Asistencia Sanitaria de Osakidetza

Gestién deriesgos digitales

D. Juan Diaz Garcia

Director de la Unidad de Gestion de riesgos digitales
del Servicio Andaluz de Salud

Experiencia en el tratamiento de la documentacion
clinica

D2, Maria Rovira Barbera

Jefa del Servicio de Documentacién Médica del Hospital
de la Santa Creu i Sant Pau

Experiencia en el ambito sanitario

D. Guillermo Vazquez Gonzélez

Jefe de Servicio de Informatica del Hospital Juan
Canalejo de la Corufia

17:30-17:45 Pausa
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17:45-19:30 MESA REDONDA 6.

19:30

Tecnologias para la Proteccién de Datos

Presidente moderador
D. Carlos Garcia Codina
Miembro de la Junta directiva de la SEIS

Seguridad de los sistemas y aplicaciones
D. Ignacio Redero Garcia
Consultor. Hewlett Packard

Seguridad en las Redes de Comunicaciones
D. José Maria Gonzalez Zubieta
Telefénica Soluciones

Proteccion de Datos en Entornos Microsoft
D. Hector Sanchez Montenegro
Responsable de Seguridad Corporativa de Microsoft

Nuevas Tecnologias en Proteccién de Datos y Soluciones
D. Francisco José Alonso Garcia
Tivoli Technical Specialist IBM Espafia

Autentificacién Fuerte para la Proteccion de Datos
D. Ismael Valenzuela Espejo
Director General G2 Security-Grupo Novasoft

CLAUSURA Y CONCLUSIONES

Presidida por
IImo. Sr. D. José Luis Pifiar Mafias
Director de la Agencia Espafiola de Proteccién de Datos

Ponente de las conclusiones
D. Javier Carnicero Giménez de Azcéarate
Miembro de la Junta Directiva de la SEIS
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