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INTRODUCCION

Dentro ddl &reatemética de seguridad y proteccion de lainformacidn hoy en diaen € entorno sani-
tario espafiol se dgan de lado muchas caracteristicas deseables en un sstema de seguro. El objetivo de
edta presentacion es difundir lanecesidad del uso de Sstemas de firma digital en estos entornos, ademas
deredizar unaintroduccién alasinfraestructuras de clave publica (PK1), y arquitecturabasicade adminis-
tracion de certificados digitales en un hospita.

¢COMO FUNCIONA EL CIFRADO?

Lastécnicas de cifrado se dividen en dos grupos, smétricasy asmétricas. LosSmétricas utilizardn la
mismaclave paracifrar y descifrar mientras quelosasmétricas utilizan una clave diferente paracadatarea.

Al utilizar un cifrado Smétrico las dos partes participantes en la comunicacion, d emisor y €
receptor deben conocer la clave de cifrado/descifrado. Lo cua creaun grave problema, en cuan-
tolaprivacidad delaclave se ve comprometidanuestro cana degjade ser seguro. Unaconsecuen-
ciade ello es que deberemaos comunicar la clave d otro extremo por medio de un cand seguro.

Los cifrados asmétricos tienen la ventgja de que una de las claves (la clave de cifrado) puede
darse a conocer, 1o que denominaremos hacerla publica o publicarla. Mientras mantengamaos en
secreto la clave de descifrado (Ilamada clave privada) podemos difundir nuestra clave de cifrado
(Ilamada clave publica) a discrecion. Como podemos suponer nadie sera capaz de descifrar €
mensg e enviado, pero cuaquiera puede enviarnos un mensge cifrado. Con lo cua conseguimaos
el objetivo perseguido de enviar un mensge “secret0” y, de paso, evitamos € problema de la
difuson de la clave de los Sstemas Smétricos.

Los cifrados asmétricos, se utilizan ademés como prueba de identidad. O sea, para demostrar
qued emisor dd mensgeesd quelo enviaredmente'y probar que no ha sido suplantado por un
impostor. Esto se consigue cifrando con la clave privaday descifrando con la publica. En este
caso, S d recibir un mensgje cifrado por adguien conseguimos descifrarlo con su clave publica
sabremos sin duda que fue é (o €la) quien lo envio, ya que solo esa persona conoce la clave
privada. De esta manera conseguimos asegurar € origen del mensgje, pero € mensge no sera
secreto ya que cuaquiera podra descifrarlo con la clave publica dd emisor. Esta idea forma la
base delafirmadigitd. RSA, Diffie-Hellman, DSA 'y lacriptografia de curva diptica son técnicas
de cifrados as métricos utilizados actua mente.

Los cifrados s métricos son norma mente de cien amil veces mas rgpidos que un cifrado asmétrico
software tipico. Esta caracterigticalos han hecho ser, por mucho tiempo, los mas utilizados como método
de cifrado para ficheros en dmacenamiento local. Los cifrados smétricos mas conocidos incluyen DES,
Triple DES, RC2, RC4 e IDEA. Lafortaeza de un cifrado smétrico se mide a grandes rasgos con su
longitud de clave: 40 bits es generdmente considerado débil y a partir de 128 bits se considera fuerte.
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¢COMO ENVIAR UN MENSAJE DE FORMA SEGURA?

Para conseguir una comunicacion segura, es buenaidea combinar laseguridad y facilided deladigtri-
bucidn de claves de un cifrado asmétrico con lavel ocidad de un cifrado Smétrico. Esaeslaideaaportada
por € siguiente protocolo hibrido, que forma la base de muchos criptosistemas actuaes

Protocolo 1a: Cifrar un mensgje

Generar unaclave SméricaK

Cifrar d mensge M con laclave sméricaK obteniendo M*

Obtener laclave pablica del receptor

Cifrar laclave sméricaK con laclave publica dd receptor obteniendo K*
Enviar {K* M*}

Protocolo 1b: Descifrar un mensaje

Recibir { K* ,M*} y separar |os dos campos
Descifrar K* con laclave privada del receptor para conseguir K
Descifrar M* con K para conseguir e mensge origind M

Y a que generamos una clave diferente para cada seson de mensgjes, la clave smétrica se nombra
frecuentemente como clave de sesion.

Como ya sabemos, los cifrados asimétricos son mucho mas lentos que los cifrados sSimétricos por
ello, amenudo sucede un hecho curioso, descifrar la clave es mas lento que descifrar d mensgieen .

¢COMO SE DONDE FUE ORIGINADO UN MENSAJE?

L os mensges cifrados proporcionan confidencialidad. Por jemplo, puede asegurar que nadie vera
los datos de su tarjeta de crédito através de lared. Sin embargo, la confidencialidad es solo una parte de
lahistoria. Cientos de tiendas de su ciudad probablemente ya tienen |los datos de su tarjeta. Pararedizar
cuaquier transaccion electronica segura, € requisito mas importante es asegurar que @ mensgje viene de
lapersona que esta autorizada paraenviarlo y que no hasido suplantado. Ambas propiedades, conocidas
como integridad y autenticidad, estdn proporcionadas por la firma eectronica. Para entender como
funciona, debemos introducir una tercera clase de algoritmos: las funciones resumen (hash).

Mientras|os cifrados asmétricos usan distintas claves para cifrar y descifrar y |os Smétricos usan una
Unica clave, las funciones resumen solo cifran. Nunca se puede recuperar € mensgje origind desde una
funcion resumen. Es lo que se denomina funciones de un Unico sentido. ¢Para que sirven entonces?.

Las funciones resumen proporcionan una huella digital de mensgje (es decir una pruebaindeleble
del mensge). Al aplicar una funcidn resumen a un mensgje obtenemos una cadena de 16 a 20 bytes. Un
mensgje particular Sempre arroja d miSmo resumen, pero es dgo menos que imposible encontrar dos
mensgjes diferentes con @ mismo resumen. Se puede megorar la eficiencia de las claves privadas para
proporcionar autenticacion, evitando cifrar d mensgje entero con la clave privada, usando una funcién
resumen.



La Informética de la Salud: Punto de Encuentro de las Disciplinas Sanitarias

Lafirma serediza con unaclave privaday laverificacion con una publica

Protocolo 2a: Firmar un Mensaje

Resumir & mensge M obteniendo H.
Cifrar H con laclave privadadel emisor obteniendo S.
Enviar {M,S}

Protocolo 2b: Verificacion de un mensaje firmado

Recibir {M,S} y separarlos

Resumir é mensgie M y obtener H'.

Obtener laclave publica dd emisor.

Descifrar S con la clave publica obteniendo H'".
Comparar H' y H”’

S H yH’ sonigudes, d mensge se ha verificado correctamente. S son diferentes, 0 € mensge ha
sido modificado en € trayecto o € emisor no es quien dice que es.

LaVerificacion ese proceso de comparacion de dos elementos, € mensgje que hasido firmado y
lamismafirma

¢POR QUE NECESITO CERTIFICADOS?

Los certificados digitaes son un medio de unir sin ambigliedad una persona (o entidad) a su clave
publica. Para hacerlo mas smple, laidea es que una entidad externa, unatercera parte confiable o auto-
ridad de certificacion (CA) coge sus datos persondesy su clave publica, |os empagueta juntosy después
firmae paguete. Un certificado digital prueba su identidad mucho mejor que su clave pablica

Al congderar los protocolos de seguridad, mas que smples agoritmos de seguridad, € uso de cer-
tificados digitales crece en importancia. Existen numerosas Situaciones del mundo real donde la seguridad
proporcionada por un par de claves smples no es suficiente.

INTRODUCCION A LOSCERTIFICADOSDIGITALES

un certificado digita es un documento con cuatro componentes principaes:

Unaclave piblica

Informacion que unalaclave con € usuario
Informacion sobre & emisor del certificado
Lafirmadigitd dd emisor dd certificado

L os certificados digitaes se clasfican como certificados auto-firmados o certificados CA-firmados
deacuerdo as fueron firmados por € propietario delaclave plblicao por otraautoridad, respectivamen-
te.
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L os certificados acttian primero como contenedores paraunaclave pablica, por €llo amenudo pode-
mos referirnos a «cifrado usando un certificado» cuando realmente significa «cifrado usando la clave
publica contenida en un certificado». Sin embargo, ya que | os certificados contienen mas informacion que
samplemente la clave pablica, tienen muchos mas usos. Los campos de informacion tipicos en un certifica
do son los Sguientes:

El nombre dd usuario

Ladireccion de correo eectronico

El nombre de laempresaen laque trabga

El nimero de tdéfono

Informacion similar sobre d emisor ddl certificado

Un identificador Unico parad certificado (un nimero de serie)
Un indicador del nivel de veracidad del certificado
Unafechade emison

Unafecha de expiraciéon

EEEEEEN N

]|

La informacion recogida sobre € propietario se denomina Nombre distinguido del propietario o
Dname. Un certificado contiene dos Dnames. El dd propietario y € del emisor ddl certificado.

El identificador tnico dd certificado facilitaenormemente latareadetratar con maltiplesreceptores o
un receptor con mltiples claves. Cuando ciframos un mensgje para multiples receptores, ciframos una
copiade laclave de sesién con laclave publica de cada receptor y etiquetamos cada clave cifradacon
identificador del certificado usado para cifrarla. Los receptores solo necesitan ir a través de lalista de
claves cifradas hasta encontrar una etiquetada con € identificador de su certificado paraencontrar laclave
de sesidn cifrada con su clave pablica.

S firmaun mensgje, deberia adjuntar su certificado con él. Esto asegura que € receptor tendra una
copiadelaclave publicaamano, mejor que tener que obtenerlaatravés delabase de datos. Esto también
resuelve cuaquier confusion acerca de que clave publica ha sido usadaen € caso de que & emisor tenga
mas de un par de claves.

Como un certificado tiene una firma digita, esta firma requiere un certificado que le permita ser
vaidada. Este certificado también requerira un certificado para su vaidacion, de esta forma se creauna
cadena de certificados que es terminada con un certificado auto-firmado.

El esténdar para certificados digitales esta recogido en la recomendacion X.509 dela IETF. Y son
considerados por todos como una gran mejora en la seguridad de la transmision de la clave publica

AUTORIDADES DE CERTIFICACION Y TERCERASPARTES CONFIABLES

Una CA esunaaplicacion que coge unaclave pablicay lapone en un certificado, ademés de desarro-
llar dgunas tareas de mantenimiento de certificados. Ya hemos mencionado que los certificados pueden
ser auto-firmados o CA-firmados. Cuando un certificado es auto-firmado, no aporta beneficios particula-
res en la determinacion de la veracidad de la clave. Sin embargo, cuando un certificado es CA-firmado,
conllevaunaimplicacion: que agunatercera parte confiable (TTP) o CA haverificado quelaclave plblica
pertenece d usuario indicado, y esta dispuesta a certificarlo. Ahora usted puede confiar en cualquier
certificado firmado por la CA, mientras ocurralo sguiente:
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O Confie enlapoliticade registro de clientes dela CA (€l rigor con € que verificalaclave plblica
dd propietario).
o Esté seguro de quelaclave piblicade la CA esta asociada actudmente ala CA.

La segunda condicion puede ser comprobada verificando la hudladigital del certificado delaCA u
obteniendo € certificado dela CA firmado por otra CA, que debe entonces adjuntar su propio certifica-
do.

¢QUE ESUNA INFRAESTRUCTURA DE CLAVE PUBLICA?

Laampliaadopcion de estas técnicas de criptografiarequieren una PK1 global, basadaen un conjun-
to de estandares estrictamente definidos que controlan cada aspecto del ciclo de vida de un certificado.
En laguia de «Internet X.509 Public Key Infrastructure PK1X Roadmap», € grupo de trabajo de PKIX
define una PK1 como «El conjunto de hardware, software, gente y procedi mientos necesarios para
crear, manejar, almacenar, distribuir y revocar certificados basados en criptografia de clave publi-
cay.

Una PKI comprende cinco tipos de componentes:

o CAs: Son lasresponsables de emitir y revocar certificados.

o RASs: Veifican launion entre claves plblicas y laidentidad de sus propietarios.

o Usuarios Certificados: Personas, maguinas 0 agentes software a los que se les ha emitido
certificados y que los usan para firmar documentos digitalmente,

o Clientes: Vdidan firmas digitaesy su camino de certificacion desde una clave publica conocida
de una CA confiable.

o Repositorios: Almacenany ponen adisposicion los certificadosy las CRLS.

Una PKI debe llevar acabo, a menos, estas funciones:
o Regisro

Certificacion

Recuperacion de clave

Generacion de claves

Actudizacion de dave

Catificacion cruzada

o Revocacion

Oooooao

UTILIDAD DE LA PKI EN UN HOSPITAL

En & entorno hospitalario existe un claro gemplo de utilidad del uso de PKIs, ya que serequiere un
especia cuidado en d control de acceso alainformacion clinica, ain mas s tenemos en cuentalalegida
cionvigente delaL OPD. Esmas que desesblelaequiparacion delahistoriaclinicadectronicaalahistoria
clinicamanuscrita. En este sentido, lafirmaeectronicaes un requisito imprescindible para poder aseverar
que cudquier documento que forma parte ella ha sdo firmada por € profesond responsable y ademas
asegurar suintegridad. S vamos mas dld, una caracterigtica fundamental de la PKI1 en € entorno clinico
seriala capacidad de auditoria. Es decir saber quien ha hecho que en cada momento. Otra caracteristica
necesaria en la manipulacion de los datos clinicos es la necesidad de integridad y autenticidad de los
informes interconsulta

Novasoft estatrabgando en el desarrollo de aplicaciones especificas en estos entornos que esta-
ran totalmente integradas como | os s stemas de informaci on hospitalarialy de atencion primariaen € nuevo
marco extengble de aplicaciones xHIS
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