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Resumen

Obj etivo: El Plan Naciond de Investigacion Cientifica, Desarrollo e Innovacion Tecnolégica(I+D+)
parad periodo 2003-2006, en € area de Biomedicing, establece un marco de financiacién basado en
redes de investigacion, con la participacion de centros, grupos, ingitutos y otros organismos 'y empresas
privadas. Dada la digtribucion geogréfica de los participantes en las redes y la heterogeneidad de los
mismos, |os mecanismos de coordinacion y comunicacion son vitaes parad buen funcionamiento de las
redes. Y como soporte de lacomunicacion es necesario disponer de tecnologias de Internet que permitan
la comunicacion, € intercambio de informacidn, compartir los resultados, proteger lainformacion y man-
tener las politicas de difuson. Por o tanto, € objetivo de este trabgjo es presentar una propuesta de un
Modeo de Servicios Web para d soporte de la investigacion biomédicay la coordinacion de redes de
investigacion en Biomedicina

Metodologia: En € disefio dd Moddo de Servicios Web se aplican los principios, normas,
metodol ogias, técnicasy herramientas delalngenieriade Software de Sistemas Web. Concretamente, se
utilizaen d disefio lanotacion UML y d Proceso Unificado de Rational. Ademés, setienen en cuentalas
recomendaciones de disefio ergondmico de paginas'y servicios web.

Resultados: Se presenta un modelo conceptual de la integracion de servicios Web como soporte
de la coordinacién, comunicacion e investigacion en redes de investigacion en Biomedicina. En € modeo
se contemplan los servicios de comunicacion (de tipo punto apunto y difusidn), los servicios de soportea
la coordinacion (mecanismos de emision de directivas y recepcion de informes de los nodos de lared), y
los servicios de repositorio (almacenamiento, recuperacion y distribucion de los resultados generados).
También seincluyen lasfunciones de gestion y mantenimiento, y de seguridad delosrecursosy proteccion
de lainformacion.

Discusion: Lapropuestaque se presenta corresponde a un subproyecto en curso dentro de unade
las redes de investigacion que han sido aceptadas para su financiamiento. Se trata de la red G03/140
“Efectos de la dieta tipo mediterrdnea en la prevencion primaria de la enfermedad cardiovascular”, cuyo
coordinador es @ Dr. Ramon Egtruch, del grupo MIDI-IDIBAPS del Hospitd Clinic, Univerdtat de
Barcdlona

1 Autor de contacto: Dpto. de Lenguajesy Sistemas Informéticos. U. Jaume |. Campus de Riu Sec, §/n. 12071-
Castellén. coltell @Isi.uji.es. Tel. 964-728314. Fax. 964-728435.
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1. Antecedentes

En la Orden SCO/709/2002 de 22 de Marzo, € Minigterio de Sanidad y Consumo convocd la
concesion de ayudas para € desarrollo de Redes Teméticas de Investigacion Cooperativa, dentro del
Plan Naciona de Investigacion Cientifica, Desarrollo e Innovacion Tecnoldgica (1+D+) parad periodo
2003-2006, en d &eade Biomedicina. Esta concesion se ateniaalasdirectricesdel VI ProgramaMarco
delaUnion Europea. Este Plan establece un marco de financiaci on basado en redes de investigacion, con
la participacion de centros, grupos, ingtitutos y otros organismos y empresas privadas.

Posteriormente, en la Resolucion de 30 de diciembre de 2002 de la Direccion ddl Ingtituto de Salud
"Carlos 111", se gprueba la concesién y denegacion de ayudas parad desarrollo de Redes Temaéticas de
Investigacion Cooperativa. En resumen, las ayudas concedidas en su primera anudidad han sido para 56
dd total de solicitudes presentadas. Los autores pertenecen a grupos de investigacion que forman parte
dedosde estas redes financiadas. Unade dlasesladenominada“INBIOMED. P ataformade dmacena-
miento, integracion y andiss de datos clinicos, genéticos, epidemioldgicos e imagenes orientada a la
investigacion sobre patologias’, con € codigo FIS G03/160; y la otra es la denominada “ Efectos de la
dieta tipo mediterrdnea en la prevencién primaria de la enfermedad cardiovascular”, con € cddigo FIS
G03/140.

Esto es un indicador de latendencia actud en investigacion que yalleva bagtante tiempo en otros
paises. lainvestigacion cooperativa. Uno delos principaes exponentesesd Proyecto ddd GenomaHuma:
no (HUGE en inglés), que ha exigido una enorme cantidad de esfuerzos cientificos y tecnolégicosy cuyo
éxito no hubierasido posible sin lainvestigacion y desarrollo cooperativos de muchos gruposy entidades
deinvestigacion, universidades, empresas y estamentos oficiales (Backofen et d., 2001).

En Espafia, con respecto a las Redes Teméticas de Investigacion Cooperativa, que determinan la
distribucion geogréfica de |os participantes en las redes y la heterogeneidad de los mismos, los mecanis-
mas de coordinacion y comunicacion serdn vitaes para d buen funcionamiento de las redes. Y como
soporte de lacomunicacién es necesario disponer de tecnologias de Internet (e Internet V 2) que permitan
la.comunicacion, € intercambio de informacion, compartir |os resultados, proteger lainformacion'y man-
tener las paliticas de difuson de resultados.

Por otra parte, € perfil profesiond, técnico y cientifico medio de lamayoriadd persona implicado
en estas redes de investigaci dn esta principalmente caracterizado por médicos clinicos, médicos andistas,
farmacéuticos, bidlogos moleculares, bioquimicos, epidemidlogos, y otros profesionaes que no tienen
preparaci on especificaen Tecnologias de Informacidny Comunicacion (TIC). Etosinvestigadores domi-
nan su medio particular y solamente necesitan las TIC como instrumento parae mang o e intercambio de
lainformacidn generada en su dominio. Es decir, en esencialosinvestigadores de las redes son producto-
resy consumidores deinformacion cientifica, pero € dmacenamiento y recuperacion, intercambio, proce-
S0y proteccion de estainformacion deben ser unos servicios proporcionados por las TIC. Si cadainves
tigador o grupo de investigadores trabga en una locdizacion geogréfica distinta, entonces @ contacto
persond y € intercambio fisico es menos frecuentey 1os servicios mencionados deben estar asumidos por
tecnologias que faciliten € trabgo cooperativo remoto. En resumen, se esta hablando del concepto de
Servicios Web.

Por lo tanto, € objetivo de este trabgj 0 es presentar una propuestade un Model o de Servicios
Web parad soportedelainvestigacion biomédicay lacoordinacion deredes deinvestigacion en Biomedicina
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En la seccion 2 se presentala metodologia y 1os enfoques tecnol Ggicos aplicados en € trabgo. En
la seccion 3 se describen las caracteridticas generdes de la investigacion cooperativa 'y se expone un
modelo de coordinacion e intercambio de informacion. En laseccion 4 se estudian | os criterios que deben
regir en d disefio de un modelo de servicios Web y se presentan las lineas generdes del moddo. Y enla
seccidn 5 se expresan las conclusiones obtenidas.

2. Metodologia

En € disefio dd Modedo de Servicios Web se aplican los principios, normas, metodologias, técni-
casy herramientasdelalngenieriade Software de Sistemas Web (Pressman, 2001) (Sommerville, 2002).
Concretamente, se utilizaen d disefio lanotacion UML y € Proceso Unificado de Rational (Jacobson et
a., 1999). Ademés, setienen en cuentalas recomendaci ones de disefio ergondmico de p&ginasy servicios
web.

UML es un lengugje abierto y adecuado para otros ambitos. Es decir, que fue creado como un
lengugje de representacion de sistemas software orientado a objetos (http://mww.uml.org), pero permite
nuevas incorporaciones de € ementos de representaci On para ditintos ambitos, denominadosartefactos,
para poder modelar otro tipo de sistemas, como es € caso del que agui se describe. Por otra parte, este
lengugie ya es un estédndar OMG (Object Management Group) desde 1997 con la version 1.3 (http:/
WWw.omg.org). Ademas, se esta trabgjando actualmente en d esténdar UML 2 también en € marco de
OMG (http:/mww.uml.org). Por otra parte, UML ha sido adoptado técitamente por laindustria de Siste-
meas informéticos que, ademas, ha sido uno de los grandes impulsores de su evolucion y expansién. Todo
ello judtificala eeccidn de dicho lenguge como técnica estandar de mode ado.

En & proceso de concepcion y disefio de model o también se han tenido en cuenta consideraciones
generdes sobre la aplicacion de tecnologias de Internet en & ambito de la salud (Jones, 1998) que es
donde se mueven la mayoria de las redes subvencionadas, |0s aspectos de seguridad y privacidad de la
informacién biomédica (Rindfleisch, 1997), (Cass et d., 2002), y también |os aspectos &icos y socides
(Sackman, 1997).

El concepto de servicio Web estd muy relacionado con las tecnologias de comercio electronico
(Sens, 2002) (Papazoglou, 2003), donde se estudian con mucho rigor |os aspectos de seguridad en los
sarviciosy lastransacciones (Salkirk, 2001) (Weippl et d., 2003), y los aspectos de rendimiento (Keller,
2003) y capacidad de servicio con plataformas heterogéneas (Shah, 2003) y asociacion con las aplicacio-
nes que soportan los servicios (Eggert, 1999). Ademas de los conocimientos tedrico précticos sobre
sarvicios Web que se mangan en laactudidad (IBM developerWorks, 2003) y del espectro de tecnolo-
gias de soporte existentes (Tsdgatidou et d., 2002), existe en laactuaidad un conjunto de Web Services
Working Groups en € consorcio WC3 que trabagjan para s stematizar y estandarizar dichos servicios en
aspectoscomo laarquitecturade servicios (W3C[A]., 2003), € lengugje de descripcion (W3C[B], 2003),
y los requisitos de disefio (W3C[C], 2003). Por otra parte, se hatenido en cuenta las tecnologias GRID
para d ambito cientifico que introducen € nuevo concepto de servicios Web de GRID (Gannon et d.,
2002) (Silva, 2003).

3. Caracterizacion de la investigacion cooper ativa

Lainvestigacion cooperativa se caracteriza por la colaboracion de numerosos grupos, que presen-
tan digtintos perfiles cientificos, estén diseminados geogréficamente, y tienen intereses diferenciados, pero
supeditan su actuacion alos objetivos generdes ddl proyecto que todos llevan acabo. En lainvestigacion
cooperativa en Biomedicina, los grupos colaboradores deben intercambiar informacion y, en ocasiones
puntuales, persond investigador, y ademés deben intercambiar muestras biol dgicas. Por |o tanto, es nece-
sario establecer |os digtintos canaes de intercambio y |os mecanismos para efectuar los intercambios.
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Para ello es necesario disefiar un model o de trabgjo cooperativo.

En e caso concreto de las Redes Teméticas de Investigacion Cooperativa, la propia convocatoria
fijalas lineas generdes de modelo mencionado: un modelo coordinado por un Unico nodo. Por |o tanto,
en esta seccion se describe un model o de investigaci én cooper ativa coordinada por un tinico nodo
delared. Estemodelo serad que determine & model o de servicios web que debe soportar las activida
des de investigacion cuya descripcion se vera en la seccidn sguiente.

3.1. La Coordinacién

En & moddo de investigacion cooperativa coordinada de una red temética se debe digtinguir un
factor principa que eslaCoordinacion dela Red. Estase basaen unaarquitecturaorganizativamulticapa,
gueintegraflujosy acciones en cada una de sus capas y estd comandada por € nodo coordinador dela
red. Los flujos que caracterizan la coordinacion son los de las muestras biologicas y los de informacion.
Las acciones que determinan la coordinacion son la supervisin, las reuniones 'y d establecimiento de
politicas para regular la difuson de resultados.

3.2. Caracterizacion de la arquitectura de coordinacion

Laarquitectura de coordinacion es una estructura de gestion que esté formada por varias capas,
correspondientes a determinados flujos de muestras y de informacion, relacionadas entre si por |os meca
nismos de coordinacion (Figura 1). Se entiende que uno de los objetivos de la Red es @ desarrollo y
culminacion de un proyecto de investigacion que se compone de subproyectos a cargo de los digtintos
nodos de laRed. En laFigura 1 se muestra un g emplo de arquitectura de coordinacion donde hay nodos
gue pertenecen aun solo centro y hay nodos que pertenecen a mismo centro.

Uno deloscircuitos basicos en la Red es € que determinala circulacion de las muestras biol égicas
entre los centros y los nodos. Este circuito esta modelado en la Capa de Flujo de Muestras de la
arquitectura. Otro de los circuitos bésicos es € que marca los flujos de informacidn entre nodos y entre
Coordinacion delaRed y nodos. Este circuito esta modelado por la Capa de Flujo de Informacion. La
colaboracion para actividades que no son exclusivamente de investigacion, entre nodos de laRed o con
entidades externas a la Red, esta representada por la Capa de Flujo de Colaboracion. Uno de los
mecanismos de coordinacion principaes esta basado en la redlizacion de reuniones de varios tipos y
findidades. Otro delos mecanismos consste en las acciones de difusion de paliticas, directricesy resulta-
dos. A continuacion se describen estos circuitos.

La CapadeFlujo de Muestras

El flujo de muestras biol dgicas se efectlia entre los centros y entre los nodos que se encargan de la
investigacion dinicay lainvestigacion gendmicay/o protedmica, anditica, etc. Pueden exidtir variostipos
deflujo enfuncion del tipo de muestrasy ddl estado de elaboracion de las mismas. Por gemplo, muestras
de sangre de pacientes, ADN aidado, muestras paraaidar ARN, etc.

Debe disefiarse un conjunto de protocol os que establ ezcan la secuencia de tratamientos que sufrira
cadatipo de muestraen losflujos de esta capa. Pero también deben disefiarse |os mecanismos de control
y seguimiento de las muestras, asi como e esguema de autorizaciones para mangarlas y dmacenarlas.
Hay que tener en cuenta que las muestras biol 6gicas procedentes de estudios en humanos también estan
Sujetas a digposiciones legales y se debe tener autorizacion previa de los correspondientes comités de
bioética de cada centro o indtitucidn que participaen lared.
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L a Capa de Flujo de Informacién

Lainformacion que se mang araen laRed serafundamenta mente informaci dn de control einforma-
cién de produccion. Lainformacion de control eslaque produce la Coordinacion y se compone de las
directrices generales paratodos|os nodosy subproyectosy particulares para cada nodo y/o subproyecto
(Figura 1). Los medios tecnoldgicos que pueden soportar @ flujo de la informacion de control son €
teléfono, € fax, y tecnologia de Internet.

La informacion de produccion es @ conjunto de informaciones cientificas relacionadas con los
datos de los individuos de los estudios experimentales del proyecto de la Red; las muestras biolégicas
(sangre, orina, ADN, €etc.) que se tragpasan entre |os centros; |os resultados de |as determinaciones (De-
terminaciones bioquimicas basicas (DBB) parametros hemorreol dgicos, coagulacion y fibrinoliss y dd
metabolismo hidrocarbonado y lipidico, etc.); losresultadosdelosandissde ADN y ARN; y losresulta:
dos de los andlisis estadisticos. Ademés, esta informacion puede estar sujeta a restricciones legaes 'y
éicasd proviene deindividuos humanos. Losflujos deinformacidn de produccion son de dostipos que se
describen a continuacion:

Lainformacion de produccion de tipo A es informacion comin para las hipdtess generaes dd

proyecto genera. Corresponde a conjunto de datos generados por cada uno de |os subproyectos
gue redizan lainvestigacion clinica o bésica epecifica
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Lainformacion de produccion detipo B esinformacion especificaparatratar las hipdtesis concretas
de cada subproyecto. Es € conjunto de datos a que puede acceder solamente € subproyecto que
tiene los privilegios concedidos. Normalmente, se trata de los datos producidos por € propio
subproyecto y agunos conjuntos de datos adicionales. Hay que tener en cuenta que, dada la natura
leza de lainformacion de tipo B, ésta puede estar sujeta aleyes de proteccion de lainformacion y/o
normas éticas

Lainformacion de produccion de tipo C esinformacion parala Coordinacion de la Red. La Coor-

dinacion debe tener privilegios de acceso a conjuntos de datos de tipo B, respetando toda lanorma:
tivardativa, parapoder gercer las funciones correspondientes respecto de la supervision de resulta
dos parcidesy de las actividades cientificas de cada subproyecto

La Capa de Flujo de Colaboracion

La Red puede tener la responsabilidad de llevar a cabo otras actividades aparte del proyecto de
investigacion, como la organizacion de jornadas, € contacto con otras redes y otras ingtituciones, €etc.
Ademas, dado € carécter especifico de agunas colaboraciones externas, lasupervision ordinariade estas
colaboraciones no debe estar necesariamente centralizada en la Coordinacion de la Red, sSino que puede
edar digtribuida en los nodos en funcion de la smilitud de la especidizacion de cada uno de dlos y los
grupos externos. Sin embargo, la Coordinacién de la Red debe encargarse de las tareas de colaboracion
extraordinaria cuando figura la Red como Unica representacion autorizada. A, la Capa de Flujo de
Colaboracion se compone de cuatro tipos de flujos: flujo de coordinacion interna, flujo de coordinacion
externa, flujo de colaboracion interna, y flujo de colaboracion externa. El significado de cadauno de dlos
esd sguiente

Flujo de coordinacion interna: Es € que se produce desde la Coordinacion Genera hacialos tres

subgrupos, en forma de directrices comunes y especificas por grupo, paso de informacion a cada
subgrupo y establecimiento de hitos temporaes para las digtintas fases y actividades conforme a la
planificacion dd proyecto. Ademas, d flujo se completa con € retorno de cada uno delos gruposen
forma de resultados experimentales, indicadores de operacion, peticionesy sugerencias.

Flujo de coordinacion externa: Es € que se produce desde la Coordinacion Generd hacia los

grupos externos. Se compone de tantos subflujos como niimero de grupos externos haya. Cada uno
de estos subflujos estara compuesto asu vez del establecimiento de convenios (formaleso informales)
de colaboracion mutuasupeditadad objetivo del proyecto, del intercambio deinformacion de estruc-
turay funcionamiento, del intercambio de resultados experimentalesy, s procede, del intercambio de
muestras para aplicar determinados andisis comparativos o complementarios.

Flujo de colaboracion interna: Esel que se produce entre pares de subgrupos dentro del funciona
miento ordinario del grupo, poniendo en comun |os resultados parciaes de las actividades y taress,
intercambiando informacion y, en d caso dd Subgrupo de Bioinformética, asesorando y asistiendo
técnicamente a cada uno de los otros subgrupos.

Flujo de colaboracion externa: Es e que se produce entre cada uno de los subgruposy su respec-

tivo subconjunto de grupos externos, dentro del funcionamiento ordinario del proyecto. En este flujo
e redizan las dlausulas de cada uno de los convenios firmados, forma o informamente, con cadauno
delosgrupos externos. L astareas concretas adesempefiar dentro de este flujo seranlossiguientes: €
intercambio de informacion sobre protocolos experimentaes, d intercambio de resultados experi-

mentalesy, S procede, del intercambio de muestras para aplicar determinados andisis comparativos
0 complementarios, y € asesoramiento especifico en @ disefio experimenta y en lainterpretacion de
los resultados obtenidos. Esto Ultimo se producira principa mente desde [os grupos externos.
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El Mecanismo de Relaciones | nter proyecto

El mecanismo de relaciones interproyecto es un mecanismo de coordinacién que interactla con
las capas de Flujo de Muestras y Flujo de Informacion. Fundamentalmente se basa en tres tipos de
Acciones de Coordinacion: Reuniones Persondes, Reuniones Virtuaes y Conexiones Punto a Punto.

L as Reuniones Per sonal es son e ementos imprescindibles en cua quier ambito en que deba poner-
e en funcionamiento un mecanismo de coordinacion. Habra dostipos: Generdesy Particulares. En cada
uno de estos tipos de reuniones se expone lafindidad, la periodicidad, los asistentes y |os resultados.

Las Reuniones Virtual es se redizan para complementar |as reuniones persondesy paraminimizar
los problemas de agenda de losinvestigadores. Se convocan cuando surjalanecesidad, sin que deban ser
programadas, mediante € uso de los soportes tecnoldgicos como lista de correo, teléfono o fax. La
ventgja de este tipo de reuniones es que cada uno de los integrantes del Proyecto Coordinado puede
participar para expresar sus opiniones sin restricciones y sin problemas de desplazamientos.

Las Conexiones Punto a Punto engloban |os tipos de comuni caciones habitua es con tecnologias
y medios consolidados, taes como d tdéono, € fax y los envios de documentacion y muestras por
mensgjeria. Edas acciones sirven para resolver incidencias puntuaes que exijan una resolucion inmediata
Sn necesidad de establecer ni objetivos, ni resultados a priori.

El M ecanismo de Paliticasy Responsabilidades

El Mecanismo de Paliticasy Responsabilidades es un mecanismo de coordinacion queinteractia
principamente con la Capa de FHujo de Informacion y parcidmente con d Mecanismo de Relaciones
Interproyecto. Fundamentalmente se basa en dos tipos de Acciones. establecimiento de las politicas y
responsabilidades de las actividades de investigacion; y establecimiento de las politicas y responsabilida:
des de |as actividades de difusion de resultados.

El M ecanismo de Coordinacion Tecnolégica

El Mecanismo de Coordinacion Tecnol égica es un mecanismo de coordinacion que implica prin-
cipdmente ala Coordinacion y alos nodos o equipos de soporte tecnoldgico de la Red, s los hubiere.
Estos equipos estén encargados de disefiar, desarrollar e implantar 1os soportes tecnol 6gicos necesarios
para poder llevar a cabo la coordinacion con todas las garantias de fiabilidad, seguridad y calidad. Por
otraparte, deben actuar como apoyo metodol gico y tecnol 6gico apeticidn delaCoordinacion, y prestar
asgtenciatécnicad resto de nodos.

4. Descripcion delos servicios Web

El modelo descrito en la seccidn anterior requiere de soporte tecnol 0gico avanzado con la aplica
cion de Servicios Web y técnicas, como Groupware, parala gestion, supervisiéon y coordinacion de las
actividades de cada uno de los nodos de la Red. En esta seccidn se exponen las lineas generales de un
Modelo de Servicios Web que actlie de soporte tecnolégico d modelo de investigacion cooperativa
coordinada por un Unico nodo de la red.
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En primer lugar, se deben establecer las necesidades y aspectos tecnoldgicos'y de disefio que van
a determinar las especificaciones de modelo. En segundo lugar, se describe la arquitectura generd del
modelo con los servicios principales. A continuacion se desarrollan estos dos aspectos.

4.1. Criteriostecnolégicosy de disefio

Dado que las Redes Teméticas de I nvestigaci on Cooperativano se han creado principa mente para
el desarrollo de sistemas tecnolGgicos dentro de las TIC, sino para la investigacion en Biomedicing, se
debe considerar que disponen de poco persona especidizado en tecnologiainforméatica. A, lossstemas
informéticos de soporte que se les proporcione deben cumplir los Siguientes requisitos.

Deben s facilesde usar.

Deben presentar interfaces universa es independientes de |as plataformas informéticas de que pueda
disponer cada nodo y cada investigador.

Deben ser flexibles seglin las necesidades de uso de cada investigador y nodo.
Deben ser fé&cilmente mantenibles.

Deben proporcionar mecanismaos de a macenamiento, recuperacion y tratamiento basico de lainfor-
macion generada en la Red.

Deben proporcionar herramientas o funciones parad tratamiento especifico de lainformacion dma
cenada: andiss estadigticos, andlisis gendmicos, etc.

Deben proporcionar mecanismos de seguridad de los recursos, de proteccion delainformacion'y de
control de accesos.

Deben proporcionar mecanismos de coordinacion y comunicacion entre nodos.

Por otraparte, los requisitos anteriorestienen que estar complementados por |os criterios de disefio
Sguientes

La facilidad de uso se debe proporcionar mediante € disefio ergondmico de las interfaces de los
digtintos servicios y una arquitectura de servicios integrada
Launiversdidad de las interfaces debe estar basada en la utilizacion de herramientas de navegacion
estandar parael acceso alos servicios, como los navegadores de Internet, y lautilizacion de lengugjes
y técnicas de disefio acordes con |os principios de la Ingenieria de software de Web.
Laflexibilidad de uso segun |as neces dades de cada usuario se consigue con lacreaciony gestion de
perfiles de usuario. En estos perfiles, se muestrad conjunto de funciones que interesad usuarioy se
ocultad resto.
La facilidad de mantenimiento se consigue mediante una estructura de cgpas donde solamente se

muestran d usuario medio las funciones sencillas en las cudes hasdo formado. Y las funciones com-

plegjas se ocultan salvo paralos usuarios avanzados o |os administradores de los servicios. Esto tam-
bién tiene que ver con la gestion de perfiles de usuario.

L os mecanismos de d macenamiento, recuperacion y tratamiento bésico de lainformacion sebasanen
gestores de bases de datos estandar funcionando en servidores de bases de datos. Dado que la
coordinacién estd asumida por un solo nodo, es recomendable que dicho nodo asuma las responsa:

bilidades tecnol 6gicas y seala depositaria de |os Sistemas informéticos como |os servidores mencio-
nados.
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Lasherramientas o funciones parad tratamiento especifico de lainformacidn a macenada se basan en

aplicaciones, de tipo estandar 0 desarrolladas para la Red, funcionando en servidores de aplicacio-
nes. El nodo coordinador también deberia ser depositario de estos sistemas.

Los mecanismos de seguridad de los recursos, siendo estos recursos |os sistemas informéticos, las

muestras y lainformacion, pueden ser muy variados, pero todos deben estar sujetos auna politicade
seguridad comun de la Red establecida previamente. Los mecanismos de seguridad mas habituaes
son los cortafuegos paralos servidores de bases de datos 'y aplicaciones, las copias de seguridad, 1os
planes de contingencia, sistemas de cifrado con claves pablicas (PK1), etc.

Los mecanismos de proteccion y privacidad de la informacion deben estar sujetos también a las
disponibilidades legdes vigentes. Para dlo es necesario cumplir con una serie de procedimientos de
inventario de datos y ficheros de datos y la comunicacion alos estamentos oficiaes pertinentes. Por
gemplo, s laRed mangadatos personal es de los individuas que participan en |os experimentos, esta
sujetaalalLey de Proteccidn de Datos Personaes, y debe comunicar ala Agenciade Proteccion de
Datos € inventario de ficheros e ectrénicos de ete tipo que vaamangar.

L.os mecanismos de control de accesos deben estar basados en una estructura de Servicios Web en
dos dimengiones. verticd y horizontal. La dimension vertical establece varias capas de servicios
segun categorias de usuarios. Cada categoria de usuari ostiene asignada una capacidad técnicadistin-
tay unos privilegios de acceso y utilizacion diferenciados, Por tanto, cada categoria solo puede acce-
der asu capade servicios correspondiente y alas que tienen menores restricciones. Por laotra parte,
la dimenson horizontal establece varias vistas de servicios o datos segun € perfil de usuario. Dos
usuarios de la misma categoria pueden establecer parcelas de informacion que sean exclusivas de
cada uno de dlos. O también puede haber determinados grupos de usuarios de lamisma categoria
gue necesiten unos servicios, y € resto de usuarios no deban acceder alos mismos.

L os mecanismos de coordinacion y comunicacion entre nodos deben estar gpoyados por determina
das tecnologias y mecanismos de Internet y Web, como los servicios de Chat (IRC), las listas de
correo, los tablones de anuncios, videoconferencia, etc., todo ello soportado por servidores de web
gue, ademas estén conectados alos servidores de bases de datos y de aplicaciones.

Estos requisitos son generales para € Modelo de Servicios de Red. Sin embargo, en cada Red

deben asignarse pesosy prioridades en funcidn de susintereses particulares y su configuracion individud,
pero sin dgar nunca de lado los requisitos minimos de seguridad y fiabilidad.

4.2. Categoriasy perfilesde usuarios

En lasubseccién anterior se han mencionado € concepto de categorias de usuarios asociadas alos

mecanismos de control de accesos, y @ concepto de perfiles de usuario con reacion alaflexibilidad de
usoy a control de acceso. Las categorias de usuarios son las siguientes:

?

PUblico en genera: son usuarios externos ala Red. No pueden modificar nada que estéfueradd area
publica.

Usuarios ordinarios: son todos los investigadores adscritos ala Red.

Usuarios avanzados. son los investigadores adscritos ala Red que tienen mayores privilegios que los
usuarios avanzados porque tienen determinadas responsabilidades de gestion y control.
Coordinacion de la Red: es un usuario especia reservado Unicamente a la persona que gerza la
funcién de coordinacion de la Red.

Adminigtradores de servicios y sstemas. son os usuarios con privilegios de administracion de los
digintos serviciosy servidores que componen e sstemagloba. Por gemplo, debe exigtir un adminis-
trador de base de datos, un administrador de seguridad, un administrador del servidor web, un admi-
nistrador de aplicaciones, etc.

251



252

INFORSALUD’ 2003

Dentro de cada una de estas categorias se pueden establecer grupos de usuarios como, por gem-
plo, los investigadores adscritos a un nodo, los investigadores clinicos, los investigadores bésicos, etc.
Cada uno de estos grupos tendra un gestor, que sera un usuario avanzado, para proceder alainclusony
exclusén de un usuario a su grupo.

Lagestion de perfiles de usuario permite definir usuarios individuaes dentro de cada categoria de
usuarios'y asignarles todos o parte de |os privilegios de acceso correspondientes.

Segun la envergadura y cantidad de los servicios Web ofertados y la disponibilidad de persond
técnico, agunos perfiles de administrador pueden ser asumidos por una sola persona manteniendo la
sguiente incompatibilided: € administrador de seguridad no puede asumir la administracion de bases de
datos o de aplicaciones.

4.3. Arquitectura de servicios

L os servicios Web deben estar inscritos dentro de un sstema integrado de servicios Web sopor-
tado por diversas tecnologias de Internet con determinados elementos fisicos. Las recomendaciones de
seguridad de tecnologias de Internet y Web recomiendan que los servidores conectados a una red estén
representados por digtintos sistemas informéticos en funcién de la naturdeza de cada servidor. Adi, €
servidor de web debe estar en un sistema informéico que no asuma ninguna funcion més y, ademés,
protegido del acceso exterior por a menos un cortafuegos. A este servidor de web, que gerce como
front-end del sstemaintegrado de servicios, se conectan tantos servidores de bases de datosy aplicacio-
nes como Sean necesarios. Todos |los usuarios, salvo |os administradores especificos, acceden alos servi-
ciosatravés dd servidor de web que actlia de interfaz comin entre ellos (Fiaura 2)

Admin
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“Seridor de Baze de | =
Datos i Serjdorde  ([F
il Aplicadiores ||

T
Admin Adrmin J Fdmin ‘

BD A Sa

Figura2. Arquitecturafisicadel sistemaintegrado de Servicios Web
(model o de despliegue con UML)
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El enfoque funciond dd sistema, que gecutalos flujosy los mecanismos descritos en € modelo de
investigacion cooperativa coordinada, se basa en un marco transaccional de procesos. Es decir, cada
capadeflujoy cadauno delos mecanismos se expresa dinamicamente mediante un conjunto de procesos
que dalugar en  sstemaa unatransaccion entre usuario y uno 0 més servicios. De este modo, € flujo de
trabgjo iniciado en una transaccidn debe estar dirigido y apoyado por dos tipos de protocolos. € proto-
colo de coordinacion y € protocolo de proceso.

B protocolo de coordinacion consiste en la coordinacion de las operaciones de los servicios
Web entre las distintas aplicaciones, distribuidas o no, que gecutan dichos servicios y que pueden ser
bastante heterogéness. El protocolo de proceso consiste en las directrices para capturar lainformacion e
intercambio de requisitos entre los distintos actores de una transaccion, identificando pardmetros tempo-
rales, de secuencia de acciones, y objetivos de cada una de las colaboraciones que se producen en la
transaccion
i i- g -
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Figura 3. Esquema de unatransaccion en el sistemaintegrado de servicios

En este modelo deben incorporarse todos |os mecanismos basicos asociados a los sistemas
transaccionaes, como los sistemas de traza, |0s sistemas de recuperacion de transacciones, |os mecanis-
mos de rollback, € no repudio, etc.

Por otra parte, en d modelo se define € concepto de transaccion atémica como  conjunto
minimo de actividades de |0s servicios que deben tener una salida Unica, seala obtencidn de un resultado
olacancdacidn, y que no puede ser divididaen subconjuntos de actividades bgjo lamismacondicidn. De
esta forma, las transacciones ordinarias que soportan |os procesos de la Red pueden ser transacciones
atémicas 0 composiciones de transacciones atdmicas.

L adescripcidn detallada de este model o exigiria unaextens on mucho mayor del documento que no
s pertinente en este trabgo, donde solamente se exponen las lineas generales. La propuesta que se
presenta corresponde a un subproyecto en curso dentro de la red G03/140 “Efectos de la dieta tipo
mediterranea en la prevencion primaria de la enfermedad cardiovascular”, cuyo coordinador es € Dr.
Ramoén Estruch, dd grupo MIDI-IDIBAPS dd Hospitdl Clinic, Universitat de Barcelona Uno de los
primeros resultado del proyecto, todavia no concluso, serala descripcion completay pormenorizada del
modelo mencionado en esta seccidn.
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5. Conclusiones

Se presenta en este trabgjo una propuesta de un Modelo de Servicios Web para e soporte de la
investigacion biomédicay lacoordinaci on de redes deinvestigacion en Biomedicina. El modeo representa
un sistema integrado de servicios Web que dard soporte a las actividades de las Redes Teméticas de
Investigacion Cooperétiva, gecutadas segin un modelo de investigacion cooperativa coordinada por un
Unico nodo que también se describe en € trabgo.

La propuesta es uno de los primeros resultados parciales de un subproyecto desarrollado en €
seno de unade las redes subvencionadas dentro del Plan Naciond de Investigacion Cientifica, Desarrollo
e Innovacion Tecnoldgica (1+D+l) para @ periodo 2003-2006, en @ &rea de Biomedicina. Estared se
denoming, “ Efectos deladietatipo mediterraneaen laprevencion primariadelaenfermedad cardiovascular”.
Pero ademés, se cuenta con € apoyo metodolégico y tecnol6gico que puede proporcionar otra de las
redes subvencionadas, denominada “INBIOMED Plataforma de amacenamiento, integracion y andiss
de datos clinicos, genéticos, epidemioldgicos e imagenes orientada a la investigacidn sobre patologias’,
siguiendo € espiritu de servicio a otras redes que animo la creacion de lamisma.
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